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0303 ネットワーク

3.1 通信ネットワーク

3.1.1 通信技術の基礎

① 通信速度

ⓐ 伝送速度(通信速度)

デジタル通信では、情報を１または０の符号にして伝送する。１と０の情報は電気信号のパ

ルスの形で送られる。１または０を表す単位を「ビット」と言う。通信回線の性能は、１秒間

に送信できるビット数で決まる。伝送速度(通信速度)は１秒間に伝送できるビット数を表し、

単位はbps(ビット／秒)を用いる。

伝送速度は、非常に大きな数になるため、１秒間に1,000ビット送る場合を１kbps、100万ビ

ット送る場合を100Mbps、10億ビット送る場合を１Gbpsという単位で表す。

情報通信では、音声やデータ、画像など様々な種類の情報の送信が求められる。データ転送

速度は、単位時間に送信できる情報量を表し、情報量として文字数やブロック数を用いる。単

位は文字／秒を使用する。データを伝送する場合、伝送速度の高い回線を用いると、一定量の

情報を短時間で送信できることになる。従って、伝送速度は、信号が伝わる速度ではなく、一

定量の情報をどのくらいの時間で送れるかの速さを表していると言える。

ⓑ 変調速度

デジタル信号はパルスの形で伝送される。パルスが二つの値をとるようにすると、一つのパ

ルスが１ビットに対応するので、伝送する速度は１秒間に伝送するパルス数と同じになる。パ

ルス数が四つの値をとるようにすると、一つのパルスで２ビットが表されるので、伝送速度は

１秒間に送るパルス数の２倍になる。１秒間に送るパルスのパルスの数を変調速度と言い、単

位はボーで表す。変調速度はアナログ伝送路において、１秒間にデジタル信号をアナログ信号

に変換する回数を表すことになる。

② 変調方式

ⓐ 変調と復調

アナログ伝送路を使用してデジタル信号を伝送する場合、モデムを使用してデジタル信号を

アナログ信号に変換する。この変換を変調といい、その逆の変換を復調という。

音声や画像、データなどを表す信号は、情報の種類によって周波数が決まっている。ラジオ

やテレビ放送では、元の信号よりも周波数の高い電波で音声や画像を送り、インターネットで
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は、デジタルのデータ信号を周波数の異なる電話回線で送信する。このように伝送しやすくす

るために信号の周波数を変えることを変調といい、変調された信号を元の信号に戻すことを復

調という。また、伝送のために用いる波を搬送波という。従って、変調とは、搬送波に音声や

画像のデータなどの信号を乗せることであるとも言える。

変調方式には、振幅変調方式、周波数変調方式、位相変調方式の３方式がある。

ⓑ 振幅変調方式

振幅変調方式は、デジタル信号のオンオフに従って、搬送波のアナログ信号の送出を制御し

たり、搬送波の振幅を信号の波形に合わせて変化させる方式である。雑音や信号レベルの変動

に弱い欠点がある。同一情報を送るための周波数帯域幅は狭いが、伝送帯域を有効に利用でき

る。ラジオ放送の音声や音楽、テレビ放送の映像の送信、アナログ放送の電話信号の周波数分

割多重化にも使用されている。

ⓒ 周波数変調方式

周波数変調方式は、デジタル信号のオンオフを２つの周波数ｆ１、ｆ２に変調したり、信号

の大きさに比例するように、搬送波の周波数を高くしたり低くしたりするものである。必要な

帯域幅が広い欠点があるが、雑音には強く、高品質伝送が可能である。主な用途は、ラジオの

ＦＭ放送やテレビの音声、低速モデムに採用されている。

ⓓ 位相変調方式

位相変調方式は、デジタル信号のオンオフに対応して搬送波の位相を変化させたり、情報信

号の大きさに比例させて搬送波の位相をずらせる方法であり、ディジタル信号の変調に使用さ

れる。２相位相変調方式はオンオフに対応して０度と180度の位相変位に変調する。１ビット
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ごとに変調するので変調速度と信号速度は等しくなる。４相位相変調方式は２ビットごとに00、

01、10、11の４通りに対応して位相を変位させる変調方式で、信号速度は変調速度の２倍にな

る。８相位相変調方式は３ビットの組合せで信号速度は変調速度の３倍、16相位相変調方式は

４ビットの組合せで信号速度は変調速度の４倍になる。

ⓔ 直交振幅変調方式(ＱＡＭ)

位相が直交する２つの波を合成して搬送波とし、それぞれに振幅変調を施して情報を伝送す

る方式である。ＱＡＭといった場合、デジタルデータを変調するものを意味することが多い。

デジタルデータを変調するＱＡＭには、一つの搬送波に４段階の振幅変調を行なって一度に

16値(４ビット)を送れる16ＱＡＭ、８段階の振幅変調で64値(６ビット)を送れる64ＱＡＭ、16

段階の振幅変調で256値(８ビット)を送れる256ＱＡＭなどがよく知られている。

16値のシンボルを利用する16ＱＡＭは、ＱＡＭの中で最も基本的な方式で、位相が直交する

２つの波を合成して搬送波とし、それぞれを４段階の振幅で識別する方式で、４×４の16値の

シンボルを利用して一度に４ビットの情報を伝送することができる。一度の変調で多くの情報

を伝送できるので、他の変調方式と比べ伝送効率がよいが、その分ノイズに弱くなる。ケーブ

ルモデムや音声モデム、デジタルテレビ放送等で広く利用されている。

ⓕ 伝送媒体と変調方式

伝送媒体に対応して変調方式が異なる。低速データ伝送には周波数変調、2,400～4,800bps

のデータ伝送には位相変調、9,600bps以上のモデムは振幅変調と位相変調を組み合わせた直交

振幅変調(ＱＡＭ)を利用するのが一般的である。振幅変調と位相変調を組み合わせとデータの

ビット列を対応させて、高速データ伝送を実現する。デジタル無線伝送やデジタル放送には位

相変調あるいは直交変調が使用される。

③ 信号の多重化

ⓐ 多重化とは

１本の伝送路を用いて、複数回線の通信信号を重ね合わせて伝送することを多重化といい、

このような回線をチャネルと呼ぶ。多重化の方式には、時分割多重化、周波数分割多重化、符

００
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１１
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号分割多重化、波長分割多重化などがある。

ⓑ 時分割多重化方式(ＴＤＭ)

時分割多重化は、デジタル伝送路において、複数の低速回線から送られてくる信号を高速な

１本の伝送路を利用して、ある端末からのデジタル信号の間に他の端末のデジタル信号を挿入

し、信号を密に配置して伝送する方式である。１本の伝送路を使用して、複数のチャネルの信

号を一定の時間間隔で、一つずつ順番に送る方式である。通信ネットワークや携帯電話で使用

されている。

ＴＤＭには、同期式と非同期式の方法がある。

㋐ 同期式時分割多重化方式

同期式時分割多重化方式は端末から送る信号が無い場合でも伝送路に一定時間を確保して

おく方法である。

㋑ 非同期式時分割多重化方式

非同期式時分割多重化方式は端末から送る信号があるときだけ信号を送出する方法である。

ⓒ 周波数分割多重化方式(ＦＤＭ)

周波数分割多重化は、アナログ伝送路で広い周波数帯域を持つ１本の通信回線をいくつかの

周波数帯域に分割し、その各々に回線を割り当てる方式である。搬送波の周波数を変えること

によって、いろいろな周波数帯で情報を送ることが可能になる。

電話回線の場合、１回線に必要な周波数帯域は４kHzである。この音声帯域信号を振幅変調

し、３つの搬送波12、16、20kHzで変調し多重化する。

ⓓ 符号分割多重化方式(ＣＤＭ)

符号分割多重化は、すべてのユーザが同じ周波数を使用し、ユーザごとに異なる符号を割り

当てることによって相手を区別して通信する方式である。携帯電話などの移動体通信に利用さ

れている多重化方式であり、ＦＤＭ、ＴＤＭ方式に比べて、信号にチャネル特有の符号を付加

するだけでいろいろな伝送速度の信号の多重化ができ、帯域幅当たりのユーザチャネルを多く

することができる。機密性にも優れている方式である。

Ａ

Ｂ

Ｃ
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伝送される信号は雑音状の信号であり、受信側で雑音状の信号に利用したいチャネルに対応

する符号を付加すると、そのチャネルの信号だけが復号され、取り出すことができる。このた

めに機密性に優れた方式となる。

ⓔ 波長分割多重化方式

波長分割多重化は、光ファイバでの通信で使用される多重化方式であり、伝送する光の波長

を変えることによって、１本のケーブルで複数の信号を同時に伝送することができる。

複数の信号を送信する場合、それぞれの信号を波長の異なる信号に変換して、送信側で光合

成器で合成波にして、光ファイバ経由で送信する。受信側では光分配器で元の複数の信号に分

離する。

ⓕ 周波数帯域と高速伝送

㋐ 周波数帯域

電話の音声には0.3kHz～3.4kHzまでの周波数成分が含まれており、テレビ信号の映像には

０Hz～4.2MHzまでの周波数成分が含まれている。信号に含まれている最高周波数と最低周波

数の差を周波数帯域または帯域と呼ぶ。電話音声の帯域は3.1KHz、テレビ映像の帯域は4.2M

Hzとなる。周波数帯域が広いほど多くの情報を伝えることが可能になる。信号を送信する通

信回線は、少なくとも信号と同じ帯域を持つ必要がある。

㋑ 高速伝送と帯域

デジタル信号はパルスという波形で送信される。１秒間に伝送できるパルスの最大数は、

伝送路が伝えることのできる最高周波数の２倍である。従って、周波数が高いほど、短時間

に多くのパルスを伝送することができることになり、デジタル信号は多くの情報を伝送でき

ることになる。しかし、周波数の高いデジタル信号は低い周波数成分も含んでいるため、広

い周波数帯域が必要となる。一般的には、高速伝送と広帯域伝送は同じ意味に使用される。

㋒ １パルスで数ビット送信する方法

通常、１個のパルスは１ビットに対応するので、伝送速度はその伝送路の帯域とほぼ同じ

値になる。そこで、帯域が限られている場合、１パルスで数ビットを表す方法を組み合わせ

て高速伝送を可能にする。

１パルスで複数のビットを表すために、パルスの電圧値を変化させ、パルスが複数の状態

がとれるようにする。複数のビットの組み合わせをそれぞれの電圧値に割り当てることが可

能になり、１個のパルスで複数のビットが伝送できる。１個のパルスが表すビット数が多け

れば多いほど伝送速度が高くなる。

㋓ 光通信における帯域幅の意味

光通信では帯域幅は以下のような様々な意味で使われるている。

❶ 光源やレーザーのような何らかの光源の出力の帯域幅
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❷ 光ファイバーなどの媒体が転送できる周波数の範囲

❸ 光増幅器の利得帯域幅。

❹ 何らかの現象における範囲（反射、非線形プロセスでの位相合わせ、共振など）

❺ 光変調装置の最大変調周波数

❻ 測定装置が動作できる周波数の範囲

❼ 光通信システムのデータ転送レート(ビット/秒)

ⓖ 多重化と多元接続

情報通信の多重化は、１本の通信線や１種類の電波で同時に複数の通信を行う技術のことで

ある。送受信する情報量が増えたから、１回線増設しようとしても簡単ではない。通信や放送

で使われている電波や周波数も細かく決められており、通信に適した周波数は一定の範囲に限

られているため、電波は有限の資源であるといわれている。

そのため、既設の通信線や電波を利用して、同時に複数の情報を送れるようにする考え方が

用いられるようになり、さまざまな多重化の方法が開発されてきた。テレビ放送やラジオ放送

で主流だったＦＤＭ(周波数分割多重化)、デジタル通信で広く使われているＴＤＭ(時分割多

重化)、無線分野での進化が著しいＳＤＭ(空間分割多重化)、携帯電話の通信方式として利用

が拡大したＣＤＭ(符号分割多重化)といった方式が存在し、派生した技術としては、1本の光

ファイバーで同時に複数の情報を送るＷＤＭ(波長分割多重化)、無線ＬＡＮ(WiFi)では、ＳＤ

ＭとＣＤＭを組み合わせて使用している。

多重化の技術を使って複数の機器を接続することを多元接続という。与えられた周波数帯域

の中に、たくさんのチャネルを作り、利用者が通信するときだけ一つのチャネルを選んで使用

し、通信が終わりチャネルが空くと別の利用者が空いたチャネルを利用する。ＦＤＭＡ(周波

数分割多元接続)、ＴＤＭＡ(時分割多元接続)、ＳＤＭＡ(空間分割多元接続)、ＣＤＭＡ(符号

分割多元接続)などの方式がある。

④ シリアルとパラレル

ⓐ デジタル信号の伝送

１文字をデジタル伝送する場合、一般的には、１文字を構成する８ビットまたは１６ビット

のビットパターンを１ビット単位のビット列に変換し、１ビットずつ順番に１本の線で順番に

送信する。この方式をシリアル伝送という。

もう一つの伝送方法は、８ビットまたは１６ビットのビットパターンを８本または１６本の

線で同時に一斉に送信する方法である。この方法はパラレル伝送である。メモリの中の文字は

パラレルの状態で格納されているため、パラレル伝送では送信のための線は８本または１６本

必要であるが、メモリに格納されているそのままの状態で送信が可能である。
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ⓑ シリアル伝送方式

㋐ 通信ネットワークはシリアル伝送

シリアル伝送では、送信側でパラレルのデータをシリアルに変換し、受信側でシリアルの

データをパラレルに変換する必要があり、シリアル／パラレル変換のコストが必要になる。

従って、長距離伝送のような、伝送回線数を少なくできることによるコスト安が、変換装置

のコストよりも大きい場合にはシリアル伝送が利用される。一般的には、通信ネットワーク

ではシリアル伝送を使用する。

㋑ 同期制御

シリアル伝送では、キャラクタ先頭位置を識別するためのビットパターンが必要になる。

送信端で同期の信号を付加し、受信端で同期の信号を認識した復元する処理を同期制御とい

う。同期制御には、調歩同期方式、キャラクタ同期方式、フラグ同期方式がある。

ⓒ パラレル伝送方式

パラレル伝送は、パソコン内部や隣り合った装置をつなぐような短距離伝送に使用される。

最近では、シリアル伝送用のパラレル／シリアル変換ＬＳＩが安価に入手できることから短

い距離でもシリアル伝送が使われ始めている。

⑤ 全２重通信と半２重通信

ⓐ 通信は双方向が基本

二人が通信する場合、ＡからＢへの通信とＢからＡへの通信が必要になる。この場合、両者

が同時に話しても話が通じる通信と交互にしゃべらないと話ができない通信がある。同時に話

ができる通信を全２重通信、一方しか話ができない通信を半２重通信と呼び区別している。

電話やＩＳＤＮ、最近の普及したツイストペアケーブルを使ったイーサネットＬＡＮは全２

重通信を利用し、トランシーバによる通信や初期のイーサネットＬＡＮの通信は半２重通信を

使用している。

簡単な伝送路は２本の銅線でできたペアのケーブルで、２つの伝送路をつくるには合計４本

の銅線を使用する。この方式を４線式と呼んでいる。従って、全２重通信は４線式の伝送路を

使用する。１つの伝送路の場合は、２本の銅線で済むので、これを２線式と呼ぶ。

ⓑ 全２重通信の実現方法

㋐ 周波数を利用した全２重通信

一つの伝送路を共用しなければならない場合には、周波数帯域を二分割して双方が異なる

帯域で送信する周波数分割の手法が用いられる。２つの信号を異なる周波数で変調し、一つ
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の伝送路で送信しても混信することなく通信が可能になる。２線式の電話線を利用して実現

したＡＤＳＬはこの考え方を利用したものである。

㋑ 時間を利用した全２重通信

極めて短い時間ごとに伝送方向を切り替える時分割の手法を用いることもできる。Ａから

Ｂへの伝送時間とＢからＡへの伝送時間を分離して、伝送路を交互に利用すると２つの伝送

路を同時に使用するのと同じように通信することができる。伝送方向を素早く切り替えるこ

とで、利用している人に切り替わっていることを意識させずに使用することができる。この

方式はデジタル通信に適している方式である。ＩＳＤＮで使用されているピンポン伝送は、

１秒間に400回の速度で伝送方向を切り替える。

㋒ ハイブリッド回路を利用した全２重通信

送信信号と受信信号を分離するハイブリッド回路方式もある。この方式は、音声程度の信

号ならうまく動作するが、高速な信号では送信信号が漏れて受信信号と重なりエコーが発生

するため、エコーを打ち消す回路が必要になる。エコーキャンセラ方式は、欧米のＩＳＤＮ

加入者線に使用されている。

⑥ 有線通信と無線通信

ⓐ 有線通信

通信ケーブルを使用して行う方式で、より対線、同軸ケーブル、光ファイバーケーブルが用

いられる。

㋐ メリット

❶ 無線より速く、安定した通信速度でインターネットを楽しめる

❷ 有線ＬＡＮルーターは安価（無線ＬＡＮは親機プラス端末分のＬＡＮカードが必要）

❸ 情報量が多い通信に向いている

❹ 有線なので不法侵入などでデータなどを読み取られるなどのリスクが低い

㋑ デメリット

❶ ＬＡＮケーブルが必要で、レイアウトを考えないといけない

❷ ルーターの設置箇所にケーブルが集まり整理がたいへん

❸ ＬＡＮケーブルを片づける必要がある

ⓑ 無線通信

無線通信は、伝送媒体としてマイクロ波を使用する通信で、有線ケーブルが敷設しにくい場

所や環境での通信に有効である。伝送媒体としては、マイクロ波、ミリ波、赤外線などが使わ

れ、波長が短いほど雑音障害を受けない特徴がある。無線通信では短距離ではマイクロ回線、
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長距離では衛星通信回線が使われる。

㋐ メリット

❶ 配線が不要なため、ケーブルが無くきれいでレイアウト変更がしやすい

❷ 移設、増設しやすい

❸ 部屋の片づけがしやすい

❹ どの部屋からでもインターネットへの接続が可能 （11ｎの場合特に良好）

㋑ デメリット

❶ 有線ＬＡＮルーターより高価

❷ 情報量が多い通信には不向き

❸ 今後新しい通信方式が開発された際には機器の買い替えが必要

❹ セキュリティーに不備があると無線からＰＣへ不法に侵入されデーター流失のリスクも

ありえる。

❺ 通信速度が有線ＬＡＮに比べると遅い。障害物などの影響で安定していないこともある。

❻ 場所によってはデッドスポットがある。

❼ 無線親機に障害が発生した場合予備機をあらかじめ用意する必要がある。

ⓒ 無線通信周波数の分類

㋐ 超長波(ＶＬＦ)

周波数帯3～30ＫHz、深度10～40メートルの水中を透過出来るため水面付近の潜水艦との

通信に用いられる。

㋑ 長波(ＬＦ)

周波数帯30～300ＫHz、長距離固定通信、船舶通信などに使用する。

㋒ 中波(ＭＦ)

周波数帯300～3000ＫHz、放送、船舶通信、航空通信などに使用する。

㋓ 短波(ＨＦ)

周波数帯３～30ＭHz、中距離・長距離国際通信、船舶通信などに使用する。

㋔ 超短波(ＶＨＦ)

周波数帯30～300ＭHz、テレビ放送、船舶・航空通信、移動無線などに使用する。

㋕ 極超短波(ＵＨＦ)

周波数帯300～3000ＭHz、携帯電話や自動車電話、あるいはＰＨＳなどに使われる。
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㋖ マイクロ波(ＳＨＦ)

周波数帯３～30ＧHz、衛星放送に使用する。マイクロ波は通信だけでなく、電波望遠鏡

による天体観測、レーダーによる移動物体監視システム、ＧＰＳによる測位システムなどに

も応用されている。マイクロ波加熱にも用いられる。

マイクロ波の特徴は、低い周波数では回折（電波が曲る）する、伝送容量が少ない、空気

中の水分による減衰が低いなどである。

㋗ ミリ波(ＥＨＦ)

周波数帯30～300ＧHz、衛星通信、大容量高速無線通信、車載衝突防止レーダ、電波望遠

鏡などに用いられる。ミリ波はレーダにも応用されている。自動車レーダの場合、移動する

自動車の位置を特定し安全性を高めるには、位置計測を細かくする必要がある。ミリ波であ

れば波長が短いために細かい位置計測が可能になる。

ミリ波の特徴は、直線性が非常に強い、伝送情報容量が非常に多い、空気中の水分による

減衰が大きい、指向性、利得の高いアンテナ設計が容易、プリント基板等で、小型化が容易

などがある。

ⓓ 無線通信の特徴

㋐ 電波や光を利用する通信である。

㋑ ケーブルを敷設する必要がなく、広域伝送が可能である。

㋒ 電磁ノイズや盗聴の恐れがある。

㋓ 衛星通信の場合、比較的大きな伝送遅延が生じる。

㋔ 電波として、長波、短波、マイクロ波、赤外線などを使用する。

㋕ 移動体通信や衛星通信に使用されており、赤外線を利用したＬＡＮも実用化されている。

ⓔ 地上マイクロ波通信システム

㋐ 地上マイクロ波通信システム

地上マイクロ波通信システムは、１～10数ＧHzの範囲のマイクロ波を使い、大量の情報を

中継するシステムで、長距離基幹通信網を構成する重要なシステムである。

㋑ マイクロ波中継システム

マイクロ波中継システムは、多数の音声信号やデータ信号などを多重化装置で多重化され、

変調器で変調されて、高周波に変換されて、送信機で電力増幅され、２～20ＧHzの搬送波で

次の中継局まで送信される。

ⓕ 衛星通信

衛星通信は地球を回る軌道上に打ち上げた人工衛星を中継して行う無線通信である。１つの

衛星でカバーできる通信可能区域が広く、高周波数帯での電波を利用できるため広帯域の伝送
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が可能である。更に、地理的障害の克服、通信品質の均一性、耐災害性、同報通信、多元接続

方式が可能などの利点がある。長距離を電波が往復するため、0.25秒の伝送遅延時間が生じる

ほか、使用する周波数帯によっては降雨による減衰の影響が大きくなる欠点もある。

⑦ ＰＣＭ符号化の原理

ⓐ アナログをデジタルに変換

アナログ信号の波形は、いろいろな電圧値をとりながら連続的に変化する。この値をデジタ

ル値に変換するには、アナログ信号の電圧を一定時間毎に測定し、飛び飛びの標本値を求める。

これを標本化と呼ぶ。標本値を求めると、音や画面が途切れるが、時間間隔をある程度細かく

すると人間にはわからない程度にすることができる。

種々の周波数が混ざっているアナログ信号を最も高い周波数の２倍の周波数で標本化する

と、元のアナログ信号に復元できることが証明されている。これを標本化定理という。

ⓑ ＰＣＭ符号化とは

ＰＣＭ符号化は音声などのアナログ信号をデジタル信号に変換する方法である。送信側でア

ナログ信号をデジタル信号に符号化して送信し、受信側でデジタル信号をアナログ信号に復号

化する。

符号化の過程は、標本化→量子化→符号化の順に進められる。

ⓒ 標本化

㋐ 標本化の定理

アナログ信号を標本化する場合、標本化の定理が適用される。標本化の定理は「元信号を

含む周波数成分の最高周波数の２倍以上の周波数で元信号をサンプリングして伝送すれば、

受信側で元信号を忠実に復元できる」というものである。

㋑ 音声信号の標本化

音声信号の標本化では、音声電話における周波数成分の最高周波数は４ＫHzで、サンプリ

ング周波数は８ＫHz、サンプリング間隔は125マイクロ秒となる。音声信号を８ＫHzの周波

数でサンプリングすれば、受信側で忠実に復元できる。

ⓓ 量子化

㋐ 音声信号の量子化

量子化は標本値の切り上げと切り捨てを行い、整数値に置き換える処理である。音声信号の

場合、125マイクロ秒の間隔でサンプリングし、求めた振幅値を８ビットで表現できる256段階
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に区切った大きさの整数値に置き換える。

㋑ 量子化雑音

標本値の切り上げと切り捨てによって発生する誤差を量子化雑音という。

ⓔ 符号化

符号化は量子化された値を８ビットの符号化系列でデジタル化する処理である。音声信号の

場合、１／8000秒ごとに８ビットを伝送する必要があるから、１秒間に伝送する信号速度は64

Ｋbpsとなる。

符号化の際のビット数を多くすれば、再生したアナログ信号と元のアナログ信号との誤差を

小さくすることができる。しかし、あまり多くすると、伝送するときの伝送速度が高くなり、

不経済となる。従って、ビット数は、アナログに戻したときの信号の品質に応じて決める。

例題演習

データ通信用の回線で使用されるデータ信号速度の単位はどれか。

ア ヘルツ イ ＦＬＯＰＳ ウ bps エ bpi

解答解説

データ信号速度の単位に関する問題である。

通信上の速度に関係するものに次のものがある。

① 信号速度は、１秒間に伝送できるビット数で表す。

② データ伝送速度は、単位時間に送れる情報量、通常は文字数またはブロック数を使用

８

14
12

10
12

14
12

10 10
13

量子化値 符号化

８ ００００１０００

１４ ００００１１１０

１２ ００００１１００

１０ ００００１０１０

１２ ００００１１００

１０ ００００１０１０

１０ ００００１０１０

１３ ００００１１０１

Ｔ＝１２５μｓｅｃでサンプリング

標本値→量子化

量子化値→符号化
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する。通信速度2400bpsのデータ伝送速度は300文字／秒である。

③ 変調速度は、アナログ伝送路でデータ伝送する場合にアナログ信号とデジタル信号の

変換が必要となるが、この場合の１秒間に行われる変調回数であり、単位はボーである。

信号速度と変調速度は必ずしも等しくない。位相変調では１回の変調で２ビットあるい

は４ビットの伝送が可能である。

アのヘルツは周波数の単位で、１秒間に１サイクルの周波数を１ヘルツという。

イのＦＬＯＰＳはＣＰＵが浮動小数点数の演算を１秒間に何回できるかを表す単位である。

ウのbpsはデータの伝送速度を表す単位で、１秒間に送られるビット数で表す。求める答え

はウとなる。

エのbpiは記憶媒体として用いる磁気テープの記録密度を表す単位で、テープの１インチ当

たりに記録できるビット数で表す。

例題演習

64ｋビット／秒の回線を用いて10６バイトのファイルを送信するとき，伝送におよそ何秒か

かるか。ここで，回線の伝送効率は80%とする｡

ｱ 19.6 イ 100 ウ 125 エ 157

解答解説

伝送時間の計算に関する問題である。

伝送時間の求め方は次の手順による。

① 伝送情報量をバイトからビットに変換する。

② 伝送情報量を回線の伝送効率を考慮した伝送速度で除し、伝送時間を求める。

伝送情報量は100万バイトであるからビットに換算すると800万ビットになる。伝送時間は次

の式から求める。

8000000／(64000×0.8)＝156.25≒156秒

求める答えはエとなる。

例題演習

１秒間に一定間隔で16個のパルスを送ることができる通信路を使って，０～９，Ａ～Ｆの16

種類の文字を送るとき，１秒間に最大何文字を送ることができるか。ここで，１ビットは１個

のパルスで表し，圧縮は行わないものとする。

ア １ イ ２ ウ ４ エ ８

解答解説

通信路を使用して文字を送信する問題である。

１秒間に16パルス送信できる通信路を使用して、１文字４ビットで構成される文字を送信す

る場合であるから、１秒間に送信できる文字数は16／４＝４(文字)となる。求める答えはウと

なる。



- 17 -

例題演習

変調速度が200ボーの４相式の位相変調で、1,600文字を連続送信するのに何秒必要か。なお、

情報交換符号として８単位符号を使用する。

ア ４ イ ８ ウ 16 エ 32

解答解説

変調速度を信号速度に変換する問題である。

変調速度は１秒間に行われる変調回数で、単位はボーである。

位相変調の場合、対象になる位相が２＝２１、４＝２２、８＝２３、16＝２４などによって１変

調当たりに送り出されるビット数は、それぞれ１ビット、２ビット、３ビット、４ビットとな

り信号速度は速くなる。

４相式の変調であるから１変調あたり２ビット伝送する。1600文字の伝送時間は次の式から

求められる。

1600×８／(200×２)＝32

求める答えはエである。

例題演習

アナログの音声信号をディジタル符号に変換する方法として、パルス符号変調(ＰＣＭ)があ

る。ディジタル化は、サンプリング、量子化、および符号化である。サンプリングの頻度は、

音声信号の最高周波数の２倍が必要とされている。４ｋHzまでの音声信号を８ビットで符号化

するとき、ディジタルかされた音声信号の伝送に必要な回線速度(ｋビット／秒)は幾らか。

ア ８ イ 16 ウ 32 エ 64

解答解説

ＰＣＭ符号化の原理に関する問題である。

音声などのアナログ信号を、標本化、量子化、符号化を経由してデジタル信号に変換する。

音声のＰＣＭ符号化の手順は、① 最大周波数4000Hzの２倍の8000Hzでサンプリングする、

② 量子化し、８ビットで符号化する、③ 信号速度を求める。

8000Hzでサンプリングするため、サンプリング周期は125マイクロ秒となる。従って、１秒

間に8000回の８ビット信号を送信することになる。

８×8000＝64000(ビット／秒)

従って、回線速度は64ｋビット／秒となり、求める答えはエとなる。

例題演習

標本化，符号化，量子化の三つの工程で，アナログをディジタルに変換する場合の順番とし

て，適切なものはどれか。

ア 標本化，量子化，符号化 イ 符号化，量子化，標本化

ウ 量子化，標本化，符号化 エ 量子化，符号化，標本化
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解答解説

ＰＣＭ符号化の原理に関する問題である。

音声などのアナログ信号を、標本化、量子化、符号化を経由してデジタル信号に変換する。

音声のＰＣＭ符号化の手順、標本化、量子化、符号化の順になる。求める答えはアとなる。

例題演習

ＰＣＭ伝送方式によって音声をサンプリング(標本化)して８ビットのディジタルデータに変

換し，圧縮処理しないで転送したところ，転送速度は64,000ビット／秒であった。このときサ

ンプリング間隔は何マイクロ秒か。

ア 15.6 イ 46.8 ウ 125 エ 128

解答解説

ＰＣＭ伝送方式に関する問題である。

転送速度が64,000ビット／秒で、８ビットのデータを転送する場合、１秒間の転送件数は

64000÷８＝8000

8000件となる。データのサンプリング間隔は

１／8000＝0.125×10－３＝125×10－６＝125マイクロ秒

求める答はウとなる。

例題演習

図のようなネットワーク構成のシステムにおいて、同じ量のデータを送受信した場合の応答

時間は、Ａ端末では450ミリ秒、Ｂ端末では700ミリ秒であった。ホストでの処理時間はＡ端末、

Ｂ端末のどちらから利用しても同じとするとき、Ｂ端末の伝送時間は何ミリ秒か。ここで、応

答時間は、端末がデータを回線に送信し始めてから応答データを受信完了するまでの時間とし、

伝送時間は回線速度にだけ関係するものとする。

ア 200

イ 300

ウ 400

エ 500

解答解説

伝送時間を計算する問題である。

伝送時間、伝送情報量は次の計算式で求める。

伝送時間＝伝送情報量(ビット)／伝送速度(ビット／秒)

伝送情報量＝伝送時間×伝送速度

ホスト

Ａ端末

回線速度

９６００ビット／秒

Ｂ端末

回線速度

４８００ビット／秒
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ホストの処理時間をＴミリ秒とすると、Ａ、Ｂ端末の応答時間から次の関係が成立する。

(450－Ｔ)×9600／1000＝(700－Ｔ)×4800／1000

900－２Ｔ＝700－Ｔ

Ｔ＝200

ホストでの処理時間は200ミリ秒となり、Ｂ端末の伝送時間は

700－200＝500

500秒となり、求める答えはエとなる。

例題演習

60分の音声信号(モノラル)を，標本化周波数44.1ｋＨｚ，量子化ビット数16ビットのＰＣＭ

方式でディジタル化した場合，データ量はおよそ何Ｍバイトか。ここで，データの圧縮は行わ

ないものとする。

ア 80 イ 160 ウ 320 エ 640

解答解説

ＰＣＭ符号化の原理に関する問題である。

標本化周波数が44100Hzであるから、3600秒間のサンプリング数は

3600×44100＝158000000(回)

158000000×16／８＝316×10６＝320Ｍ(バイト)

求める答えはウとなる。

例題演習

10Ｍバイトのデータを100,000ビット／秒の回線を使って転送するとき，転送時間は何秒か。

ここで，回線の伝送効率を50％とし，１Ｍバイト＝10６バイトとする。

ア 200 イ 400 ウ 800 エ 1,600

解答解説

通信システムの転送時間を求める問題である。

転送時間の計算式 転送時間＝(伝送する情報量×８)／(回線速度×回線の伝送効率)

転送時間を求める。10×10６×８／(10５×0.5)＝800／0.5＝1600

1600秒となり、求める答えはエとなる。

例題演習

音声のサンプリングを１秒間に11,000回行い，サンプリングした値をそれぞれ８ビットのデ

ータとして記録する。このとき，512×10６バイトの容量をもつフラッシュメモリに，記録でき

る音声は最大何分か。

ア 77 イ 96 ウ 775 エ 969
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解答解説

音声のデジタル化に関する問題である。

１秒間に11000回のサンプリングで、８ビットのデジタルデータに変換する。デジタルデー

タの容量は11000×８＝88000(ビット／秒)＝11000(バイト／秒)となる。

1400000バイトのフロッピーディスク格納できる時間は次のようになる。

1400000÷11000＝1400÷11＝127(秒)

求める答えはイとなる。

例題演習

ディジタル伝送に関する記述のうち、正しいものはどれか。

ア アナログ信号は、標本化、量子化、符号化の３段階の処理によってディジタル符号にして

伝送される。

イ コンピュータ間の通信にＩＳＤＮを利用する場合、ＭＯＤＥＭ（変復調装置）が必要であ

る。

ウ ディジタル伝送路での多重化には、時分割多重と周波数多重の２方式がある。

エ より対線のケーブルでは、アナログ信号だけが伝送される。

解答解説

デジタル伝送のＰＣＭ符号化の原理に関する問題である。

音声などのアナログ信号は標本化、量子化、符号化を経由してデジタル信号に変換する。

アはＰＣＭ符号化の原理で、送信側で標本化の定理を利用して、標本化、量子化、符号化の

３段階を経てアナログ信号をデジタル信号に変換すると受信側で元の信号に忠実に復元でき

る。正しい記述である。求める答えはアとなる。

イのコンピュータ間接続にはデジタル伝送のためＭＯＤＥＭは必要なくＴＡが必要である。

ＴＡはコンピュータやモデムをＤＳＵを経由してＩＳＤＮに接続するデータ回線終端装置であ

る。接続された機器からの信号の通信速度をＩＳＤＮの通信速度に変換する機能がある。

ウのデジタル伝送路の多重化は時分割多重化方式であり、周波数多重化方式はアナログ信号

に使用する。

エのより対線は加入区間や構内配線に利用され、デジタル伝送にも使用される。アナログ信

号だけは誤りである。

例題演習

符号化速度が64ｋビット／秒の音声データ1.2Ｍバイトを，通信速度が48ｋビット／秒のネ

ットワークを用いてダウンロードしながら途切れることなく再生するためには，再生開始前に

最低何秒分のデータのバッファリングが必要か。

ア 50 イ 150 ウ 200 エ 350
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解答解説

データのバッファリングに関する問題である。

連続して再生する時間とその時間内に伝送される情報量との差を再生前にバッファーに蓄積

しておく必要がある。

音声データ1.2ＭＢを符号化速度64kbpsで再生するに要する時間は

1200000×８÷64000＝150(秒)

150秒で送信できる音声データは 48000×150／８＝0.9ＭＢ

バッファリングが必要な容量は 1.2－0.9＝0.3(ＭＢ)

再生前に要する時間は

300000×８÷48000＝50(秒)

求める答えはアとなる。

例題演習

800×600ビクセル，24ビットフルカラーで30フレーム／秒の動画像の配信に最小限必要な帯

域幅はおよそ幾らか。ここで，通信時にデータ圧縮は行わないものとする。

ア 350ｋビット／秒 イ 3.5 Ｍビット／秒

ウ 35Ｍビット／秒 エ 350 Ｍビット／秒

解答解説

マルチメディアデータの伝送に関する問題である。

帯域幅は、周波数の範囲を指し、一般にヘルツで示される。また、媒体や機器を経由して情

報を転送する際の転送レートを帯域幅と呼ぶ。デジタル伝送の場合、帯域幅は伝送路容量を表

す。

この問題では、動画像のデータ転送レートを求める問題と解釈すれば良い。

１画面24ビットフルカラーのビット数は

800×600×24＝11520000(ビット)＝11.52(Ｍビット)

30フレーム／秒の帯域幅は次の式から求める。

11.52(Ｍビット)×30＝345.6(Ｍビット)≒350(Ｍビット)

求める答えはエとなる。
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3.1.2 ネットワークの構成

① 回線接続方式

ⓐ 回線接続方式

㋐ 回線接続方式の種類

端末とセンターのコンピュータ間を通信回線で結び、オンラインシステムを構築する場合、

回線接続方式を決める必要がある。回線接続方式には、ポイントツーポイント方式、マルチ

ポイント方式、集線方式がある。

㋑ 回線接続方式の選択

いずれの方式を選択するか、どのように組み合わせる方式を採用するかは、回線のコスト、

通信量、信頼性を考慮して決定する。

ⓑ ポイントツーポイント方式

ポイントツーポイント方式は、各端末ごとに専用の通信回線を割り当て、コンピュータと結

ぶ方式である。通常、通信網などを使用する場合、接続対象を選択できるようにするが、接続

対象が決まっている場合は、直接つなぐことで、通信上の問題を軽減できる。

ⓒ ポイントツーポイント方式の特徴

㋐ 各端末は自分の端末に接続している回線の伝送能力を専有して利用できる。

㋑ 回線障害が発生しても、影響を受けるのは該当回線に接続されている端末のみで、障害影

響の範囲を小さい。

㋒ 回線コストは端末数に比例する。

㋓ 端末とコンピュータ間の距離が短く、端末とコンピュータ間が常に通信している。

㋔ 即時応答性が要求される場合に適する。

ⓓ マルチポイント方式

１本の回線を共有して、複数の端末とセンターのコンピュータを結合する方式である。１本

ポイントツーポイント方式
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の通信回線を各地点で分岐し、複数個の端末を接続する方式で、多数の端末と通信を行う場合

に経済的な構成となる。

ⓔ マルチポイント方式の特徴

㋐ 回線コストが安い。

㋑ １端末が通信中は他の端末は通信できない。

㋒ 回線障害が発生すると、全端末との通信が不可能になり、信頼性がそれほど高くない。

㋓ 各端末の通信量は多くない場合に適する。

㋔ 通信要求が重なった場合、待つ必要がある。

ⓕ 集線方式

コンピュータと複数の端末を回線で接続する際に、中間に集線装置を設置し、集線装置まで

は各端末ごとに低速の専用回線で接続し、集線装置とコンピュータ間は高速回線で接続する方

式である。

ⓖ 集線方式の特徴

㋐ ポイントツーポイント方式よりも回線コストを節約できる。

㋑ 高速回線の障害が発生すると、全端末の通信が不能になる。

㋒ 端末が一カ所に集中していて、端末とコンピュータとの距離が離れている。

マルチポイント方式

集線方式 高速回線
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② ＣＣＰ(通信制御装置)

ⓐ 通信制御装置の機能

㋐ 回線制御

❶ 回線終端装置(ＤＣＥ)とのインタフェース制御等の条件に従う。

❷ 伝送符号の組立と分解、信号の直並列変換、各種タイマ制御、符号変換、

❸ ＪＩＳ符号とEBCDIC符号の相互変換

❹ 回線の接続と切断、複数回線の制御

㋑ 伝送制御

❶ データリンクの確立と終結、データの伝送

❷ 制御符号、コマンド処理、誤り制御

㋒ 端末制御

❶ 端末機の機能に対応する制御

❷ 端末機の仮想化制御

㋓ メッセージ制御

❶ ビットサンプリング

❷ 伝送文字組立、伝送誤り検出、伝送符号処理(伝送制御文字処理)

❸ コード変換、ブロック組立、メッセージ組立、メッセージ処理

③ MODEM、ＤＳＵ、ＮＣＵ

ⓐ MODEM(変復調装置)

MODEMはアナログ伝送路を使用してデータを伝送する場合に、ディジタル信号をアナログ信

号に変調したり、アナログ信号をディジタル信号に復調したりする装置である。電話回線を

通信回線として使用する場合に必要である。

最近のモデムは伝送速度28.8Ｋbpsや33.6Ｋbps、更に高速をサポートし、ファクシミリ出

力機能も備えた高速なファクスモデムから、下り方向56Ｋbpsモデムへと進化している。デー

タ信号速度が56Ｋbpsの高速伝送が可能で、ＦＡＸの場合、14.4Ｋbpsの伝送が可能である。

最近はＭＮＰモデムが普及している。ファクスモデムはファクシミリの送受信機能をもつパ

ソコン通信用のモデムで、ファクスモードとパソコン通信モードを切り替えて使用する。パ

ソコンで作成した文書データをイメージデータに変換し、直接相手のファクシミリに送信す

る。ＭＮＰモデムはクラス１～クラス10の９ランクあり、クラスが高いほど高機能である
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ⓑ ＤＳＵ(デジタル網回線終端装置)

ＤＴＥからのディジタル信号をディジタル伝送に適した信号形式に変換したり、その逆を

行う装置である。ＩＳＤＮや高速ディジタル回線を利用するときに必要になる。エンベロー

プの組立やＤＴＥとのインタフェースを制御する装置である。ディジタル伝送路ではベアラ

信号つまりオクテット単位でデータを伝送する。８ビット（情報ビット６＋２ビット）の通

信データを１オクテットといい、ベアラ通信速度は信号速度の４／３倍（同期の場合）とな

る。

ⓒ ＮＣＵ(網制御装置)

発信側端末では、所定の相手端末と接続するため、交換機の起動と選択信号の送出を行い、

伝送終了後に、復旧の操作を行う。着信側端末では、呼び出し信号を検出し、回線接続を行

い、伝送終了後、発信側の復旧要求に応じて、回線を切断する。

手動・自動の種別によって次の３種類のタイプがある。

㋐ ＭＮ形ＮＣＵ 手動発信／手動着信

㋑ ＭＡ形ＮＣＵ 手動発信／自動着信

㋒ ＡＡ形ＮＣＵ 自動発信／自動着信

④ ＴＤＭ(時分割多重化装置)

ⓐ ＴＤＭとは

ＴＤＭは遠隔地間の１本の高速ディジタル回線を、複数の各利用者用のディジタルチャネ

ルに時間的に分割し、複数チャネルとして同時に利用する。複数の利用者間で時分割した各

チャネルごとに、独立して同時に利用できる。１本の６Ｍbpsの高速ディジタル回線を93本の

64Ｋbps回線に分割多重化できる。

ⓑ ＴＤＭ利用のメリット

㋐ 高速回線の通信区間が遠距離であるほど、料金面では有利となる。近距離区間では料金面

でのメリットはそれほど期待できない。

㋑ 低速回線に接続する複数の利用者側端末の設置場所が、ＴＤＭと同一地域の近距離区域内

にあることが望ましい。

㋒ ディジタル多重化方式が適切に利用されれば、使用する高速ディジタル回線の品目が、高

速になるほどビット当たりの通信コストが有利となる。
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ⓒ ＴＤＭ選定のポイント

㋐ 高速回線インタフェース

❶ 収容可能な高速回線数（ポート数）

❷ 接続可能な高速回線の品目（伝送速度）

㋑ 端末回線インタフェース

❶ 収容可能な端末側の回線数

❷ 音声、データ、映像など端末間インタフェースのサポート機能

❸ 接続可能な端末回線の品目（伝送速度）

㋒ 障害対策

ＴＤＭ装置内（制御系、回線系、電源系）、伝送路、障害時の試験・切り分け機能

⑤ ＤＴＥ(端末制御装置)

ⓐ ＤＴＥとは

ＤＴＥは複数の入出力装置とデータ回線終端装置(ＤＣＥ)の間にあり、入出力装置の制御

や通信回線を介してデータの伝送制御など、通信に関わる処理を受け持つ装置である。端末

との間を並列ディジタル信号で結び、モデムとの間を直列ディジタル信号で結ぶ。

ⓑ 端末制御装置の機能

㋐ データ回線終端装置（ＤＣＥ）インタフェースの制御

㋑ 送受信データのバッファリング

㋒ 送受信データの直並列変換

㋓ 伝送制御手順の実行

㋔ 誤り検出符号の生成と受信データの誤り検出

⑥ 伝送媒体

ⓐ 銅線による電気信号の伝送

㋐ 周波数の高い信号の伝送

通信では、音や画像などの情報を電気信号に変換して伝送する。通信ケーブルは電気信号

を伝送するもので銅線が利用される。簡単なケーブルは、ビニールなどで表面を覆った２本
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の銅線をより合わせたより対線が使用される。

より対線は、周波数の高い信号の伝送には向かない。周波数が高いと、線の外部に漏れる

信号が大きくなり、外部からの雑音を遮るものがないので、隣り合ったより対線から漏れる

信号が雑音となって信号を伝送しにくくする。最近のＡＤＳＬでは、距離が５ｋｍ程度なら、

数Ｍビット／秒の転送速度が可能であり、ＬＡＮでは、距離を100ｍ以下に抑えて、100Ｍビ

ット／秒の伝送速度を実現している。

周波数の高い信号の伝送に同軸ケーブルを使用すると、アナログ信号では500ＭHz程度、

デジタル伝送では１Ｇビット／秒程度まで伝送が可能になっている。

㋑ 長距離伝送に中継器を活用

銅線で信号を伝送すると、信号は次第に減衰する。長距離を伝送するには中継器が必要と

なる。アナログ信号では、中継器は減衰した信号をそのまま増幅するが、デジタル信号では

中継器が信号を再生し、増幅する。

伝送する信号の周波数が高くなるにつれて、信号電圧はより低くなる性質がある。デジタ

ル信号はパルスという方形波の電気信号で伝える。方形波の角のシャープな部分は、周波数

の高い成分でできているため、減衰が大きく、パルス波形の角がとれて、歪んでしまう。そ

こで中継器で、なまってしまった波形を作り直して、混入した雑音も取り除き、増幅して送

信する。

ⓑ 光ファイバーによる光信号の伝送

㋐ 光信号は減衰しにくい

通信用の光ファイバーは、２重構造になっていて、中心部分は屈折率が高く、周りの部分

は屈折率が低くなっている。屈折率が内と外で違うために、中心部分に入った光は周りの部

分で全反射して外部には漏れない。この仕組みによって、長距離でも伝えられる。光ファイ

バーは純度の高い透明なガラスで作られているため、その中を通る光は弱くならない。15ｋ

ｍの光ファイバーを通して光の強さが半減する程度である。周波数の高い信号が減衰しない

のが特徴である。中長距離の高速伝送路では光ファイバーケーブルが使われている。

㋑ 長距離伝送では光信号も増幅する

光信号は、電気信号に比べて減衰しにくい特徴があるが、長距離伝送するときには途中で

増幅する。光ファイバーは帯域が極めて広く、超大容量伝送が可能である。超大容量伝送に

は波長分割多重という技術が利用される。

光ファイバー伝送に使用されている光は、減衰量が最も小さい1.55μｍの波長の赤外線で

ある。光パルスが、ある程度長い距離を伝わると、１と０の判断ができなくなるため、再生

中継器に入れて、半導体でできているレーザ・ダイオードで、光をいったん電気信号に変え

て１か０を読み、再び光を発生させて再送信する。
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㋒ 波長分割多重

一つの波長の光で信号を送るときの伝送速度は、数十Ｇビット／秒が限界と言われている。

これはレーザ・ダイオードを発光させる電子回路がこれ以上高速にできないからである。波

長毎の伝送速度の限界があっても、光ファイバーは帯域が極めて広いために、様々な波長の

光を増やせば、それだけ伝送容量を増やすことができる。たくさんの光を使うと、同時に送

れる情報量が増えて、ますます通信速度が速くなる。実際は1本なのに、光ファイバーが何

本も束になっているのと同じような状況になる。一つの波長で10Ｇビット／秒の信号が伝送

できるとして、100波長まとめて伝送すると、10Ｇビット／秒×100波長＝１テラビット／秒

という超高速伝送が実現する。

この技術は、すでに施設されている光ファイバー網でも使える。そのため、あまり費用を

かけずに通信速度を飛躍的に高めることができる。インターネットの利用者が急増して、イ

ンターネットの通信速度も高速化している現在、波長分割多重方式は非常に有望な技術とし

て大きな注目を集めいている。そのため、よりたくさんの光を使って、さらに通信速度を上

げる研究がどんどん進められている。

ⓒ 電波による信号の伝送

㋐ 離れた不特定な２地点間の通信

信号を伝送するには、電波を使用する無線通信の方法がある。簡単な方法は、金属の棒を

アンテナとして使用し、360度すべての方向に高周波の電気信号を空中に飛ばす。空中を伝

わった電波は、受信側のアンテナで受け取る。携帯電話や放送のように受信者がどこにいる

のか特定できない場合に、このようなアンテナを使用する。

㋑ 固定的な２地点間の通信

固定的な２地点を結ぶ伝送路で無線を使う場合、電波の向きを相手のアンテナの方向に向

ける。送信側のアンテナの側に反射板を置き、反射板が電波を反射して、特定の向きに電波

を飛ばすように工夫する。パラボラアンテナを使用すると、断面が放物線となるお椀型の反

射板が、放物線の焦点から平行なビームを空中に反射させ、狙った受信アンテナに電波を飛

ばすことができる。

バラボラアンテナの考え方を応用すれば、送信所のアンテナを中継所のアンテナの方向に

向けて電波を送り、中継所では受信した電波を増幅して次の中継所に電波を送信することが

できる。

㋒ 無線を放送や移動体通信に活用

放送では、できるだけ広い範囲をカバーするために、高い鉄塔から大きな電力で電波を放

射する。電波は半径100ｋｍまで達することができる。各家庭では、指向性の強いアンテナ

を電波が来る方向に向けて受信する。送信アンテナからの距離が遠くなると電波が弱くなり、

雑音等の影響で信号がわからなくなるため、受信者の近くに別のアンテナを用意し、異なる

周波数で受信できるようにする。
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携帯電話では、基地局で小さな電力の電波を出すアンテナを使い、カバー範囲を小さくし

て、基地局をたくさん設置して広いエリアでも使えるようにする。隣接する基地局は異なっ

た周波数の電波を使用する。

ⓓ 伝送媒体の種類

㋐ ペアケーブル

並行ケーブルとツイストペアケーブルがあり、加入区間や構内配線に使用する。

㋑ 同軸ケーブル

同軸ケーブルは、信号伝送の内部導体と取り巻く外部導体が同心円になっており、中心

の銅線と外側の円筒とが２本の銅線の役割を行うと共に、外側の円筒がシールドの役割も

果たすため、外部からの雑音の影響が受けにくくなっている。ＬＡＮに使用する。

㋒ 光ファイバ

光ファイバは、電磁気の影響を受けない極細の信号線で高速信号が長距離に伝送出来る

ため、デジタル通信を中心に多くの通信用途に使用されている。

㋓ マイクロ波

見通しのきく区間をパラボラアンテナで結ぶ。

㋔ 衛星通信

静止軌道上の通信衛星を中継装置として利用する。

ⓑ ツイストペアケーブル

ツイストペアケーブルは単線を数本から数十本より合わせたものを対にしたものである。

低コストで工事も容易である。価格は最も安価で、ケーブルの設置も容易である。使用帯域

が広くなく(～数ＭHz)、最大通信速度(100Ｍbps)、通信距離(数百ｍ)に制限がある。電磁誘

導に弱く、他の媒体に比べて誤り率が高い。既存のオフィスやビルでＬＡＮを構築する場合

に有効に利用できる。

ⓒ 同軸ケーブル

同軸ケーブルは銅線でできた外部導体の中心に、銅線でできた核になる中心導体があり、

その間を絶縁体で被ったものである。雑音には比較的強い。ツイストペアケーブルよりも低

損失で高帯域特性である。通信速度は１Ｍbps～数百Ｍbps、伝送距離は185ｍ～数十Ｋmであ

る。同軸ケーブルによる伝送には、ベースバンド伝送とブロードバンド伝送がある。ベース

バンド伝送は伝送すべきディジタル信号をそのまま送る方式であり、ブロードバンド伝送は

高周波数帯の搬送波による変調を行って伝送するものである。電話ネットワークの既存通信

網の幹線やＣＡＴＶに広く利用されている。

ⓓ 光ファイバケーブル

光ファイバケーブルは石英ガラスを直径0.1ミリ程度に細かく伸ばし、その中をレーザ光線

を通すことによって、データ伝送を行うものである。伝送性能が優秀なため、多くの分野で
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導入されている。

ⓔ 光ファイバケープの特徴

㋐ 大容量高速伝送が可能

光で伝送するため、広い伝送帯域(～数ＧHz)が得られ、数百Ｍbpsの伝送が可能である。

㋑ 低損失であり、遠距離の無中継伝送が可能

伝送損失は１Ｋm当たり１dB以下で、伝送距離は最大100Ｋm。

㋒ サイズが小さく軽量

数本束ねても１本の同軸ケーブルより細く、軽量であり、既存の同軸ケーブルを光ファ

イバケーブルに置き換えるだけで、格段に大きい通信量を伝送可能になる。

㋓ 温度差による損失の変化がない

同軸ケーブルが－10℃～40℃の温度差で約２dB/Ｋmの損失変化があるのに対して、光フ

ァイバケーブルは変化がなく安定である。

㋔ 材料が安価

原料の石英資源は銅よりも豊富で、大量生産が進めばコストの大幅な低減が見込める。

㋕ セキュリティ面が強い

㋖ 無誘導性で雑音や腐食に強い

光伝送のため、電磁誘導の影響を受けにくく、石英なので腐食に強い。

㋗ 取り扱いが容易

細く、軽量でたわみやすい性質のため、工事が容易である。

㋘ 周辺機器のコストが高い。

例題演習

ネットワークシステムの構成機器に関する記述のうち、通信制御装置について説明している

のはどれか。

ア コンピュータが文字列からビット列に変換した信号を、伝送に適した形のディジタル信号

に変換する。

イ 端末を呼び出すために、端末のもっている電話番号にダイヤルする。

ウ ディジタル信号からアナログ信号への変換や、その逆の処理を行う。

エ 伝送するデータの組立て・分解や、データに対する誤り制御などを行う。

解答解説

通信制御装置に関する問題である。

通信制御装置(ＣＣＵ)の制御機能

① コンピュータと通信回線とのインタフェース

② 通信回線の制御、接続、監視、切断

③ 転送速度の変換、データ伝送制御
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④ 伝送エラーの検出と訂正制御

⑤ 送信文字の分解、受信文字の組立、信号の直並列変換

アはＤＳＵ、イはＮＣＵ、ウはＭＯＤＥＭ、エはＣＣＵである。求める答えはエとなる。

例題演習

モデムに関する記述のうち、適切なものはどれか。

ア ディジタル伝送路において使用するＤＳＵは、モデムの一種である。

イ モデムと端末装置を接続するインタフェースの代表的なものに、ＲＳ-232Ｃがある。

ウ モデムにおいて、ディジタルとアナログの変換を行う際の変調方式は、ＰＣＭである。

エ モデムの性能を表す尺度の一つに変調速度があり、単位はbps(ビット/秒)が用いられる。

解答解説

モデムの機能に関する記述として、適切なものはどれか。

ア 送信データのパケット形式への組み立て、受信パケットの分解(データの取り出し)を行う。

イ 通信相手のダイヤル番号やアドレスに基づいて、データ交換を行う。

ウ 通信回線上のアナログ信号は、コンピュータや端末が利用するディジタル信号とは構成が

異なるので、両者の変換を行う。

エ 伝送制御手順に従って、ビット誤りなどの回復を行う。

例題演習

既存の電話回線を利用したＡＤＳＬサービスで，ＡＤＳＬモデムと電話機を接続する装置Ａ

はどれか。

ア スプリッタ イ ターミナルアダプタ

ウ ダイヤルアップルータ エ ハブ

解答解説

スプリッタに関する問題である。

アのスプリッタは、ＡＤＳＬなど電話回線を使って高速ディジタル通信を行うサービスで、

音声信号とデジタルデータ信号を分離するために用いる機器である。求める答えはアとなる。

イのターミナルアダプタ(ＴＡ)は、ＩＳＤＮ回線用のモデムである。

ウのダイヤルアップルータは、ＴＡを使ったダイヤルアップ機能を持つＩＰルータを指す。

エのハブは、ＬＡＮで端末を放射線状に配線する際の集線装置である。



- 32 -

例題演習

公衆電話回線を利用したデータ通信システムで、任意の通信相手を呼び出すために必要な装

置はどれか。

ア モデム イ ＣＣＵ ウ ＮＣＵ エ ＤＳＵ

解答解説

ＮＣＵに関する問題である。

アのモデムはデジタル信号をアナログ信号に変換したり、その逆を行ったりする装置である。

イのＣＣＵは通信システムで使用し、回線の監視などを行う通信制御装置である。

ウのＮＣＵは、電話網を利用してデータ通信を行う場合、モデムと回線を接続するために必

要な装置で、交換設備の動作を制御する機能を有し回線に対する発信・着信を制御し、任意の

通信相手を呼び出すために必要な装置である。求める答えはウとなる

エのＤＳＵは、デジタル伝送の場合に使用し、コンピュータのデジタル信号をデータ伝送に

適したデジタル信号に変換する機能を有する装置で、デジタル回線の終端装置である。

例題演習

ディジタル回線の終端装置となっている機器の名称はどれか。

ア ＤＳＵ イ ＤＴＥ ウ ＮＣＵ エ ＰＡＤ

解答解説

デジタル回線の終端装置に関する問題である。

アのＤＳＵは、デジタル伝送で使用し、コンピュータのデジタル信号をデータ伝送に適した

デジタル信号に変換する機能を有するデジタル回線の終端装置である。求める答えはアとなる。

イのＤＴＥは、データ通信システムの末端に接続されたコンピュータや端末装置である。

ウのＮＣＵは、電話網を利用してデータ通信を行う場合、交換設備の動作を制御する機能を

有し、モデムと回線を接続するために、回線に対する発信・着信を制御する装置である。

エのＰＡＤは、パケット交換網にアクセスする機能のないデータ端末がパケット交換網にア

クセスできるようにする装置である。
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3.1.3 伝送制御と誤り制御

① 同期制御方式

ⓐ 同期制御とは

通信回線を介して符号を伝送する場合、受信側では各符号の先頭位置を認識し、符号をデー

タに復元する必要がある。この復元のために送信端と受信端でタイミングをとるために行う処

理を同期という。同期方式には調歩同期方式、キャラクタ同期方式、フラグ同期方式がある。

ⓑ 調歩同期方式

調歩同期は１文字の前後にスタートビット、ストップビットを付加して、文字と文字の区切

りをつけて伝送する方式である。この方式は1200ビット／秒以下の伝送に用いる。１バイトの

文字を伝送するビット数に換算する場合は10倍することになる。10バイトの文字を調歩同期式

で伝送する場合の伝送ビット数は100ビットになる。

ⓒ キャラクタ同期方式

キャラクタ同期はSYNという同期符号を２個以上、文字情報の前に付けて伝送する方式であ

る。受信側では２個以上のSYN符号を検出したときに同期がとれたものと判断し、次のSYN符号

までのビットを１文字分に対応したビット数ごとに文字の区切りとして認識する。連続して大

量の文字データを送信するため、調歩同期方式と比較して効率的である。

ⓓ フラグ同期方式

フラグ同期は特定のビットパターンをもつフラグを情報ブロックの前後につけて同期をとる

方式である。特定のパターンには“01111110”のフラグパターンを使用する。フラグパターン

以外の信号を受信するとデータが送られてきたと判断し、再びフラグパターンが検出されるま

で全ての信号をデータとして受信する。フラグパターンによってデータの開始位置と終了位置

を知り、フラグパターンと情報ビットパターンを識別するために、情報ビット列に１が５個以

上続く場合、５個の後に０を挿入して送信し、受信側でこの０を削除する。この方式を用いる

とバイナリデータを転送することができる。

② 送達確認とフロー制御

ⓐ 送達確認

送受信端で行う肯定応答符号に、ブロックまたは伝文を通信相手が確実に受信した意味を持

たせることにより送達確認の機能を持たせることができる。アプリケーションの処理装置と通

信制御装置が独立している場合はACKを返すときに送達確認を行う。送達確認は通信回線やア
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プリケーションの障害が発生したときの伝文のリカバリーに必要な機能である。

ⓑ フロー制御

回線の速度、ソフトウェアの処理速度、送信側のソフトウェアの処理速度と受信側の処理速

度とは相違しており整合をとる必要がある。送信速度は回線速度と送信ソフトウェアの処理速

度の遅い方で制約される。送信速度に比較して、受信側のソフトウェアの処理速度が遅い場合、

通信制御装置とソフトウェアの間に待ち行列が発生し、送信速度の調整が必要になる。このた

めの制御がフロー制御である。

フロー制御は通信回線上の情報の流量制御である。受信側のアプリケーションは複数のファ

イル処理が必要であり、多数の回線を相手にしている場合、かなりの頻度でフロー制御が必要

になる。伝文が長い場合には、応答符号の種類を増やして実現させる必要が生じる。受信側は

バッファメモリをもち、ソフトウェアの処理の遅れでバッファメモリが満杯になるとフロー制

御を行い、送信側は送信を一定時間の間、中断する。図はフロー制御の状態を示したものであ

る。図中、STXはテキストまたはブロックの開始、ETBはブロックの終了、BCSはチェックビッ

ト、ACKは肯定応答、WACKは送信一時中断、ENQは応答催促を表す。

フロー制御を行う場合、受信側からWACK(wait ACK)信号が返信される。送信側はWACK信号

を受けると、タイマが動作し一定時間経過すると、ENQ(応答督促符号)信号を送信する。WACK

信号は送信を一時的に待たせるためのものである。受信側が受信可能になると、送信側のENQ

信号に対してACKを返信し、再び情報が送信される。受信側が受信可能にならない場合、ENQ

信号に対してWACK信号が返信される。

③ 伝送制御

ⓐ 伝送制御とは

通信相手に正確にデータを伝送するためには、データ送受信のための一連の手続きが必要で

あり、この手続きを伝送制御という。伝送制御の種類には、入出力制御、回線制御、同期制御、

誤り制御、伝送制御手順がある。入出力制御はデータ端末装置内の制御で、各種入出力機器を

制御して情報を正確に読み取ったり、出力する機能である。回線制御は相手側端末との接続の

確定、伝送の開始・終了の確認、データの送受、回線の切断などの諸手続を行う機能である。

Ｅ
Ｔ
Ｂ

Ｓ
Ｔ
Ｘ

① ② ③
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伝送制御手順はデータを確実に伝送するために送受信間で１つ１つ確認をしながら進める一連

の手続きのことで、ベーシック手順、ＨＤＬＣ手順などがある。

ⓑ ベーシック手順とＨＤＬＣ手順の比較

比較項目 手順 ベーシック手順 ＨＤＬＣ手順

端末価格 普通 高い

情報転送単位 ブロック フレーム

転送効率 普通 高い

信頼性 やや高い 高い

適用回線 低速から9600bpsぐらい 2400bps以上、高速回線

まで幅広く使用 に使用

④ ベーシック(ＢＳＣ)手順

ⓐ ＢＳＣ手順

ＢＳＣ手順はＩＳＯが制定した伝送手順で、SYN同期を採用し、相手端末を交互に監視する

方式を基本にしている。基本モードと拡張モードがある。データリンクの方式はコンテンショ

ン方式とポーリング／セレクティング方式の２種類がある。SYN同期は伝送制御キャラクタSYN

を２個以上送信前に送り同期をとったのち連続送信するため、調歩同期方式に比べて高速な通

信が可能である。

ⓑ ＢＳＣ手順の特徴

㋐ ブロック単位で伝送する方式で、１ブロックごとに受信確認をする逐次応答方式である。

ブロックの伝送制御には伝送制御符号(ＴＣＣ)を使用する。

㋑ 通信方式には半二重片方向通信、半二重片方交互通信および全二重両方向通信が可能であ

る。基本モードと拡張モードがあり、拡張モードとして、４線式、全二重通信、両方向同時

伝送が可能となっている。

㋒ 送信権の制御にはポーリング／セレクティング方式とコンテンション方式がある。

㋓ ＪＩＳ７単位符号系を使用する。

ⓒ 受信確認応答

１ブロック受信毎に、正しく受信できたときはACK符号を、受信に失敗したときはNAK符号

を返送する。送信側でNAK符号を受信したときは、同一ブロックを再送する。
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ⓓ 伝送のブロック化

データを伝送する場合、伝送する文字や数値データにヘディングを付けて伝送する。ヘディ

ングには、メッセージ番号や伝送経路、優先度などの情報が含まれる。

テキストにヘッディングを付けた長いテキストを伝送すると、伝送途中でのエラーの発生に

よる再送処理のために伝送効率が低下する。これを防止するために128～256バイト程度の長さ

に分割して伝送のブロック化を行う。分割したブロックに伝送制御用のキャラクタや誤り制御

用のBCC符号をつけてブロック単位で伝送し、ブロック単位で誤りのチェックや受信の確認を

行う。

ⓔ 1200bps 以下の調歩同期方式

垂直パリティチェック、水平パリティチェックを使用する。１文字を10ビットで伝送する。

ⓕ 2400bps 以上のキャラクタ同期方式

ＣＲＣ符号を付加し、バースト誤りの検出が可能になる。１文字８ビットで伝送する。

ⓖ 伝送制御のフェーズ

伝送制御手順によるデータ伝送は一定の手続きを順序よく行うことにより成り立つ。手続き

の各フェーズには、次の５段階がある。

㋐ 回線の接続

通信したい相手にダイヤルして回線を接続し、モデムなどの装置類を通信可能状態にする。

㋑ データリンクの確立

回線の接続は通信相手が居る場所と物理的に線が繋がった状態で、通信相手と通信できる

受信側

送信側

受
信
成
功

Ａ
Ｃ
Ｋ
送
信

Ｎ
Ａ
Ｋ
送
信

受
信
成
功

Ａ
Ｃ
Ｋ
送
信

受
信
失
敗

再送

受
信
成
功

Ａ
Ｃ
Ｋ
送
信
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状態になっていない。通信したい相手を呼び出し、相手を確認し、両者の合意によって通信

可能の状態になることがデータリンクの確立である。

㋒ データの伝送

確立されたデータリンクを介してデータの伝送が行われ、誤り制御、送信制御、再送など

の伝送を行うための各種の制御が行われる。

㋓ データリンクの解放

データ伝送終了後に通信の両側で通信終了を相互に確認して、データリンクを解放する。

㋔ 回線の切断

回線が接続されている場所には、通信したい相手がいないので回線を切断する。

ⓗ データリンクの確立

㋐ コンテンション方式

回線に接続されている端末が別の端末にデータを送るときに、送信相手に送信要求を出し、

相手側から受信OKが返されてきたところで、データの送信を始める。回線の制御権は送信要

求を出した端末が持つことになる。同時に両方からの送信要求が出されると、送信権の奪い

合いが発生する。衝突が発生した場合は、両端末にあらかじめ決められた時間差を設定し、

コンテンション方式

Ｓ
Ａ
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Ｑ
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Ｌ
Ｅ
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Ｋ

Ｅ
Ｏ
Ｔ

Ｅ
Ｏ
Ｔデータ

ブロックの転送

フェーズ 伝送制御手順

回線の接続

データリンクの確立

データの伝送

データリンクの解放

回線の切断

電話による通話

１ 電話で話したい相手のいる家へ電話をかける

２ 電話が通じると、話したい相手を呼び出して

もらい、相手が出たら、話ができるか否かの

確認を行う。

３ 相手と会話する。

４ 話が終わったので相手と別れの挨拶を行う。

その後、他に話したい相手がいれば、その人

を呼び出してもらう。

５ 話したい相手すべてとの会話が終了したので

受話器を置き、電話回線を切断する。
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衝突を回避する。ネットワーク内の各端末が１対１に接続されているポイントツーポイント

方式のデータリンクの確立方法である。各端末間には主従の関係が無く互いに対等の関係の

場合である。

㋑ ポーリング／セレクティング方式

多数の端末を従局としてもつ制御局があって、制御局が順番に各従局に送信要求があるか

を問い合わせ、送信要求があれば送信を許可する。この方式をポーリングという。制御局が

従局に送信するときは従局に受信可能かを問い合わせ、受信可能の応答があればデータを送

信する。この方式をセレクティング方式という。ネットワーク内の各端末が１つの回線で接

続されている場合のデータリンクの確立方法で、多数の端末や回線を効率よく制御できる。

⑤ ハイレベルデータリンク(ＨＤＬＣ)手順

ⓐ ＨＤＬＣ手順

データ通信システムの高度化や高速のデータ伝送用のデジタルデータ網の出現により、ベ

ーシック手順では効率面や機能面で満足できなくなった。これらの要求に適合する高速化、

効率的な高度な制御が可能なＨＤＬＣ手順が考えられた。ＯＳＩ基本参照モデルのデータリ

ンク層のプロトコルである。情報をフレーム単位に伝送する。

ⓑ ＨＤＬＣ手順の特徴

㋐ ベーシック手順では同時に１方向しか伝送できないが、ＨＤＬＣでは両方向同時伝送が

可能である。

㋑ ベーシック手順では１ブロック送信後に受信側からの肯定応答を受けるまで次のブロック

を送信できないが、ＨＤＬＣではフラグ同期を使用するため連続して送信でき、データの連

続伝送が可能になる。

㋒ ベーシック手順では伝送制御キャラクタに対しては誤り制御符号をつけることができない

が、ＨＤＬＣでは伝送制御部もデータと同様のＣＲＣ方式で誤りをチェックできるので信頼

度が高い高度な誤り制御が実現した。

㋓ ベーシック手順では伝送の最小単位が８ビットで、伝送制御にも同じ体系の伝送制御キャ

ラクタを使用するため、ビット単位の伝送が不能であったが、ＨＤＬＣではフラグ同期のた

ポーリング
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めビット単位の伝送が可能となり、任意のデータの伝送が行えるようになった。

㋔ ＨＤＬＣではフレームごとにアドレスを付けることができるため、１回線が１端末に占有

されることがなく、任意の端末にデータを送ることができる。

㋕ 各フレームごとに送受信間で送受の確認をしないので、フレームに含まれるフレームの種

類、フレームの送信順序番号、受信順序番号を使用して、複数のフレームをまとめて確認で

き、高速化が可能になる。

ⓒ ＨＤＬＣのフレームの構成

情報や制御情報、アドレス情報、誤り制御情報など各種の機能をまとめてフレームを構成す

る。ユーザ情報の長さには制限が無く、任意のビットパターンの長さで伝送できる。

㋐ フラグシーケンス（Ｆ）

フレームの始まりと終わりを示す区切り記号で“01111110”の８ビットからなり、フラ

グ同期の機能を果たす。受信側ではフラグシーケンスを認識し同期をとる。情報ビット中

に、フラッグパターンと同一のビットパターンが出現すると“１”が５個連続すると送信

側で“０”を挿入して送信する。受信側では“１”が５個続いた後の“０”は削除するこ

とによってどんなビットパターンのデータでも伝送可能となる。

㋑ アドレスフィールド（Ａ）

フレームの送信側の局あるいは受信側の局のアドレスが入る。コマンドには宛先の２次

局アドレスが入る。レスポンスには発信元の２次局アドレスが入る。

㋒ 制御フィールド（Ｃ）

相手局に対する動作の指令や応答情報を示す。フレームの種類、フレームの送信順序番

号、受信順序番号が入る。ＨＤＬＣのフレームには、Ｉフレーム、Ｓフレーム、Ｕフレー

ムの基本形式がある。

㋓ 情報フィールド（データ）

ユーザのメッセージが入る。メッセージ長は任意である。

㋔ フレームチェックシーケンス（ＦＣＳ）

誤り制御用の16ビットのチェックビットである。フラグシーケンスを除く、アドレスフ

ィールド、制御フィールド、情報フィールドの内容が正確に伝送されたかどうかをチェッ

クする。ＣＲＣ方式を採用し、生成多項式はＸ１６＋Ｘ１２＋Ｘ５＋１である。
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⑥ 伝送データの品質

ⓐ 誤り制御

通信回線でデータ伝送を行う場合、伝送路上の伝送装置あるいは交換機内で雑音や波形ひず

み、瞬断などが発生する。そのためにビット誤りが生じる場合がある。誤りが発生した場合に

は、それを受信側で検出して、訂正する仕組みが必要となる。この仕組みを誤り制御という。

誤り制御方式の代表的なものには、垂直パリティチェック方式、水平パリティチェック方式、

群計数チェック方式、ＣＲＣ方式がある。誤りが発生する確率はデジタル回線よりもアナログ

回線の方が高い。ビットの誤り率は10－４～10－１２程度である。

ⓑ 雑音の正体

㋐ 雑音源

情報を伝える信号に妨害を与えるものをまとめて雑音という。雑音には、自然界に存在す

るもの、人工的に発生したもの、他の信号が漏れてきたものなど、種々存在する。雑音電波

は、雷などの自然現象や、自動車やバイクなどのエンジン、電車のパンタグラフが出す火花

などらよって発生する。電気掃除機やパソコンなども雑音源となる。たくさんの銅線を束ね

ると隣の線の信号が漏れて雑音となる。ケーブルや増幅器などからは熱雑音が発生する。

㋑ 雑音による品質の劣化

アナログ伝送の場合、雑音の電圧が信号電圧に重なると、信号の振幅を変化させる。振幅

の変化で情報を伝える振幅変調で伝送すると、雑音の影響を受けて信号の品質が悪化する。

周波数変調や位相変調では、振幅の変化には無関係のため雑音の影響は受けない。ＡＭ放送

よりもＦＭ放送が雑音が少ない。テレビの映像に雑音が混入すると白や黒の斑点が現れる。

デジタル伝送は、アナログ伝送よりも一般的には雑音に強い。しかし、パルスの振幅を反

転させるような大きな雑音が加わると、信号が正しく伝わらなくなる。

ⓒ 伝送データ品質低下原因

㋐ 波形ひずみ

波形ひずみは、電流、電圧波形のひずみでデシベル値(db)で表す。

㋑ 遅延ひずみ

遅延ひずみは、遅延時間によって発生し、高周波ほど大きい。

㋒ Ｓ／Ｎ比

雑音は、Ｓ／Ｎ比で表し、熱、漏話、誘導、干渉などによりランダムに発生するものと雷、

鉄道などによるインパルス性のものがある。
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㋓ 瞬断

瞬断は、通信が短時間途切れることで、電源電圧変動のために機器の動作が一時的に不

安定になったり、通信チャネルの切替や故障した機器の切替のために一時的に通信ができ

なくなり発生する。

㋔ 周波数変動

ⓓ 品質評価式

㋐ ビット誤り率

ビット誤り率＝(誤受信ビット数)／(全送信ビット数)

ビット誤り率１０－４は１万ビットを伝送して１ビットの誤りが発生する確率である。

㋑ 誤字率

誤字率＝(誤受信文字数)／(全送信文字数)で表す。

㋒ ブロック誤り率

ブロック誤り率＝(誤受信ブロック数)／(全送信ブロック数)で表す。

ⓔ 垂直パリティチェック方式

垂直パリティチェックは、１文字単位の誤りチェックに使用する。伝送する各符号に１つの

冗長ビットを付加して、冗長ビットを含めて、各符号の１のビットの数が奇数または偶数に規

定する。加えた１ビットをパリティビットという。受信側で符号ごとに１のビットの数を検査

し、規定の個数でない場合には符号に誤りが発生したと判断する。誤りが発生した場合の訂正

は再送方式を用いる。垂直パリティ方式は簡単な誤り検出方法であるが、１文字中に２つの誤

りが発生する場合には検出できない欠点がある。

ⓕ 水平パリティチェック方式

水平パリティチェックは、データ文をブロックに区切り、ブロック単位に誤りをチェックす

る方法である。偶数パリティの場合、水平方向の１のビットの数が偶数になるように各桁ごと

にパリティビットを付加する。この追加した冗長符号をブロックチェックキャラクタ(ＢＣＣ)

という。
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ⓖ 群計数チェック方式

群計数チェックは、ブロック内の水平方向の１のビットの数を２進数で加算して、結果の下

位２桁をチェック符号としてブロックの最後に付加する。この場合のチェック符号をブロック

チェックシーケンス(ＢＣＳ)という。受信側では送信側と同様にブロック内の各符号の１のビ

ットの数を２進数で加算し、その答えと送られてきたチェック符号と照合して、同じであれば

正しく受信したと判断し、異なると誤りであると判断し、再送を要求する。

ⓗ ＣＲＣ方式

ＣＲＣ方式は文字や記号のデータのビットパターンを多項式で表現し、あらかじめ決められ

た生成多項式で割り算し、余りをＣＲＣビットとしてデータの末尾に付加して送信する。受信

側でこの受信データを生成多項式で割り、割り切れれば正常に受信したと判断する。余りが発

生すると、伝送途中で誤りが発生したと解釈し、再送を要求する。

ⓘ ＣＲＣ方式の算出手順(文字“Ｍ”を送信する場合)

㋐ “Ｍ”は７単位符号ビット列が1001101である。

㋑ このビット配列をＸの多項式で表すと、Ｔ＝Ｘ６＋Ｘ３＋Ｘ２＋１

㋒ あらかじめ決めた生成多項式Ｇ＝Ｘ６＋Ｘ２＋１

㋓ Ｇの最高次の項Ｘ６ をＴにかける。ＴＸ＝Ｘ１２＋Ｘ９＋Ｘ８＋Ｘ６

㋔ ＴＸを生成多項式Ｇで割り、余りを求める。その余りをＣＲＣ符号とする。

㋕ この場合の割り算はモジュロという特殊な方法利用する。

０＋０＝０ ０＋１＝１ １＋０＝１ １＋１＝１

０－１＝１ １－１＝０ １－０＝１ ０－０＝０

㋖ 送信データとして、ＴＸにＣＲＣを付加して送信する。

ＴＸ＋ＣＲＣ＝Ｘ１２＋Ｘ９＋Ｘ８＋Ｘ６＋Ｘ５＋Ｘ３

㋗ 多項式をビットの配列に表すと、1001101101000となり、これを送信する。

㋘ 受信側ではこの信号をＸの多項式（ＴＸ＋ＣＲＣ）に変換して、生成多項式Ｇで割り、計

算結果Ｒ＝０となると、正常に受信できたことになる。

㋙ 生成多項式はＣＣＩＴＴ勧告Ｖ.41ではＧ＝Ｘ１６＋Ｘ１２＋Ｘ５＋１を使用する。

６
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㋚ 32ビットの生成多項式は次のようになる。

Ｇ＝Ｘ３２＋Ｘ２６＋Ｘ２３＋Ｘ２２＋Ｘ１６＋Ｘ１２＋Ｘ１１＋Ｘ１０＋Ｘ８

＋Ｘ７＋Ｘ５＋Ｘ４＋Ｘ２＋Ｘ＋１

ⓙ 雑音に強い通信

㋐ ケーブルの遮蔽

雑音はどこにも存在し、有線や無線の通信に干渉する。雑音をなくすることができないの

で、雑音が入ってこないようにシールドを行うことが効果的な対策になる。同軸ケーブルを

使用すると、信号を送る中心の銅線まで雑音が混入しなくなり、周期数の高い信号でも安心

して送信できる。高速通信を行うＬＡＮやテレビ映像を伝送するＣＡＴＶなどのケーブルに

使用される。

㋑ 光通信の利用

電気通信の場合、電気的雑音によるエラーが発生するため、通信速度が遅くなる。光通信

の場合、光ファイバーは電磁気の影響を受けない信号線で雑音に影響されないため伝送速度

を速くすることができる。しかし、100ｋｍを超える長距離になると、伝送途中の波形や強

さが劣化するため、光伝送装置で中継し、一度電気信号に変換して、電気信号の状態で波形

を訂正した後、光信号に変換して送信する処置を行う。

㋒ スペクトラム拡散の利用

無線通信では、スペクトラム拡散方式を使用して、特定の周波数に雑音があっても通信で

きるようにする。デジタル信号をある周波数で変調すると、その周波数を中心とする狭い帯

域の電波になる。雑音がこの周波数帯域に集中していると、デジタル信号はビット誤りを発

生させる。スペクトラム拡散では、デジタル信号の周波数成分を広い帯域に拡散し、その後、

搬送波に乗せて送信する。特定の周波数帯域に集中した雑音があっても、信号の大部分は影

響を受けずに通信ができる。

例題演習

伝送制御の中で、次の処理を行うものはどれか。

・データ回線終端装置(モデムなど)の監視を行う。

・電話交換網を使用する際には、ダイヤル発信をして着信側との接続を行い、通信終了後は、

回線を切断する。

ア 誤り制御 イ 回線制御

ウ データリンク制御 エ 同期制御



- 44 -

解答解説

回線制御に関する問題である。

アの誤り制御は、データ通信において誤りの検出や訂正を制御することである。

イの回線制御は、ある端末から他の端末にデータを伝送する場合に通信回線の接続・切断の

手続きを行ったり、データ端末装置と回線終端装置間でのデータ授受のタイミングをとるため

にＤＣＥの監視や制御を行うことである。求める答えはイとなる

ウのデータリンク制御は、送信側と受信側のデータ端末装置と相互に接続しているデータ回

線において、物理的な回線だけでなく論理的にもデータ転送可能な経路の確立を制御すること

である。物理的な回線を接続詞、受信側を呼び出し、データを送信できる状態にすることで、

相手を認識して、相手側が受信状態にあることを確認するなどの手順が含まれる。

エの同期制御は、データ伝送で、送信側と受信側とで伝送速度を合わせて、伝送するデータ

の始めと終わりとを一致させて通信することである。受信データを正しく認識するためには、

受信側が送信側と同じタイミングでデータを受信する必要がある。このため受信データの各ビ

ットの位置や符号の先頭を検出する手順が必要となる。

例題演習

通信回線の伝送誤りに対処するパリティチェック方式に関して、正しい記述はどれか。

ア １ビットの誤りは検出できる。

イ １ビットの誤りを訂正でき、２ビットの誤りは検出できる。

ウ 奇数パリティならば奇数個の誤りを、偶数パリティならば偶数個の誤りを検出できる。

エ 奇数パリティならば奇数個のビット誤りを、偶数パリティならば偶数個のビット誤りを検

出できる。

解答解説

パリティチェック方式に関する問題である。

パリティチェックは、データ伝送における冗長検査の一つで、あるビット数で構成されるデ

ータに余分な１ビットを加えることによって、伝送されたデータの１ビットの誤りを検出する

ことができる。コードを構成するビットのうち、“１”のビットの総数が偶数(または奇数)に

なるようにパリティビットを付加する。伝送されたデータを調べて、“１”のビットが偶数(ま

たは奇数)にならなければ、データに誤りがあると判断する。

データ伝送方向に対して垂直に行うものを垂直パリティチェック、データを適当な長さに区

切り、そのブロックに対してパリティチェックを付加して水平方向のチェックを行うものを水

平パリティチェックという。いずれの方法も１ビットの誤りを検出する能力はあるが訂正能力

はない。訂正は再送方式によって行う。

アの１ビットの誤りを検出できるは正しい記述である。求める答えはアとなる。

イの１ビットの誤りを訂正でき、２ビットの誤りは検出のみで訂正できないのはハミング符

号による方式であり、パリティチェック方式ではない。

ウの偶数パリティも奇数パリティも１ビットの誤りを検出することができ、偶数個、奇数個

の誤りを検出するのではない。
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エの奇数または偶数パリティは、１のビットの数を奇数個または偶数個に設定することによ

って１ビットの誤りを検出する方式であって、誤りを奇数個のビットまたは偶数個のビット検

出するものではない。

例題演習

偶数パリティチェックを行ったとき、誤りとなるビットパターンはどれか。

ア 00000000 イ 00000001

ウ 10101010 エ 11111111

解答解説

偶数パリティチェックに関する問題である。

８ビットの内、１のビットが偶数個存在するビットパターンが正しいビットになる。

アは１のビットが０個であるから偶数パリティチェックでは正しいビットパターンである。

イは１のビットが１個で奇数個となり誤りのビットパターンになっている。求める答えはイ

となる。

ウは１のビットが４個であるから偶数パリティチェックでは正しいビットパターンである。

エは１のビットが８個であるから偶数パリティチェックでは正しいビットパターンである。

例題演習

図のように16ビットのデータを４×４の正方形状に並べ、行と列にパリティを付加すること

によって何ビットまでの誤りを訂正できるか。

ここで、図の矢印→↓の行、列の部分がパリティを表している。

↓

１ ０ ０ ０ １

０ １ １ ０ ０

０ ０ １ ０ １

１ １ ０ １ １

→ ０ ０ ０ １

ア ０ イ １ ウ ２ エ ３

解答解説

誤り制御の自動訂正に関する問題である。

自動訂正を行うためには誤りの検出だけでなく、誤りが発生したビットの特定が必要になる。

与えられたパリティは偶数パリティであり、行方向に関して特定の行の１のビットが奇数に

なり、同時に列方向に関して特定の列の１のビットが奇数になると、１のビットが奇数になっ

た行・列の交点のビットが誤りのビットになり、そのビットを訂正することができる。従って、

１ビットの誤りを訂正することが可能となる。
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１ ２ ３ ４

１ ０ ０ ０ １ １

０ １ １ １ ０ ２

０ ０ １ ０ １ ３

１ ０ ０ １ １ ４

０ ０ ０ １

表のように、２行目と４行目で２つのビットに誤りが発生した場合を考えると、列に関して

は２列目と４列目に誤りが発生し、交点の４カ所のうちどの２カ所で誤りが発生したか特定す

ることができない。従って、２ビットの誤りには訂正はできないことになる。

誤りを訂正できるのは１ビットであり、求める答えはイとなる。

例題演習

ビット誤り率が1/600,000の回線を使用し、2,400ビット／秒の伝送速度でデータを送信する

と、平均で何秒に１回のビット誤りが発生するか。

ア 250 イ 2,400 ウ 20,000 エ 600,000

解答解説

回線のビット誤り率を計算する問題である。

ビット誤り率の計算式

ビット誤り率＝誤受信ビット数／全送信ビット数

ビット誤り率が１／600000で、伝送速度が2400ビット／秒であるから、ビットの誤り間の時

間は次式から求めることができる。

600000／2400＝250

平均で250秒に１回誤りが発生する。求める答えはアとなる。

例題演習

送信側では，ビット列をある生成多項式で割った余りをそのビット列に付加して送信し，受

信側では，受信したビット列が同じ生成多項式で割り切れるか否かで誤りの発生を判断する誤

り検査方式はどれか。

ア ＣＲＣ方式 イ 垂直パリティチェック方式

ウ 水平パリティチェック方式 エ ハミング符号方式

解答解説

誤り制御のＣＲＣ方式に関する問題である。

アのＣＲＣは、ビット列と特定の多項式を利用して求めた誤り検出用の符号をビット列に付

加する方式で、誤り検出力は生成多項式によって決まる。バースト誤りや２ビットの誤りを検

出することができるが、誤りを訂正することはできない。求める答えはアとなる。
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イの垂直パリティチェックは、データ伝送でデータが正しく送られたかどうかを調べる方法

の一つで、送るデータの１文字ごとに１ビットを付け加え、１のビット数を偶数または奇数に

して送信し、それを受信側で調べることによって誤りを検出する。

ウの水平パリティチェックは、データ転送でデータを数文字ごとのブロックに分け、各ブロ

ックの後ろに１ビットを付け加え、１のビット数を偶数または奇数にして送信し、受信側でそ

れを調べることによって誤りを検出する。

エのハミング符号は、誤りの検出と訂正が可能な誤り訂正符号である。７ビットのうち４ビ

ットを情報ビット、３ビットをパリティビットとして送信し、受信側の検査で１ビットの誤り

に対して誤りの検出・訂正が可能になり、２ビットの誤りに対して検出のみが可能となる。

例題演習

調歩同期式(スタートストップ方式)のデータ伝送において偶数パリティによる誤り検出方式

を用いて，文字Ｔ(ＪＩＳ７単位符号1010100)を送出した。正しく受信したときのピット列は

どれか。ここで，送出はスタートビット(０)，文字の低位ビットから高位ビット，パリティビ

ット，ストップビット(１)の順とし，受信したビットを左から順に記す。

ア 0001010101 イ 0001010111

ウ 1001010110 エ 1001010111

解答解説

調歩同期方式のデータ伝送に関する問題である。

送出は、スタートビット、文字の低位ビットから高位ビット、パリティビット、ストップビ

ットの順に行われる。スタートビット０、文字ビット0010101、パリティビット１、ストップ

ビット１であるから、0001010111となり、求める答えはイとなる。

例題演習

回線の制御方式の一つであるポーリング／セレクティング方式の説明として、最も適切なも

のはどれか。

ア 専用回線の制御方式で、回線を多重化して複数の端末を接続するための回線制御方式であ

る。

イ パケット交換方式で採用されている回線制御方式で、異速度通信が可能な制御方式である。

ウ ポイントツーポイント回線で接続されている装置間の回線制御に用いられる方式で、先に

送信要求を出したほうが送信できる。

エ マルチポイント（マルチドロップ）回線で使用される回線制御方式である。一つの制御局

と複数の従属局との間の伝送に当たって、制御局の指示に基づいて回線制御を行う方式であ

る。

解答解説

回線制御方式に関する問題である。
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ポーリング／セレクティング方式は、データ通信における通信権獲得の方式で、主局が通信

回線を共有している従局に対して通信要求があるかどうかを問い合わせ、要求があれば接続す

るのがポーリング方式であり、主局が従局と通信する場合に受信可能な従局を確認するのがセ

レクティング方式である。

アの専用線やイのパケット交換方式では、ポーリング／セレクティング方式は共に使用しな

い。ウがコンテンション方式、エがポーリング／セレクティング方式である。求める答えはエ

となる。

例題演習

基本モードは、１電文ごとに応答確認をする方式であり、制御文字と同じ組合せのビット列

の文字は送受信できない伝送手順はどれか。

ア ベーシック手順 イ ハイレベルデータリンク手順

ウ 無手順 エ 呼制御手順

解答解説

ベーシック手順に関する問題である。

アのベーシック手順は、ＪＩＳで規定された伝送制御手順で、調歩伝送またはキャラクタ同

期の同期方式を用い、10種類の伝送制御文字を使用して互いに応答を確認しながら伝送する方

式である。制御文字と同じ組合せのビット列の文字は送信できない。求める答えはアである。

イのＨＤＬＣは、フラグ同期方式を使用し全二重通信が可能な伝送制御手順である。

ウの無手順は、スタートビット／ストップビット伝送を用いた無確認伝送である。

エの呼制御手順は、通信回線を占有するためには呼を生起し、コネクションを確立する必要

がある。そのための一連の手続きである。

例題演習

データ通信における送信権制御の方式で、制御局が従属局に対して送信すべきデータの有無

と受信の状態を問い合わせる方式はどれか。

ア コンテンション イ ポイントツーポイント

ウ ポーリング／セレクティング エ マルチポイント

解答解説

ポーリング／セレクティング方式に関する問題である。

アのコンテンションは、２台の端末が対等な立場で双方向通信を行う方式で先に送信要求を

出した方が送信権を得るデータリンクの確立方法である。

イのポイントツーポイントは、１本の回線を占有してコンピュータとコンピュータまたはコ

ンピュータと端末が１対１で対等に接続するネットワークの接続方式である。

ウのポーリング・セレクティング方式は、制御局が従局の送信権を集中管理するデータリン

クの確立方式で、制御局が従属局に対して送信すべきデータの有無と受信の状態を問い合わせ
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る方式である。求める答えはウとなる。

エのマルチポイント接続は、３つ以上のデータステーション間の接続でコンピュータと複数

の端末を一つの回線で接続するような方式である。

例題演習

あるデータ通信システムにおいて、受信側で100101001111というビット列を左から順に受け

取った。このビット列が表すデータを、受信した順番に１文字ずつ２進数で表現したものはど

れか。１文字はパリティビットなしの３単位符号とし、同期方式は調歩式。スタート信号は０、

ストップ信号は１とする。

ア (001､001) イ (010､001) ウ (010､011) エ (010､100)

解答解説

調歩同期方式のデータ通信システムの送信文字に関する問題である。

同期用のスタート信号は“０”、ストップ信号“１”であるから、１文字の構成は、“０”

＋３ビット符号＋“１”の５ビットの構成になる。左から２番目の“０”続いて３単位符号で

あるから、“010”、 左から６番目の“１”はストップ信号、その次の“０”は２文字目のス

タート信号で、次の３単位符号は“011”となる。即ち、(010､011)となり、求める答えはウで

ある。

例題演習

非同期伝送方式に関する記述として、正しいものはどれか。

ア 受信側は、送信側から送られてくる同期用のビットパターンを常に監視しており、これを

受信すると次のビットパターン以降をデータであると判断する。

イ 送信側が各文字の前後に付加するビットによって、受信側は、文字の始まりと終わりの位

置を知ることができる。

ウ 送信側は、データの中に同期信号を含めて伝送し、受信側では受信情報から同期信号を抽

出する。

エ 伝送するデータがないときでも、常に一定のビットパターンを伝送路に送り出すことによ

って、送信側と受信側のタイミングがとられる。

解答解説

非同期伝送方式に関する問題である。

文字単位のデータ伝送方式の一つで、1文字ごとに文字データの前と後にスタートビットと

ストップビットを付けて、文字の区切りを示す。1文字単位で同期をとるので文字間隔が変動

しても差し支えない。このため非同期式という。

アはベーシック手順のSYN同期が該当する。

イは調布同期方式で、非同期伝送方式である。求める答えはイとなる。

ウはモデムのデータ伝送方式が相当する。受信側でビットの値を判定するのに最適な時間
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位置を決めるために送信側から送られてきたタイミング信号を利用する。受信側のクロック

を送信側のクロックに合わせることでビット同期を確立する。

エはハイレベルデータリンクの同期方式である。

例題演習

基本形データ伝送制御手順を構成する五つのフェーズのうち、データ送信装置からデータ受

信装置へのデータ転送を可能とするための動作を行うフェーズはどれか。

ア 回線の接続 イ 同期の確立

ウ データリンクの確立 エ データリンクの終結

解答解説

基本形データ伝送制御手順に関する問題である。

基本形データ伝送制御手順の５フェーズは、次の５ステップで構成される。

① 回線の接続

② データリンクの確立

③情報の転送

④ データリンクの開放

⑤ 回線の切断で構成される。

データ通信においてケーブルなどの物理的な接続に加えて、通信プロトコルによる論理的な

接続を行い、データ転送を可能な状態にすることをデータリンクの確立という。データリンク

の確立後に情報転送が可能になる。求める答えはウとなる。

例題演習

送信データの前後にフラグシーケンスや制御情報を付加し、一つの電文を形成して通信する

方式はどれか。

ア ＨＤＬＣ イ ＬＡＮ

ウ ＯＳＩ エ ＲＳ-232Ｃ

解答解説

ハイレベルデータリンク(ＨＤＬＣ)のフラグシーケンスに関する問題である。

アのＨＤＬＣは、フラグ同期で同期をとる全二重通信が可能な伝送制御手順である。送信デ

ータの前後にフラグシーケンスや制御情報を付加して、１つの電文を構成する通信方式はＨＤ

ＬＣであり、求める答えはアとなる。

イのＬＡＮは、同一ビル内のように狭い範囲内にある端末やＯＡ機器を私設の電気通信設備

を用いて接続する通信網である。

ウのＯＳＩは、ＩＳＯやＩＴＵ-ＴＳが標準化を進めているネットワークアーキテクチャで

ある。

エのＲＳ-232Ｃは、ＥＩＡが規格化したもので、パソコンにモデムなどを接続する際の標準
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的なインタフェースで、シリアル転送を行う。

例題演習

１回線に複数の端末装置が分岐接続されている場合、よく用いられる伝送制御方式はどれか。

ア ＣＲＣ イ ＣＳＭＡ／ＣＤ

ウ コンテンション エ ポーリング／セレクティング

解答解説

回線接続形態と伝送制御方式に関する問題である。

アのＣＲＣは、パースト誤りを検出する検査方式である。

イのＣＳＭＡ／ＣＤ方式は、ＬＡＮで用いられるアクセス方式である。

ウのコンテンションは、先に送信要求を出した局が送信権を得るデータリンクの確立方法で、

ポイントツーポイント接続方式の場合はコンテンション方式が用いられる。

エのポーリング・セレクティング方式は、制御局が従局の送信権を集中管理するデータリン

クの確立方式で、制御局が従属局に対して送信すべきデータの有無と受信の状態を問い合わせ

る方式である。マルチポイント接続方式はポーリング／セレクティング方式を用いる。求める

答えはエとなる。

例題演習

ＨＤＬＣ手順で使用するフラグシーケンスのビットパターンはどれか。

ア 00000000 イ 00001111

ウ 00111100 エ 01111110

解答解説

データ通信システムの高度化、高速のデータ伝送用のデジタルデータ網の出現によって、

ハイレベルデータリンク制御手順（ＨＤＬＣ）が必要になった。

フラグシーケンスはフレームの始まりと終わりを示す区切り記号で“01111110”の８ビット

からなる。求める答えはエである。

例題演習

ＨＤＬＣ手順の受信側伝送フレームの情報部に00000 10111 11010というビット列が現れる

場合，元の送信ビット列はどれか。ビット列は左側を先頭とし，５ビットごとの空白は意味を

もたない。

ア 00001 01111 1010(受信側ビット列の連続する５個の０のうち最後の１個を削除)

イ 00000 01111 1010(受信側ビット列の左から６ビット目の１を削除)

ウ 00000 11111 1010(受信側ビット列の左から７ビット目の０を削除)

エ 00000 10111 1110(受信側ビット列の左から１３ビット目の０を削除)
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解答解説

フラッグパターンと同じビットパターンの処理に関する問題である。

１が５個連続すると送信側で０を挿入して送信し、受信側では１が５個連続した後の０は削

除する方法を用いる。受信側の伝送フレームは８ビット目から１が５個連続し、その後の13ビ

ット目に０が入って14ビット目の１となる。従って、受信側で13ビット目の０を削除する。元

の送信ビットは00000101111110となる。求める答えはエとなる。

例題演習

ＨＤＬＣ手順に関する記述のうち，適切なものはどれか。

ア ＯＳＩ基本参照モデルのネットワーク層のプロトコルとして用いられる。

イ バリティチェックによる誤り検出を用いて，誤りがある場合は再送要求をする。

ウ 非同期型の手順なので，送信するフレームの順序は上位のレイヤで制御する。

エ 文字符号だけでなく，任意のピットパターンも伝送可能である。

解答解説

ＨＤＬＣ手順に関する問題である。

アは、データリンク層のプロトコルとして用いる。

イは、誤りチェックはＣＲＣ方式を使用する。

ウは、フラッグ同期であり、フレーム内にアドレス情報、制御情報を含むため複数のフレー

ムをまとめて確認できる。

エは、ビット単位の伝送が可能となり、任意のデータの伝送が行える。求める答えはエと

なる。

例題演習

ＨＤＬＣ手順に相当するＯＳＩ基本参照モデルの層はどれか。

ア データリンク層 イ トランスポート層

ウ ネットワーク層 エ 物理層

解答解説

ＨＤＬＣ手順とＯＳＩ基本参照モデルとの関係に関する問題である。

ＨＤＬＣはフレーム同期方式を用いた全二重のシリアル伝送方式の一つで、ＣＲＣ方式によ

る高度な誤り訂正の機能をもっており、伝送の信頼性が高いことが特徴である。ＯＳＩ参照モ

デルの第２層のデータリンク層におけるデータ伝送方式である。求める答えはアとなる。
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3.1.4 ＯＳＩ参照モデル

① ネットワークアーキテクチャ

ⓐ ＯＳＩ(開放型システム間相互接続)の必要性

㋐ メーカ独自のネットワークアーキテクチャ

通信技術とコンピュータ技術の進展により大規模なオンラインシステムや分散処理システ

ムが実現できるようになると、各メーカは自社の分散処理システムを効率的に構築し、運用

していくためのネットワークアーキテクチャを作成するようになる。ホストコンピュータ、

通信制御装置、端末装置などに対し統一的な機能構造や基準を設け、体系化することで、各

コンピュータメーカが独自のシステムアーキテクチャを発表し、コンピュータ間通信を実現

させた。ＩＢＭ社は、ＳＮＡというネットワークアーキテクチャを使用して独自のシステム

を確立したが、異なるメーカのコンピュータとの相互接続は困難であった。

㋑ パケット交換サービスを使用したＯＳＩの開発

この時期に、米国の軍事用ネットARPANETに起源をもつパケット交換サービスが世界的に

提供されるようになった。同時に、異なるメーカ間を相互接続し、最新のデータ通信方式で

あるパケット交換技術を使用した標準の通信方式の必要性が国際的に望まれるようになり、

開発されたのがＯＳＩである。

異なるメーカ間のコンピュータ同士を通信回線で相互に結ぶことのできる標準的なネット

ワークアーキテクチャを国際的に確立し、そのインタフェースを各メーカに開放し、各社が

そのインタフェースを利用して、相互接続が可能となる自社技術のネットワークアーキテク

チャを考案させる仕組みを採用した。これによってネットワークメーカは自社技術を公開す

る必要がなく、国際的なインタフェースを利用して、他社のネットワークの相互接続が可能

となる環境が整えられた。

ⓑ ＯＳＩ基本参照モデル

㋐ モデルの基本的な考え方

ＯＳＩの重要なコンセプトは階層化であった。階層化はネットワークのための通信機能を

体系的に整理し、将来の機能追加や技術の進歩に対応しやすくする。階層化する要点を整理

すると次の３点になる。

❶ 少ない通信プロトコルで全体を構成する。

❷ 層間のやり取りが最も少なくなる部分で層を分割する。

❸ 技術革新に対応しやすくするために、層の独立性を確保する。

1983年にネットワークの機能を７階層に分割した基本参照モデルを標準化した。ＯＳＩの

モデルはコンピュータメーカや通信事業者の開発者の立場で通信機能を捉えているので７階
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層になったが、ＴＣＰ／ＩＰのモデルは、コンピュータを使用するユーザの視点から通信機

能を考えたため４階層で構成されている。

㋑ ネットワークアーキテクチャ

ネットワークアーキテクチャは、通信システムが具備すべき機能を整理し、それぞれの機

能の標準化を図り体系化したものである。つまり、ネットワークの構造とプロトコルを体系

的に規定したものと言える。

高次の通信機能として、次のものがある。

❶ プロトコル変換／速度変換

❷ フォーマット変換／コード変換

❸ メディア変換

❹ ターミナルエミュレーション

❺ メッセージ変換

最近の情報ネットワークでは、ＯＳＩ基本参照モデルの体系的な規定の標準化により、統

合化され、通信のための機能を階層化し、機能階層間に標準プロトコルを設けている。コン

ピュータネットワークは、複数の独立したコンピュータをネットワークで接続し、多数のユ

ーザが同時に情報を相互利用できる。ハードウェア資源、ソフトウェア資源、データ資源の

共有化を図り、システム全体の有効活用を高めるようになっている。

㋒ ネットワークの論理構造

コンピュータネットワークの基本形は、コンピュータ、端末、通信回線などから構成され

ている。これらの構成要素がもつ本質的な特徴をモデル化したネットワークの論理構造を通

してアーキテクチャの構造や機能分担、結合関係、インタフェースなどを解析的に定めるこ

とができる。

ネットワークの論理構造で規定されている基本的な要素として、次のものがある。

❶ ノード

ホストコンピュータ、通信制御装置、前置処理装置、遠隔処理装置、端末制御装置、

端末などで、情報処理や通信処理を行う装置

❷ リンク

通信回線、チャネルなどの電気信号を伝播する媒体

❸ プロセス

端末のオペレータやホストコンピュータのアプリケーションプログラムなど、情報処

理や通信を行うもの

情報の

㋓ プロセス間通信とプロトコル

情報処理は、ノード内のプロセスが他のプロセスと独立に行う処理のことである。通信は

プロセス間通信のことで、複数のノードから複数のプロセスがリンクを介して情報の送受を

行うことである。
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コンピュータネットワークにおいて、プロセス間通信を可能にするにはデータ転送や通信

処理に関する規定であるプロトコルが必要である。プロセス間通信では、異なるノード内の

複数のプロセス間で、メッセージの転送や、相手ノードがもっているファイル、データベー

スなどの共用リソースに対するアクセスやジョブなどの申し込みまで含めた通信機能が要求

される。そのためめに種々の制御情報授受に関する約束事をプロトコルとして、送受信側の

双方において厳密に規定されることになる。ＯＳＩ基本参照モデルを核に標準化することに

より、プロトコルの拡張性、変更の容易性、サービスへの適合性にも大きく影響する。また、

このモデルを利用することによって、プロセスの業務に依存しないプロセスが存在する装置

間で透過的なデータ転送が可能になる機能の下位層と、プロセスに依存し、その間の最適な

データ転送を行う機能の上位層に大きく分けること可能になる。

② 物理層とデータリンク層

ⓐ 物理層(第１層)

㋐ 物理層とは

最下位層に位置づけられ、上位層から渡されるデータを通信回線上で、ビットシリアルま

たはビットパラレルに伝送し、隣接する装置に忠実に伝送するための電気的制御機能、接続

用のコネクタのピンの位置の規定などの機械的、手続的な仕組みを規定する。

データ伝送を行うには、より対線ケーブルや同軸ケーブル、光ファイバケーブルなどの

物理的な伝送媒体が必要である。伝送媒体を使って通信を行うには、コンピュータ端末と

伝送媒体との接続に関するインタフェース条件を決めておく必要がある。物理媒体を相互

に接続するために、電気的、機械的、物理的条件を定め、ビット列で伝送されるデータを

保証する層を物理層という。ＤＴＥとＤＣＥを接続する場合、ＲＳ232Ｃケーブルが必要で

あり、ＲＳ232Ｃケーブルのコネクタ端子の形状や大きさなどの機械的条件を国際的に決め

ている。

㋑ 物理層の基本機能およびサービス

❶ 物理層間の回線の連結の設定、維持と解除

❷ 電気的な取り決めを中心とする物理層の管理とデータの伝送

❸ ＤＴＥ－ＤＣＥのインタフェースの提供

㋒ データリンク層に提供されるサービス

❶ 物理コネクション

❷ 物理サービスデータ単位の設定

❸ 物理コネクション端点の設定

❹ データ回線の識別

❺ 順序制御
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❻ 障害状態の通知

❼ サービス品質の確定

ⓑ データリンク層(第２層)

㋐ データリンク層とは

データリンク層は隣接するノード間またはノードとターミナル間で信頼性の高いデータ

伝送を保証する層である。端末－交換機や交換機－交換機間、交換機－ホストコンピュー

タ間などの隣り合うシステム間でビット誤りを検出して回復させる。データリンク層はビ

ット列で構成される情報フレームの誤り制御を行い、信頼性の高い通信を実現する。

データリンク層のフレームレベル制御には、アドレスフィールド(Ａ)が示すノード間で

のリンクの設定、フラグ同期、データ誤りが発生した場合の再送要求、ＦＣＳでの誤りチ

ェックなどを行い、それぞれのリンク間でのフレームレベルでの制御を確実に行う。

㋑ データリンク層の基本機能およびサービス

❶ 通信回線で結ばれたノード間の論理経路の接続・解除

❷ データリンクの伝送管理

❸ シーケンス制御

❹ データの送受および発生した伝送エラーの検出と回復

❺ データフローの制御

❻ データリンクにおけるノード間の管理

❼ バイト単位のプロトコルの提供(ＢＳＣなど)

❽ ビット単位のプロトコルの提供(ＨＤＬＣなど)

❾ ＬＡＮプロトコルの提供(ＣＳＭＡ／ＣＤなど)

㋒ ネットワーク層に提供されるサービス

❶ データリンクを確立し、ネットワーク層経路を提供する仮想論理経路の形成

❷ ネットワーク層へのエラーの通知

❸ 通信容量などのパラメータの決定

❹ データリンク接続のための識別子の提供

ノード ノード

コネクションの確立解放

情報のフレーム化

伝送確認とフロー制御

誤り制御など
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③ 第３層と第４層

ⓐ ネットワーク層(第３層)

㋐ ネットワーク層とは

ネットワーク層は回線交換網やパケット交換網などのデータ網および電話ネットワーク

において、発信－着信間で通信路を確立し、最適なデータのやりとりを行う層であり、デ

ータ転送時の経路選択や中継などを行う。

第３層のパケットレベルの制御には、相手端末のアドレスや論理チャネル番号、パケッ

ト順序番号の入ったパケットレベルヘッダにより、発信端末と着信端末間の論理チャネル

の設定など端末間でパケットの順序制御、誤り制御、ルーティングなどを確実に行う。

㋑ ネットワーク層の基本機能およびサービス

❶ 通信網を通じてのルーティング、経路の選択と中継の接続

❷ システム間を結ぶネットワークコネクションの設定

❸ フロー制御

❹ ネットワークにおけるエラーの検出と回復

❺ データの加速伝送とネットワーク層の管理

㋒ トランスポート層に提供されるサービス

❶ ネットワークアドレスを設定し、ネットワーク接続のための識別子を提供

❷ データ伝送を行い、データ送受の確認

ⓒ トランスポート層(第４層)

㋐ トランスポート層とは

トランスポート層は、第３層以下で規定した通信網の形態の違いを吸収し、上位層に対し

送信端

受信端

通信路の経路選択

通信路の設定・解放

交換制御、順序制御、誤り制御

エンドツーエンド

中継ノード間はデータリンク

中継ノード



- 58 -

高品質な通信路を提供し、プロセス間のデータ転送を保証する。プロセス間通信は、単に

データの送受信をするのではなく、通信内容に関わる、ある意味を持ったデータのやりと

りを行う。エンドツーエンドでトランスポートコネクションを設定し、トランスペアレン

トなデータ転送を行う。伝送エラーが発生した場合には、誤り検出・回復手順によりデー

タ転送の信頼性を向上させる。トランスポート層は複数のトランスポートコネクションを

多重化するなどの最小のコストで、十分な信頼性を有する通信路を実現するための伝送制

御機能を提供する。

㋑ トランスポート層の基本機能およびサービス

❶ エンドツーエンドのデータ転送

❷ Ｎコネクションを能率よく運用するための次の操作を行う

多重化と逆多重化、分割と組立、連結と分離、結合と分解

❸ プロトコルのクラス化

単純クラス、基本誤り回復クラス、多重化クラス、誤り回復および多重化クラス、誤り

検出および回復クラス

㋒ セション層に提供されるサービス

セション層のエンティティに、個々の通信網に依存しない汎用的なトランスポートコネク

ションを設定する。

④ 第５層～第７層

ⓐ セション層(第５層)

㋐ セション層とは

セションは、ノードとノードとの間に設けられる仮想的な通信路である。２つのシステ

ム間でデータを交換するための論理的な接続の開始から終了までの期間であり、セション

層はその間の通信の制御を行う。応用プロセス間にセションと呼ぶコネクションを設定し、

通信モードの管理、情報転送に関する通信制御を行う。

全二重、半二重、優先データ、送信、同期、再送機能などを提供したり、プロセス間通

信ではお互いに同期を取りながら情報のやりとりを行う。ある情報を送った後は、必ず相

手から受信した旨の確認を得てから次の情報を送信する。異常があれば正常に受信したと

ころまで戻り、再送して信頼性を維持する。情報を転送する場合、交互に情報を転送する

のか、あるいは双方向同時通信をするのかを決めてから通信を開始する。データの送受信

がどこまで進んだかを双方で確認し、異常時には再送要求を行う。

㋑ セション層の基本機能およびサービス

❶ セションコネクションの確立、解放
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❷ 普通データおよび優先データの転送の送信権

❸ 相互動作の管理およびセションコネクションの同期、再同期などの制御

❹ 文脈などの管理

❺ セションの識別、回復

❻ データの区切り

❼ データ転送方向の管理

㋒ プレゼンテーション層に提供されるサービス

❶ プレゼンテーション層のエンティティ相互間を結ぶコネクションの設定

❷ 応用プロセス間の結合、会話、同期などの制御機能

❸ チェックポイントリカバリ用の同期点を通知

ⓑ プレゼンテーション層(第６層)

㋐ プレゼンテーション層とは

プレゼンテーション層は、応用層が扱う情報に関して、転送構文化し、汎用的で体系的

な情報表現規則を実現する。異なるデータ構造を扱っているプロセス間の通信で、共通の

データ構造で転送する役割を果たす。情報をどのようなデータ表現で相手に伝えるか、通

信の始まる前にデータ形式をネゴシエーションにより、どのような転送形式で転送するの

かを決める。その変換および逆変換機能を提供する。

㋑ プレゼンテーション層の基本機能およびサービス

❶ 応用エンティティ間で使われる１つの共通の表現の提供

❷ データの意味を変更せずに、データのコードや構造の入力、変換、表示の制御

❸ 応用エンティティに構文上の独立性を提供

❹ コード変換、暗号化

❺ データ圧縮、伸張

❻ ファイル転送

㋒ 応用層に提供されるサービス

❶ 仮想端末プロトコル

❷ ファイル転送操作プロトコル

❸ ジョブ転送プロトコル

❹ ＯＳＩ環境で定義された構文への必要な変換

ⓒ 応用層(第７層)

㋐ 応用層とは

応用層は、複数の応用プロセスが一連の処理を実現するために必要なサービスを提供す
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る。管理用および利用者向けのプロトコルを実行し、利用者間の通信を可能にする。メッ

セージ通信、ファイル転送、データベースアクセスなどに関する取り決めを行う。ＯＳＩ

では異なるコンピュータ間でもファイル転送が自由にできるように、標準的な手順やファ

イル形式を決めている。ファイル転送機能のプロトコルをＦＴＡＭという。

㋑ 応用層の基本機能およびサービス

❶ 利用者向けプロトコル

仮想端末プロトコル、ファイル転送プロトコル、ジョブ転送プロトコル

❷ ネットワーク管理プロトコル

トランザクション処理、分散データベースアクセス、マルチメディア文書交換、電子メ

ール、ＯＳＩ管理、コミットメント制御、リモートオペレーションなど

㋒ 応用プロセスに提供されるサービス

❶ 通信権の獲得

❷ データ送受信と課金

❸ スループット時間、エラー率などのサービス品質の確定

❹ 応用プロセスが直接利用できるすべてのＯＳＩサービスの提供

例題演習

ＯＳＩ基本参照モデルの第３層に位置し、通信の経路選択機能や中継機能を果たす層はどれ

か。

ア データリンク層 イ トランスポート層

ウ ネットワーク層 エ プレゼンテーション層

端末装置 端末装置

中継装置
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解答解説

ネットワーク層に関する問題である。

アのデータリンク層は、隣接するノード間またはノードとターミナル間で信頼性の高いデー

タ伝送を保証する層で、データコネクションの確立・解放、情報のフレーム化、伝送誤りの検

出、フレームの伝送順序の決定、フレームの伝送確認とフロー制御などを行う。

イのトランスポート層は、プロセス間のデータ転送を保証する層で、伝送エラーが発生した

場合には誤り検出・回復手順によりデータ転送の信頼性を向上させる。

ウのネットワーク層は、回線交換網やパケット交換網などのデータ網および電話ネットワー

クにおいて、発信－着信間で通信路を確立し、最適なデータのやり取りを行う層である。通信

の経路選択機能や中継機能を果たす層はネットワーク層で、求める答えはウとなる。

エのプレゼンテーション層は、データの表現形式の制御を行う。文字や絵などの異なるデー

タの表現形式を上位の応用層が使用できる共通な形式に変換したり、逆変換する機能を提供す

る。

例題演習

ＯＳＩ基本参照モデルにおけるネットワーク層の説明として、正しいものはどれか。

ア エンドシステム間の透過的なデータ伝送を実現するために、ルーティング、コネクション

の設定と解法などを行う。

イ 各層のうち、最も利用者に近い部分であり、ファイル転送や電子メールなどの多岐にわた

る応用が実現されている。

ウ 物理的な通信媒体の特性の差を吸収し、上位の層に透過的な伝送路を提供する。

エ 隣接ノード間の伝送制御手順（誤りの検出、再送制御など）を提供する。

解答解説

ＯＳＩ基本参照モデルのネットワーク層に関する問題である。

ネットワーク層は中継制御を行うＯＳＩ基本参照モデルの第３層である。システムＡとシス

テムＢの間でデータ通信を行う際に、中継システムを含む通信ルートを選定するなどネットワ

ークの確定を行うルーティング、コネクションの設定などがネットワーク層の役割である。

アがネットワーク層、イはアプリケーション層、ウは物理層、エはデータリンク層である。

求める答えはアとなる。

例題演習

ＯＳＩ基本参照モデルのうち，使用するネットワークの伝送品質に応じて適切なエラー検出

機能や回復機能を選択することによって，データを授受するエンドツーエンドの端末間に，信

頼性が高いトランスペアレントなデータ転送を提供する層はどれか。

ア セシヨン層 イ トランスポート層

ウ ネットワーク層 エ プレゼンテーション層
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解答解説

ＯＳＩ基本参照モデルのトランスポート層の機能に関する問題である。

アのセション層は会話単位の制御を行う基本参照モデルの第５層で、全二重や半二重の制御、

同期の制御、データの送信と再送信機能などを提供する。

イのトランスポート層は基本参照モデルの第４層で、セション層が要求する品質と速度をも

つ全二重の透過的な伝送路を提供する。多重化や分流、連結、誤り制御などを行う。求める答

えはイとなる。

ウのネットワーク層は中継制御を行う基本参照モデルの第３層で、中継システムを含む通信

ルートを選定するなどネットワークの確立を行う。

エのプレゼンテーション層は、データの表現形式の制御を行う基本参照モデルの第６層で、

文字や絵など異なるデータの表現形式を、上位の応用層が使用できる共通な形式に変換したり、

逆変換する機能を提供する。

例題演習

０ＳＩ基本参照モデルのセション層の規約に関する記述のうち，適切なものはどれか。

ア 伝送するデータの順序やデータの紛失に対する誤り検出・回復処理，データの多重化など

についての規約がある。

イ リモートデータアクセス，ファイル転送などについての規約がある。

ウ 隣接するシステム間で透過的で誤りのないデータ転送を行うための誤り制御や，回復制御

の手順，送信や受信のタイミングなどについての規約がある。

エ 論理的な通信路を確立し，順序正しいデータ交換を支援するための相互動作の管理，例外

報告などについての規約がある。

解答解説

セション層に関する問題である。

セション層はプロセス間通信で互いに同期を取りながら情報のやりとりを行う。データの

送受信の確認、異常時の再送要求を行う。アプリケーションプロセス間にセションを設定し、

通信モードの管理、通信制御を行う。

アはトランスポート層、イは応用層、ウはデータリンク層、エはセション層である。求める

答えはエとなる。

例題演習

ＯＳＩ基本参照モデルにおいて，エンドシステム間のデータ伝送の中継と経路制御の機能を

もつ層はどれか。

ア セション層 イ データリンク層

ウ トランスポート層 エ ネットワーク層
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解答解説

ＯＳＩ基本参照モデルに関する問題である。

アのセション層は、会話単位の制御を行うＯＳＩ基本参照モデルの第５層である。セション

層の代表的な機能には、全二重や半二重の制御、同期の制御、データの送信と再送信機能など

を提供する。データ表現形式の制御はプレゼンテーション層である。

イのデータリンク層は、隣接するノード間またはノードとターミナル間で信頼性の高いデー

タ伝送を保証する層で、データコネクションの確立・解放、情報のフレーム化、伝送誤りの検

出、フレームの伝送順序の決定、フレームの伝送確認とフロー制御などを行う。

ウのトランスポート層は、プロセス間のデータ転送を保証する層で、伝送エラーが発生した

場合には誤り検出・回復手順によりデータ転送の信頼性を向上させる。

エのネットワーク層は、回線交換網やパケット交換網などのデータ網および電話ネットワー

クにおいて、発信－着信間で通信路を確立し、最適なデータのやり取りを行う層である。通信

の経路選択機能や中継機能を果たす層はネットワーク層であり、求める答えはエとなる。

例題演習

ＯＳＩ基本参照モデルの説明に関して、正しい記述はどれか。

ア 応用層は、応用プロセス間のデータ伝送を効率よく行うために、データの送信権の管理や

データ送受信同期などの制御を行う。

イ セション層は、応用プロセス間で交換されるデータに関し、データ表現形式などの制御を

行う。

ウ ネットワーク層は、開放型システムや通信網を介して、中継、経路選択を行い、終端の開

放型システム間のデータ転送を行う。

エ プレゼンテーション層は、ファイルの転送や端末の画面制御など、プロセス間で交換され

るデータの意味や内容に関する制御を行う。

解答解説

ＯＳＩ基本参照モデルに関する問題である。

アの応用層は、データ通信機能を提供するＯＳＩ基本参照モデルの第７層で、応用プログラ

ムとユーザとＯＳＩモデルとのデータ通信の窓口となる。応用層の代表的な機能には、仮想端

末、ファイル転送、ジョブ転送、データベースへのアクセスなどがある。データ送信権の管理

やデータ送受信同期などの制御を行うのはセション層である。

イのセション層は、会話単位の制御を行うＯＳＩ基本参照モデルの第５層である。セション

層の代表的な機能には、全二重や半二重の制御、同期の制御、データの送信と再送信機能など

を提供する。データ表現形式の制御はプレゼンテーション層である。

ウのネットワーク層は、中継制御を行うＯＳＩ基本参照モデルの第３層である。システムＡ

とシステムＢの間でデータ通信を行う際に、中継システムを含む通信ルートの選定などネット

ワークの確定を行うのがネットワーク層の役割である。正しい記述である。求める答えはウと

なる。

エのプレゼンテーション層は、データの表現形式の制御を行うＯＳＩ基本参照モデルの第６
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層である。文字や絵など異なるデータの表現形式を上位の応用層が使用できる共通な形式に変

換したり、逆変換する機能を提供する。エの記述内容は応用層に関するものである。

例題演習

図は、ＯＳＩ基本参照モデルの層構造を示したものである。ａ、ｂ、ｃに入れる用語の正し

い組み合わせはどれか。

応用層

ａ

セション層

ｂ

ｃ

データリンク層

物理層

ａ ｂ ｃ

ア トランスポート層 プレゼンテーション層 ネットワーク層

イ ネットワーク層 トランスポート層 プレゼンテーション層

ウ プレゼンテーション層 トランスポート層 ネットワーク層

エ プレゼンテーション層 ネットワーク層 トランスポート層

解答解説

ＯＳＩ基本参照モデルの各層の名称を問う問題である。

ＯＳＩの基本参照モデルの層構造を図に示した。ａはプレゼンテーション層、ｂはトランス

ポート層、ｃはネットワーク層となる。求める答えはウとなる。

応用層

プレゼンテーション層

セション層

トランスポート層

ネットワーク層

データリンク層

物理層

ＯＳＩ基本参照モデルの７層
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3.1.5 電気通信サービス

① 専用線サービス

ⓐ 専用線サービスとは

専用線サービスは利用者の端末間を直接接続し、利用者専用の情報を伝達するもので、回線

を接続するための発呼機能や着呼機能が不要である。一般専用線サービスには周波数帯域別に

提供する帯域品目によるサービスと通信速度別に提供する符号品目によるサービスがある。そ

の他に高速デジタル伝送、映像伝送、衛星通信、無線専用などの各サービスがある。

ⓑ 専用線サービスの特徴

㋐ 最大伝送速度は６Ｍbps で、地域によっては15.5Ｍbpsも提供されている。

㋑ 伝送速度は固定であり、ユーザの利用状況や伝送量に関係しない。

㋒ 伝送遅延は小さい。

㋓ 高トラフィックの場合に有利なサービスである。

㋔ 伝送品質も良好、接続される相手も限定されるため機密性も高い。

㋕ 回線構成はポイントツーポイント構成、マルチポイント構成で、高速デジタル回線では多

重アクセスサービスによる多重化構成が可能である。

㋖ 通信料金は月額固定料金である。

② 回線交換サービス

ⓐ 回線交換サービスとは

回線交換サービスは、デジタル網を利用してダイヤルにより相手を呼び出し、物理的な回線

を設定してデータを交換するサービスである。回線交換サービスには200、300、1200、2400、

4800、9600bps、48Ｋbpsまでの７品目がある。発呼機能、着呼機能が必要であり、トラフィッ

クの集中する度合いにより伝送経路が変わる可能性があり、伝送品質も一定ではない。接続が

確立されてから解放されるまで回線は専用的に割り当てられる。

ⓑ 回線交換サービスの特徴

㋐ 最大伝送速度は、ＩＳＤＮの場合、1.5Ｍbpsである。

㋑ 回線が接続されると、伝送速度は常に確保される。

㋒ ネットワークが混雑していると、接続されないことがある。

㋓ 不特定多数の相手と一対一の通信ができる。

㋔ ＩＳＤＮでは、１本の回線によって複数の相手と同時接続が可能である。
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㋕ 通信料金は、通信距離と通信時間による従量制に月額基本料金を加えたものである。

㋖ 比較的長い電文やトラフィック密度の高いデータ通信やファクシミリ通信、限定した時間

帯にデータをまとめて伝送する場合に適している。

③ パケット交換サービス

ⓐ パケット交換サービスとは

㋐ パケットとフレーム

インターネットのようなデータ通信ではデジタルデータを送信する。デジタルデータは、

一定の大きさのかたまりにし、そのかたまりの先頭に、ヘッダーという通し番号や宛先のア

ドレスのかたまりを付加したものがパケットである。

パケットをそのまま続けて通信回線に送出すると、パケットの境目が不明になり、伝送中

にビットエラーが発生したり、パケットが失われたりすると、正しいデータを送ることがで

きなくなる。この問題を解決するために、フレームが使用される。

パケットは、ある端末から目的の端末まで運ばれる。その過程で、端末と交換機の間や交

換機同士の間で、パケットを運ぶのがフレームの役割である。フレームは、パケットの始ま

りと終わりを示す信号、ビットエラーを検出するために使う信号、フレームの順番を示す番

号などをパケットに付加して作る。パケットからフレームを作成し、フレームを使用して機

器間通信は行われている。交換機の中には、フレームにアドレスをつけてフレームのレベル

で中継するものがある。このような交換機を利用する方式がフレームリレーである。

㋑ パケット交換の仕組み

パケット交換サービスは、データを一定の大きさに区切って、いくつかのデータのかたま

りに分割し、そのかたまりにヘッダを付加して、パケットと呼ばれる一定の長さに区切った

データをデジタル方式で伝送する。一つのパケットに宛先をつけているので、回線を切り替

えなくてもいろいろな相手にデータを届けることができる。従って、回線の空いている期間

ＰＳ(Ａ)

ＰＳ(Ｂ)

ＰＳ(Ｃ)

３２１

ＤＣＢＡ

ｂａ

βα

Ｔ１～Ｔ５はＮＰＴである。 ＰＡＤ ＰＳ：パケット交換機
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に別のパケットを挿入して送ることができて、回線を遊ばせておく時間を少なくすることが

できる。しかし、パケットはネットワーク内の交換機に蓄積されながら、次の交換機または

宛先端末に転送されるため、遅延が発生する。

㋒ パケット交換の構成要素

パケット交換網はパケット交換設備、回線終端装置、加入者回線および中継伝送路から構

成される。パケット交換設備はパケット交換機(ＰＳ)、パケット多重化装置(ＰＭＸ)、パケ

ット組立・分解機能(ＰＡＤ)および網内接続機能からなる。

パケット通信に使用する端末には、パケット形態端末(ＰＴ)と非パケット形態端末(ＮＰ

Ｔ)がある。パケット形態端末は、パケットの分解・組立などの機能を有しているが、非パ

ケット形態端末は、分解組立を行う機能(ＰＡＤ)はＰＭＸ内にあり、それ自身は持っていな

い。

端末装置－交換機間、交換機－交換機間で伝送エラーの有無を確認し、伝送エラーが発生

すると、再送処理を行うため伝送品質はよい。しかし、交換機に蓄積されながら伝送される

ため伝送遅延が大きくなる。

通信形態は回線交換と同様な相手選択接続と専用回線的な相手固定接続がある。相手選択

接続では、呼の設定、呼の解放が必要になる。端末間の通信では呼の設定・解放による論理

チャネルの管理とパケットの最適数を送受信するフロー制御や交換機への入力規制を行う輻

輳制御が用いられる。

パケット交換サービスには利用者端末とパケット交換網への接続の仕方により、第１種パ

ケット交換サービスと第２種パケット交換サービスがある。

ⓑ 第１種パケット交換サービス

端末とパケット交換機の間を専用の全二重通信回線で接続する方法である。サービス品目は、

200、300、1200、2400、4800、9600bps、48Ｋbpsまでの７品目である。

ⓒ 第２種パケット交換サービス

端末とパケット交換機の間を電話ネットワーク経由で接続する方法である。サービス品目は

200、300、1200bps の３品目である。

ⓓ パケット交換サービスの特徴

㋐ 最大伝送速度はＩＳＤＮの場合、64Ｋbps である。

㋑ 複数ユーザによって伝送路や交換機を共有するため伝送遅延が大きくなる。

㋒ 不特定多数の相手と通信が可能で、同報通信で複数の端末に送信できる。

㋓ 相手固定接続(ＰＶＣ)の機能を利用すると、発呼操作、着呼操作が不要になる。

㋔ パケット多重機能を利用して、複数の相手端末と同時に通信できる。

㋕ 両側の端末の通信速度が異なっていても通信が可能である。

㋖ ホストコンピュータと多数の端末との間のデータの送受信に利用される。
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㋗ 通信料金は通信距離とデータ量による従量制と月額基本料金を加算したものである。

㋘ 伝送データ量が多くなく、散発的に発生する場合に有利である。

㋙ 距離が離れている場合、遠近格差の小さいパケット交換サービスが有利である。

ⓔ ＩＳＤＮ

㋐ ＩＳＤＮとは

ＩＳＤＮは４ＫHz帯域のアナログ音声信号伝送用ネットワークをデジタル化し、伝送交換、

通信処理機能をもたせた基幹デジタル通信網である。音声、データ、画像など個別の通信網

で伝送しているサービスを、デジタル技術を適用して、光ファイバーによる大容量通信とし

て、総合的な一つの通信網へ統合化することを目的とした総合通信デジタルネットワークで

ある。

㋑ 基本インタフェースと１次群インタフェース

❶ 基本インタフェース

家庭向けのＩＳＤＮは、Ｂチャネル64kbpsを２回線、制御信号のための16kbpsを１回線

をできる構造で２Ｂ＋Ｄと呼ばれている。回線を同時に使えるのが特徴で、１回線を電話

に、別の１回線をインターネットに使うことができる。

❷ １次群インタフェース

１次群インタフェースは、Ｂチャネル64kbpsを２３回線束ねて使用でき、最大1.5Ｍビ

ット／秒まで使用可能である。制御用のＤチャネル１回線を加えて、２３Ｂ＋Ｄと呼ばれ

る。オフィスの電話機をまとめてＰＢＸへの回線やインターネットプロバイダのアクセス

ポイントでユーザからの回線を接続するために使用されている。

ⓕ ＩＳＤＮの特徴

㋐ ネットワークの統合化による経済効果、利便性の向上

㋑ 高速・高品質なデジタル公衆通信網の実現

㋒ ネットワークの高度化、マルチメディア通信の実現

㋓ インタフェースの統一

㋔ 情報チャネルと信号チャネルの分離

㋕ 情報処理との融合

㋖ 世界標準

㋗ 料金体系の一元化

㋘ 通信モード
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④ 高速パケット交換サービス

ⓐ フレームリレーサービス

㋐ Ｘ.25とフレームリレー

パケット通信の交換機において、受信したパケットを一度メモリに蓄積し、ヘッダーの宛

先を見て目的地への回線に送出する処理を行う際に、パケットのエラーチェックを行い、エ

ラーがあれば送信元にそのパケットを再送させることが行われる。このような再送手順をも

つパケット通信の代表的なものにＸ.25という通信方式がある。再送方式を用いることよっ

て、通信の品質を高めることができるが、伝送速度を高速にすることが難しくなる。Ｘ.25

で最大伝送速度は64bps程度が限界になる。

これに対して、伝送路の品質が高い回線では、伝送中のエラーが少ないため、再送手順を

やめてそのまま中継する仕組みが使用される。この方式がフレームリレーである。ＬＡＮと

ＬＡＮを結ぶネットワークに利用されている。伝送速度は1.5～２Ｍビット／秒まで高速化

できる。原理はパケット交換のデータ通信と同じである。

㋑ フレームリレーの仕組み

フレームリレーサービスはＩＳＤＮによるパケット交換を応用した新しい高速パケット交

換方式である。現状のパケット交換は伝送速度64Ｋbpsと遅い、これに対応するもので最大

伝送速度1.5～２Ｍbpsで、現在のパケット交換やＮ－ＩＳＤＮとＡＴＭによるＢ－ＩＳＤＮ

の中間を狙ったものである。データを高速で伝送することを目的としたデータリンク層の制

御手順で、一定の長さに区切ったフレームを基本単位とするデジタル方式の伝送である。

データリンク層では端末装置－交換機間、交換機－交換機間で伝送エラーのチェックを行

い、エラーが発生すると再送処理を行うが、フレームリレー方式では再送処理を行わない。

このため、ネットワーク内の処理が単純化され、伝送遅延が少なくなる。隣接ノード間での

誤り制御は行わずに、誤りが発生すると端末間で再送制御を行い高速化を図っている。従っ

て、Ｘ.25のパケット交換方式と比較すると、ネットワーク内の遅延時間は約１／10に減少

している。

ⓑ フレームリレーサービスの特徴

㋐ データを高速で伝送することを目的としたデータリンク制御手順で、最大伝送速度は1.5

～２Ｍbpsである。

㋑ フレームと呼ばれる一定の長さに区切ったデータをデジタル方式で伝送する。

㋒ ネットワーク内の交換機を転送されて宛先の端末に届けられる。

㋓ ネットワーク利用状況によって輻輳状態になる場合があるが、その場合には、順序制御や

フロー制御を省略し、フレームを破棄し再送処理はしない。データリンク層より上位の層で

エラーの回復処理を行い、高速化を図っている。

㋔ ＰＶＣ(相手固定接続)やＳＶＣ(相手選択接続)が可能で、相手固定接続の形態で専用線的
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な使い方ができる。

㋕ フレーム多重機能により、１本のアクセス回線から複数の相手端末と同時に通信を行うこ

とができる。

㋖ 通信料金は月額固定制と従量制があり、通信事業者により異なる。

ⓒ Ｂ－ＩＳＤＮ

Ｂ-ＩＳＤＮは156Ｍbpsや622Ｍbpsという超高速の伝送が可能で、ＨＤＴＶや高解像度の動

画像伝送、大容量ファイルの高速転送、高速・大規模ＬＡＮ間接続に対応できる。光ファイバ

ーをベースにして、音声やデータ、画像情報など高品質なメディアを統合した多地点間のマル

チメディア通信が可能となる。この中核となる伝送技術としてＡＴＭがある。ＡＴＭ交換機の

開発、光ファイバ加入者網の整備が不可欠となる。

ⓓ ＡＴＭサービス

ＡＴＭサービスは回線交換とパケット交換の両者の長所をもった伝送方式で、音声やデータ、

映像などのマルチメディア情報をセルと呼ぶ53バイトの固定長データに分割して、これに宛先

情報を付加して伝送する。光ファイバーを加入者まで引き、150Ｍbpsあるいは600Ｍbpsの超高

速伝送が可能となる。

ⓔ ＡＴＭの原理

基本的な考え方はパケット交換方式である。パケット交換方式では、様々なサイズのパケッ

トが存在し、フロー制御、誤り制御などの処理を行うが、ＡＴＭ方式ではセル転送以外の処理

は行わない。光通信技術を活用し、53バイトの小さな固定長パケットを使用することで、誤り

発生率が大幅に小さくなり、プロトコル処理が簡略化し、アドレスの読み取りや制御をハード

ウェアで対応するので高速通信が可能になる。

ⓕ ＡＴＭサービスの特徴

㋐ セル単位で伝送

データや画像の情報を48バイトの小さな単位で、５バイトのヘッダを付加して伝送する。

㋑ ハードウェア的なスイッチング機能

ハードウェア的にスイッチングするため、高速な伝達速度で連続転送できる。瞬時にスイ

ッチングして伝送路を設定できるため、パケット交換機能を回線交換的に実現することがで

きる。

㋒ 簡略化したＡＴＭプロトコル

簡略化したセル転送プロトコルのため、高速伝送を実現している。

㋓ 輻輳制御

セルにはあらかじめ重要度に応じて優先順位が決められており、トラフィックが輻輳した

ときには順位の高いセルには影響が出ないようになっている。迂回路の設定など高速性を維

持するための輻輳技術が充実している。
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㋔ 多彩なデータの伝送が可能

基本的にデータの種類や形式を選ばないのでどのようなデータでも伝送可能である。

ⓖ 移動体通信

移動体通信は自動車電話や携帯電話のように、通信端末の利用者の一方あるいは両方が移

動しながら実行できる通信システムである。移動体通信の主流は電話であるが、インターネ

ットの利用の拡大に伴って、移動体データ通信の普及が進んでいる。移動体通信には、自動

車電話や携帯電話、航空無線電話、船舶無線電話、ポケットベルなどがある。

ⓗ 携帯電話

有線系のネットワークとは独立しており、無線基地局、電話制御局、電話交換局の階層構造

になっており、電話交換局で有線ネットワークと接続されている。携帯電話は基地局と電波で

交信し、メモリに位置登録を行い、登録されたエリアの交換機に接続されて通話できる仕組み

になっている。

ⓘ ＰＨＳ

アナログ式コードレス電話をディジタル化したもので、１つの端末を家庭内ではコードレス

電話、オフィスではシステムコードレス電話、屋外では簡易や携帯電話に使い分けできる。Ｐ

ＩＡＦＳはＰＨＳを使った32Ｋビット／秒の非制限ベアラ伝送によるデジタルデータ伝送方式

の業界標準規格である。

例題演習

パケット交換網の特徴として、適切なものはどれか。

ア 同じ速度の専用線と比べて、通信網の中で伝送遅延は小さい。

イ 課金の際の料金体系は固定料金制なので、大量のデータ通信システムに適している。

ウ 専用線のような相手固定接続はできない。

エ 伝送速度の異なる端末やコンピュータ間でもデータ通信ができる。

交換機

制御局

基地局

携帯／自動車電話

基地局

ＰＨＳ網移動局

移動局

電話網／ＩＳＤＮ網
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解答解説

パケット交換網の特徴に関する問題である。

アの伝送遅延は専用線と比べると大きい。

イの料金体系はパケットの個数で決まり、大量通信の場合は専用線よりは劣る。

ウの相手固定接続は可能である。

エの伝送速度の異なる端末やコンピュータ間でもデータ通信ができる内容は適切な記述であ

る。求める答えはエとなる。

例題演習

交換方式に関する記述のうち、正しいものはどれか。

ア 異機種端末間通信、同報通信、指定時刻配達などの各種サービスは、回線交換方式でも電

子交換機の導入によって可能となった。

イ 回線交換方式では、送信データをいったん交換機に記憶したのち送信先を選択し、次の交

換機またはデータ端末に転送する。

ウ 電話網は回線交換方式なので、これを利用してデータ端末とパケット交換網を接続するこ

とはできない。

エ 回線交換方式は、データの送信側と受信側の間に物理的な通信路を設定し、これを占有し

てデータの送受信を行う。

解答解説

交換方式に関する問題である。

回線交換方式は、送信端末と受信端末で物理的に直接に回線を接続してデータを送る方式で

ある。

アの異機種端末間通信、同報通信、指定時刻配達は不能である。

イの回線交換方式はパケット交換のように記憶することができない。

ウの電話網とバケット交換網はＰＡＤ等を利用して接続可能である。

エは回線交換方式の内容を説明しており、正しい。求める答えはエとなる。

例題演習

パケット交換方式に関する記述として，適切なものはどれか。

ア 情報を幾つかのブロックに分割し，各ブロックに制御情報を付加して送信する方式であり，

誤り制御は網で行う。

イ 通信の呼ごとに，発信側と着信側との間に設定される物理回線を占有してデータを送受信

する方式である。

ウ 転送するデータをセルと呼ばれる単位(固定長)に区切り，それぞれにあて先を付け，高速

に交換する方式である。

エ ネットワーク内の転送処理を簡単にした方式であり，誤り制御は網で行わず端末間で行う。
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解答解説

パケット交換方式に関する問題である。

パケット交換はパケットと呼ばれる一定の長さのブロックに区切ったデータをデジタル方式

で伝送する。各パケットに宛先などの制御情報を付加してネットワーク内の交換機に蓄積され

ながら、次の交換機または宛先端末に転送される。パケット交換網はパケット交換設備、回線

終端装置、加入者回線および中継伝送路から構成される。パケット交換設備はパケット交換機

(ＰＳ)、パケット多重化装置(ＰＭＸ)、パケット組立・分解機能(ＰＡＤ)および網内接続機能

からなる。端末装置－交換機間、交換機－交換機間で伝送エラーの有無を確認し、伝送エラー

が発生すると、再送処理を行う網を利用した誤り制御によって伝送品質はよい。しかし、交換

機に蓄積されながら伝送されるため伝送遅延が大きくなる。

アはパケット交換方式、イは回線交換方式、ウはＡＴＭサービス、エはフレームリレーサー

ビスである。求める答えはアとなる。

例題演習

パケット交換に関する記述として、正しいものはどれか。

ア ＩＳＤＮでは、パケット交換はサービスされない。

イ 回線交換と比較して、網内遅延時間が短い。

ウ パケット交換による通信を行うためには送信側、受信側の双方がパケット形態端末(PT)で

ある必要がある。

エ 複数の論理回線を設定することによって、１本の物理回線で同時に複数の相手と通信を行

うことができる。

解答解説

パケット交換サービスに関する問題である。

アのＩＳＤＮは、専用線、回線交換、パケット交換の３モードの使用が可能である。パケッ

ト交換サービスはできないは誤りである。

イは、回線交換に比べて蓄積交換方式のために遅延時間が長くなる。

ウは非パケット形態端末の場合、ＰＡＤを使用すれば接続可能になる。ＰＡＤはパケットの

分解組立装置である。

エの多重伝送や同報通信は１本の物理回線で論理的回線を使用して可能であり、正しい記述

である。求める答えはエとなる。

例題演習

ＩＳＤＮに関する記述のうち、適切なものはどれか。

ア 回線交換モードは、提供されていない。

イ データはディジタルで、音声はアナログで通信する。

ウ 伝送速度は64Ｋビット／秒に統一されている。

エ 電話、ファクシミリ、データなどの複数の通信サービスを、単一の網で提供する。
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解答解説

ＩＳＤＮに関する問題である。

ＩＳＤＮの特徴

① 高速・高品質なディジタル公衆通信網

② 単一回線で複数の回線交換サービスやディジタル交換サービスが利用できる。

③ 情報チャネルと制御信号用チャネルの分離

④ 複数の通信サービスを１つのユーザ網インタフェースで使用できる。

⑤ 遠近格差の少ない低料金体系

⑥ 回線交換モードとパケット交換モードが設定されている。

⑦ 情報チャネルの通信速度は64Ｋbps、384Ｋbps、1536Ｋbps等がある。

アのＩＳＤＮで提供されている通信モードは、回線交換モード、パケット交換モード、専用

線モードの３種類である。

イはデータも音声もデジタル通信である。

ウの通信速度は情報チャネルの通信速度は64Ｋbps、384Ｋbps、1536Ｋbps等があり、信号チ

ャネルでは16Ｋbpsがある。

エの複数の通信サービスを単一の網で提供できるは適切な記述である。求める答えはエとな

る。

例題演習

ターミナルアダプタ(ＴＡ)の説明として，正しいものはどれか。

ア Ｘシリーズ／Ｖシリーズインタフェースの端末をＩＳＤＮに接続するためのインタフェー

ス変換装置

イ 端末からのデータ信号を時分割で多重化し，端末をＩＳＤＮに接続するための装置

ウ ディジタル信号とアナログ信号を変換･復元し，端末をＩＳＤＮに接続するための装置

エ データ信号に通信回線の保守･制御用の信号を付加し，端末をＩＳＤＮに接続するための

装置

解答解説

ＩＳＤＮのターミナルアダプタ(ＴＡ)に関する問題である。

ＴＡはパソコンなどをＩＳＤＮ回線に接続するための装置である。ＴＡは、ＩＳＤＮ対応イ

ンタフェースの信号とパソコンなどのＩＳＤＮ対応でないインタフェースから出る信号とを相

互に変換することによって、ＩＳＤＮ回線とＩＳＤＮを持たないパソコンなどの機器との接続

を可能にする。ＴＡとパソコンとの接続は、ＴＡのディジタルボードとパソコンのＲＳ-232Ｃ

コネクターをケーブルで接続する。

アのＸシリーズ／Ｖシリーズインタフェースの端末をＩＳＤＮに接続するためのインタフェ

ース変換装置は正しい記述である。求める答えはアとなる。

イのデータ信号の多重化とは関係がない。

ウのデジタル信号とアナログ信号の変換・復元とは関係がない。

エは、通信回線の保守・制御用の信号の付加とは関係がない。
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例題演習

ＩＳＤＮの基本インタフェースに関する記述のうち、適切なものはどれか。

ア 64Ｋビット／秒の情報(Ｂ)チャネル二つと、16Ｋビット／秒の信号(Ｄ)チャネル一つで構

成される。

イ 情報(Ｂ)チャネルで利用できるサービスは、パケット交換サービスだけである。

ウ 信号(Ｄ)チャネルは制御用のチャネルであり、データ伝送には利用できない。

エ 利用者宅内では、バス配線構成にすることによって、同種の機器に限って複数台接続でき

る。

解答解説

ＩＳＤＮの基本インタフェースに関する問題である。

アの基本インタフェースのチャネル構成の内容は正しい記述である。求める答えはアとなる。

イの通信モードは、回線交換モード、パケット交換モード、専用線モードが設定されている。

従って、誤りである。

ウのＤチャネルはパケット交換モードで利用できる。

エはバス構成で端末８台まで接続可能である。

例題演習

ＤＤＸに関する次の記述のうち、正しいものはどれか。

ア 200bpsから64Ｋbpsまでの広い範囲の通信速度でデータ転送が行えるディジタル方式の公

衆回線である。

イ ＤＤＸ－Ｃでは、両側の通信端末の通信速度が異なっていても通信が行えるとともに、通

信料金は回線接続時間と距離に基づいて課金される。

ウ パケット交換方式では、両側の通信端末の通信速度が異なっていても通信が行えるととも

に、料金は送信したパケット数に対して課金されるが、遠近格差はほとんどない。

エ パケット交換網に接続できるのはＰＴ（パケット端末）だけで、ＮＰＴ（非パケット端末）

は接続できない。

解答解説

ＤＤＸに関する問題である。

ＤＤＸはディジタル伝送路で送信する交換回線サービスで、回線交換とバケット交換がある。

回線交換(ＤＤＸ-Ｃ)は、特定の経路を通信路として保持しながら全二重通信を行う。任意

の相手と任意のビット列で伝送を行う。ＴＤＭの多重化や送受信側が同一通信速度、リンク確

立後は任意の伝送制御手順が可能、回線接続時間で課金、200bps～48Ｋbps の通信速度などの

特徴がある。パケット交換(ＤＤＸ-Ｐ)は、データをパケットに分割して交換機に蓄積しなが

ら転送する方式で、パケット数に応じた課金や送受信側の異速度の通信が可能、相手選択クラ

スや相手固定クラスの通信、伝送遅延が生じる等の特徴がある。一般端末はＰＡＤを介して接

続できる。
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アの通信速度は200bps～48Ｋbpsである。

イのＤＤＸ-Ｃは回線交換サービスであり、両端の通信端末では同一の通信速度で通信が可

能で、異なる通信速度では通信不能である。

ウの内容はパケット交換方式の特徴であり、記述内容は正しい。求める答えはウとなる。

エのパケット交換の通信可能端末は一般端末であってもＰＡＤを利用すれば通信可能にな

る。

例題演習

パケット交換とフレームリレーの比較に関する記述として、正しいものはどれか。

ア ともに蓄積交換によるデータ伝送方式であるが、網内のトラフィックが急増した場合、フ

レームリレーの方がフレームの破棄が生じにくい。

イ パケット交換では、相手先を固定することも接続時に選択することもできるが、フレーム

リレーでは相手先固定に限定される。

ウ パケット交換では、送信側から受信側へのパケットの伝送順序が保証されるが、フレーム

リレーでは高速化を実現するためにデータの順序は保証されない。

エ フレームリレーでは、パケット交換に比べて誤り制御処理が簡略化されており、その分網

内遅延を少なくすることで高速化を図っている。

解答解説

パケット交換とフレームリレーの比較に関する問題である。

フレームリレーの特徴

① データを高速で伝送することを目的としたデータリンク制御手順である。

② フレームと呼ばれる一定の長さに区切ったデータをディジタル方式で伝送する。

③ ネットワーク内の交換機を転送されて宛先の端末に届けられる。

④ 伝送エラーが発生すると、フレームを捨てて再送処理はしない。

⑤ 順序制御やフロー制御を省略することによつて高速化を図っている。

⑥ ＰＶＣ(相手固定接続)やＳＶＣ(相手選択接続)が可能である。

⑦ 多重機能の提供によって、１本の回線から複数の相手端末と同時に通信を行うことが

できる。

フレームリレーはパケット交換のプロトコルの一つで、エラー訂正規定を省略し、端末側で

これを行うことで高速伝送を実現している。

アはフレームの廃棄が生じやすい。

イのフレームリレーの相手先接続には固定接続と選択接続がある。固定接続に限定されるは

誤りである。

ウの順序制御は中継では省力されるが、エンドツーエンドでは保証される。

エの誤り制御処理がパケット交換に比べて簡略化されており、網内遅延が少なく高速化が図

れる記述は正しい内容である。求める答えはエとなる。
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例題演習

高品質なディジタルネットワークを使用することを前提に，網内でデータの伝送誤りを検出

するとそのデータを廃棄し，再送制御は利用者に任せる方式を採用することによって，高速通

信を実現している通信サービスはどれか。

ア 回線交換サーピス イ 専用線サービス

ウ パケット交換サービス エ フレームリレーサービス

解答解説

フレームリレーに関する問題である。

アの回線交換サービスは、通信を行う際に、接続する相手を選択することができる通信サ

ービスで、従来の専用線サービスと同様に回線品質が高く、大容量のデータ伝送が行え、通

信相手を変更することを可能にしたものである。

イの専用線サービスは、インターネットプロバイダや特定の相手との通信のため、専用に

設置された回線を提供するサービスである。ユーザーは専用線を借り、その上で独自のネッ

トワークを構築できる。通常の加入電話回線に比べて回線品質は高く、大容量のデータ伝送

が行える。また、セキュリティが重要な通信において、外部からの侵入を防ぐために用いら

れることもある。

ウのパケット交換サービスは、パケット交換網による通信サービスで、パケット交換方式

を利用することで、通常の電話回線に比べて低コストである。

エのフレームリレーサービスは、ネットワークの高速化実現のために開発されたデータ伝

送技術である。高速デジタル回線の品質が高いことに着目して、何らかの原因で通信中のデ

ータに問題が起きても再送信をしないなどの方法で、データ転送の高速化を図る。品質の確

保はエンドツーエンドで実行する。伝送誤りを検出するとデータを廃棄し、再送制御を利用

者に任せる高速通信のサービスはフレームリレーサービスであり、求める答えはエとなる。

例題演習

フレームリレーの特徴に関する記述として、適切なものはどれか。

ア ＯＳＩ基本参照モデルのネットワーク層までを対象とする。

イ パケット交換に比べ、順序制御やフロー制御を省略することによって高速化を図っている。

ウ 固定長(53バイト)のセルと呼ばれる単位で転送を行う。

エ 接続形態は、相手先固定接続(ＰＶＣ)だけである。

解答解説

フレームリレーの特徴に関する問題である。

アはデータリンク層までが対象である。

イの順序制御やフロー制御を省略することによつて高速化を図っている記述は適切である。

求める答えはイとなる。

ウはセルではなくフレームであり、ウの内容はセルリレーについて述べている。
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エの接続形態はＳＶＣも可能である。

例題演習

ＡＴＭ交換方式に関する記述として、適切なものはどれか。

ア ＬＡＮ間接続において、経路の設定やプロトコル別のフィルタリングを行う方式である。

イ あらゆる種類のデータを、セルと呼ばれる固定長のブロックに分割して伝達する方式であ

る。

ウ インターネットで一般的に使用されている通信プロトコルである。

エ 高速伝送を実現するために、同期転送モードで伝送する方式である。

解答解説

ＡＴＭ交換方式に関する問題である。

ＡＴＭ交換方式の原理は、基本的な考え方はパケット交換方式である。パケット交換方式で

は、様々なサイズのパケットが存在し、フロー制御、誤り制御などの処理を行うが、ＡＴＭ方

式ではセル転送以外の処理は行わない。光通信技術を活用し、53バイトの小さな固定長パケッ

トを使用することで、誤り発生率が大幅に小さくなり、プロトコル処理が簡略化し、アドレス

の読み取りや制御をハードウェアで対応するので高速通信が可能になる。

ＡＴＭ交換方式の特徴

① セル単位で伝送する。データや画像の情報を48バイトの小さな単位で、５バイトのヘッ

ダを付加して伝送する。

② ハードウェア的にスイッチングするため、高速で連続転送できる。

③ 簡略化したセル転送プロトコルのため、高速伝送を実現している。

④ セルにはあらかじめ重要度に応じて優先順位が決められており、トラフィックが輻輳し

たときには順位の高いセルには影響が出ないようになっている。

求める答えはイとなる。

例題演習

テキスト、音声、画像などのマルチメディアのデータを、53バイトの固定長セルで高速伝送

する方式はどれか。

ア ＡＴＭ イ ＦＤＭ ウ ＳＴＮ エ ＴＤＭ

解答解説

ＡＴＭに関する問題である。

アのＡＴＭは、データをセルと呼ばれる53バイトの固定長のパケットに分割する伝送方式で

あり、高速ＬＡＮを実現する技術としても注目されている。動画のようなマルチメディアデー

タの転送に適している。求める答えはアとなる。

イのＦＤＭは、周波数分割多重化で、１本のアナログ回線の周波数帯域を分割し、それぞれ

の帯域に伝送路を割り当てることで複数のアナログ信号を伝送する方式である。
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ウのＳＴＮは、単純マトリックス方式による液晶ディスプレイの製造技術の一つで、構造が

単純で製造コストが低いため低価格であるが、反応速度も遅く、画面にむらがでやすい欠点が

ある。

エのＴＤＭは、時分割多重化で、１本のアナログ回線を使って複数のアナログ信号を伝送す

るために、データの送出タイミングを細かく区切る方式である。

例題演習

ＡＴＭ交換機に関する記述として，適切なものはどれか。

ア 事業所などの限られた範囲の構内に設置された内線電話機相互間の接続や，加入者電話回

線と内線電話機との接続に用いる構内交換機の総称である。

イ データをセルと呼ばれる固定長のブロックに分割し，各セルにあて先情報を含むヘッダを

付加することによって，種々のデータを統一的に扱う交換機である。

ウ データをブロック化された単位に区切って転送する蓄積型の交換機であり，伝送速度は数

十ｋビット／秒程度までである。

エ フレームと呼ばれる単位に区切られたデータを交換する交換機であり，伝送誤りに対する

再送を行わないので，ネットワーク内の処理を高速化することができる。

解答解説

ＡＴＭ交換機に関する問題である。

ＡＴＭ交換機は、回線交換とパケット交換の両者の長所をもった伝送方式で、音声やデータ、

映像などのマルチメディア情報をセルと呼ぶ53バイトの固定長データに分割して、これに宛先

情報を付加して伝送する。

アはディジタルＰＢＸ、イはＡＴＭ交換機、ウはパケット交換機、エはフレームリレー交換

機である。求める答えはイとなる。

例題演習

大阪に設置した複数の端末を、それぞれ別の専用回線で東京のコンピュータセンタと接続し

ているシステムがある。東京～大阪間に時分割多重化装置を導入して、高速ディジタル回線を

使用した場合の適切な記述はどれか。

ア 幹線部分の通信速度が高速となるので、端末間のスループットが向上する。

イ 高速回線ほどビット当たりの料金は安くなるので、通信コストを削減できることが多い。

ウ 多重化しているために、高速ディジタル回線障害の対策として、他の網を用いた迂回路を

設けることが不可能になる。

エ 一つの支線(端末と多重化装置間)の回線障害によって、全端末が通信不能になる。

解答解説

時分割多重化装置を導入した場合の効果に関する問題である。

アは幹線部分の通信速度が高速になっても端末と幹線間の通信速度が変化しなければ端末間
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のスループットは変化しない。端末間のスループットが向上する誤りである。

イのビット当たりの料金は安くなり、通信コストを削減できる適切な記述である。求める答

えはイとなる。

ウの迂回路は多重化と関係なく、障害対策として他の網を用いた迂回路を設けることは可能

であり不可欠である。

エの一つの支線の回線障害はその部分を切り離せば全端末に影響しなくなる。

例題演習

パソコン通信のデータ伝送に関する記述のうち、正しいものはどれか。

ア パソコン通信では、通信する相手のモデムと同じ機種のモデムを使う必要がある。

イ パソコン通信では、データ伝送誤りが生じないので、通信プロトコルが使われない。

ウ パソコン通信では、パソコンとモデム間のデータ転送速度と、モデムとモデム間のデータ

転送速度は必ずしも一致しない。

エ パソコン通信に使われる通信回線では、バイナリ形式のデータは伝送できない。

解答解説

パソコン通信のモデムに関する問題である。

ＭＮＰクラス３のモデムを使用した場合、パソコン・モデム間は調歩同期式であるが、モデ

ム・モデム間は同期式で転送を行う。端末から受け取ったデータをバッファリングし、スター

トストップビットを除去した後ブロック化し同期式データを送信したりする。モデム・モデム

間では誤り訂正機能や圧縮機能を利用して実質的な伝送速度を上げる。データ圧縮を行うとモ

デムとパソコン間の通信速度を２～３倍高く設定できる。モデム間の通信速度は28.8Ｋbpsあ

るいは33.6Ｋbpsが普通であるが、更に高速のものも出現している。

アのモデムの機種はＭＮＰのクラスが一致すれば問題ない。

イの通信プロトコルはＭＮＰというモデム用の通信プロトコルを使用する。

ウのパソコン・モデム間のデータ転送速度とモデム・モデム間のデータ転送速度は必ずしも

一致しないは正しい記述である。求める答えはウとな。

エのバイナリデータは、フレームを認識するためのビットパターンと同じ場合、モデムが自

動的に変換するため、送信することができる。
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3.2 ＬＡＮとインターネット

3.2.1 ＬＡＮ

① ＬＡＮとＷＡＮ

ⓐ ＷＡＮとは

ＷＡＮは、地理的に離れた地点間を結ぶ通信ネットワークである。建物内や敷地内を結ぶネ

ットワークであるＬＡＮ（Local Area Network）と対比される用語で、通信事業者が設置・運

用する回線網のことを指すことが多い。また、通信事業者の回線網を通じて複数の拠点間のＬ

ＡＮを相互に結び、全体として一つの大きなネットワークとした企業内ネットワークのことを

ＷＡＮと呼ぶこともある。世界の通信事業者、企業、各種組織などのネットワークを相互に結

んだものという意味合いから、インターネットのことをＷＡＮと呼ぶ場合もある。

ＷＡＮは、伝送距離が長いので高速伝送が難しい。電話網やＩＳＤＮの伝送速度は数十Ｋビ

ット／秒程度で、専用線でも150Ｍビット／秒に対して、ＬＡＮでは、10Ｍ～100Ｍビット／秒

が主流で、最近では１Ｇビット／秒のものもある。ＬＡＮは私有地の中に、だれでも自由に設

置できるのに対して、ＷＡＮは公共の土地や設備を利用するので、専門の通信事業者が許可を

得て構築しなければならない。

最近では、コンピュータのデータや画像データなどのデジタル情報を送りたい要望が増え、

それに会わせたＷＡＮが構築されるようになっている。デジタルのデータ通信に適したパケッ

ト交換網や広帯域のテレビ映像を含むマルチメディア情報を伝えるＡＴＭ網や光通信網が用い

られる。

ⓑ ＬＡＮとＷＡＮの比較

㋐ ＬＡＮはプライベートネットワークのため、回線使用料金は不要である。

㋑ ＬＡＮは伝送距離が短いので高速化が容易であり、高速かつ大量のデータ伝送が可能であ

る。

㋒ ＬＡＮは伝送路の共同利用ができるので、利用環境に応じてネットワークの増減や変更、

移設が容易である。

㋓ ＬＡＮに接続されている複数のコンピュータを利用者が共有できるため、ネットワーク上

のプリンタの共同利用やファイルの共有、データベースへのアクセスが可能である。

㋔ ＬＡＮは伝送路の品質がよく、伝送路上で生じるエラーが少ない。

㋕ ＬＡＮに接続するインターフェースが決まっているため、オープンな分散システムを構築

できる。
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② ＬＡＮの定義と特徴

ⓐ ＬＡＮとは

ＬＡＮは、一つの部屋や建物、構内など比較的限定した地域内におけるコンピュータ同士を

相互に接続し、コンピュータ同士の間でデータや画像を相互に伝送することを目的としたネッ

トワークである。オフィスビル、工場、倉庫、キャンバスなどの地域が対象になる。

ＬＡＮはこれらの地域に分散しているコンピュータや端末、記憶装置、プリンタ、監視のた

めの機器、他のネットワークと接続するためのゲートウェイなどを高速に結ぶ。ネットワーク

の仕組みである。現在利用されているＬＡＮの種類も、イーサネットをはじめとして、トーク

ン方式のＬＡＮ、ＶＬＡＮ、光ＬＡＮ、無線ＬＡＮなど多彩である。

ⓑ ＬＡＮの特徴

㋐ 限られた地域に設置されている。

㋑ プライベートネットワークである。

㋒ 原則として、任意の相手と通信できる。

㋓ 伝送速度が高速である。

㋔ 各端末が伝送路へのアクセス制御を実行できる。

㋕ ネットワークを介して資源の共有化が図れる。

㋖ 各装置の役割を明確にし、機能分散が図れる。

ⓒ ＬＡＮの問題点

㋐ 利用者が伝送路や全てのネットワーク構成機器を所有するため、ネットワーク管理を自ら

行わなければならない。

㋑ 任意の相手と通信できるため、セキュリティ対策が不十分になる。

ⓓ イーサネット

イーサネットは、ＩＥＥＥ802.3委員会によって標準化されたＬＡＮの仕組みであり、アク

セス制御にはＣＳＭＡ／ＣＤを採用している。現在は、特殊な用途を除いて、ほとんどのＬＡ

Ｎはイーサネットである。

イーサネットの接続形態には、１本の回線を複数の機器で共有するバス型と、集線装置を介

して各機器を接続するスター型の２種類がある。また、最大伝送距離や通信速度などによって

もいくつかの種類に分かれる。

10BASE-2はケーブルに細い同軸ケーブルを利用した、通信速度10Mbps、最大伝送距離185m、

最大接続機器数30台のバス型ＬＡＮである。10BASE-5は太い同軸ケーブルを利用した、通信速

度10Ｍbps、最大伝送距離500m、最大接続機器数100台のバス型ＬＡＮである。最も広く利用さ

れている10BASE-Tは、より対線(UTP)を利用した通信速度10Mbps、最大伝送距離100mまでのス
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ター型ＬＡＮである。ハブの多段接続は３段階までである。

最近では100BASE-TXなどの通信速度100Ｍbpsのファストイーサネットの普及が進んでおり、

１Ｇbpsの通信を可能にするギガビットイーサネットについても、100BASE-TXと物理層の互換

性が高い1000BASE-Tを中心に普及が始まっている。

ⓔ ＶＬＡＮ

ＶＬＡＮは、スイッチなどのネットワーク機器の機能により、物理的な接続形態とは別に仮

想的なネットワークを構成することである。スイッチの接続ポートやＭＡＣアドレス、プロト

コルなどに応じて、端末のグループ化を実現する。

近年、ＶＬＡＮの用途は多様化しているが、最も多いＶＬＡＮの用途としてはレイヤ３スイ

ッチを用いて、スイッチをルータとしたネットワークを構成しているものなどがある。主にブ

ロードキャスト・ドメインの分割による通信帯域の有効活用を目的として利用される事が多い

が、大企業などではスイッチを用いて部門毎にＶＬＡＮを設けることでネットワークを分割し、

アクセスを制限するなどネットワークセキュリティ対策手段としての用途もある。

③ ＬＡＮトポロジ

ⓐ ネットワークトポロジ

ネットワークトポロジは、コンピュータネットワークの接続形態のことで、ネットワークに

おいて、ＰＣ、サーバ、スイッチ等の機器(ノード)がどのような形で接続するのかを表したも

のである。トポロジには、物理トポロジと論理トポロジがある。物理トポロジーは、実際にＬ

ＡＮケーブルやＰＣがどのように接続されているかを示す物理的な構成のことである。論理ト

ポロジは、データの流れ方を表す論理的な構成のことである。代表的なネットワークトポロジ

に、バス型、スター型、リング型、フルメッシュ型がある。

ⓑ バス型

㋐ バス型のノードの構成

バス型トポロジーは１本のケーブルに複数のノードを接続している形態である。データを

通す共通の高速バスにホストコンピュータやパソコンなどの各種ノードを接続し、バスの両

ターミネータ ターミネータトランシーバ

端末、ＰＣ
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端にターミネータと呼ばれる抵抗器を取り付けて、終端での信号の反射、乱れを防ぐ。バス

には同軸ケーブルや光ファイバケーブルを使用し、バス上でトランシーバを介してコンピュ

ータや各種ノードを接続する。ノードの取り付け・取り外しは他のノードに影響を与えるこ

となく実行できる。中心となる同軸ケーブルに障害が発生するとそれに接続する全てのノー

ドが通信できなくなる。10Base2 / 10Base5などのＬＡＮ規格で使用するトポロジーである。

㋑ バス型の特徴

❶ トランシーバとの接続が簡単である。

❷ 小規模なＬＡＮから大規模なＬＡＮへ拡張が容易で経済的である。

❸ ノードに障害が発生しても、そのノードを使用停止にするか、バスから切り離すことが

でき、他のノードに影響を与えない。

ⓒ リング型

㋐ リング型のノードの構成

リング型は各ノードをループ状に接続する形態で、すべてのノードを両隣のノードと伝送

ケーブルで接続する。リング型ＬＡＮでは各ノードがそれぞれ独立にリングを管理する。伝

送路上のメッセージは各ノードで増幅され、あるいは再生されて、一方向に巡回される。通

常、リング型トポロジーでは、ノードは論理的にリング状に接続されており、トークンと呼

ばれるデータがリング状を高速に巡回する。このトークンを得たノードがデータを送信する

事ができる。

ノードに障害が発生すると、メッセージが失われたり、全体が通信できなくなる。対策と

して、代替用の伝送路を設置したり、障害が起こったノードをバイパスしたり、切り離した

りする必要がある。

㋑ リング型の特徴

❶ 回線を共用するため回線の長さが短くなる。

❷ 制御が簡単である。

❸ 各ノードは独立性が高く、他のリング型ネットワークとノードを介して接続することも

可能である。

端末、ＰＣ

端末、ＰＣ

端末、ＰＣ

端末、ＰＣ
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❹ トラフィック量が多くなると回線容量の不足を来すことがある。

ⓓ スター型

㋐ スター型のノードの構成

スター型はネットワークの中心に交換機や集線装置（ハブやスイッチ）などのノードをお

き、それに複数の端末を放射状に接続する方法である。この方式は制御局が制御を集中して

行い、すべてのトラフィックが制御局を通る方式である。１本の伝送路が障害を起こしても

他のノードに影響しないが、制御局に障害が起きるとシステム全体が停止する。このトポロ

ジは最近のＬＡＮの主流である。

㋑ スター型の特徴

❶ トラフィックが制御局を通るため、制御が容易であり、処理効率は高い。

❷ 通信量が増加すると制御局はサービス要求をブロックするため、伝送遅延が大きくなる。

❸ スループットは制御局の処理能力の影響を受ける。

❹ 制御局に障害が発生すると、ネットワーク全体が停止するため信頼性に問題がある。

❺ 設置局数は制御局の能力の影響を受ける。

❻ 安価なツイストケーブルを使用し、配線も容易で、ネットワークコストが安価である。

④ ＬＡＮ通信制御方式

ⓐ ＴＤＭＡ方式

㋐ ＴＤＭＡ方式とは

ＴＤＭＡ方式はデジタルデータを多重化するときに使用するＴＤＭ技術をＬＡＮのアクセ

ス方式に採用した方式である。伝送路を時分割多重化により複数のチャネルに分割し、各ノ

ードに割り当てる方式である。宛先アドレスを付加したパケットを伝送するパケット交換方

式ではなく、通信相手のノード相互間にチャネルを割り当てる回線交換方式である。

端末、ＰＣ

端末、ＰＣ

端末、ＰＣ

端末、ＰＣ

ハブ・スイッチ
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㋑ ＴＤＭＡ方式の特徴

❶ 各ノードが伝送路の空きを監視し、データの送信を待つことがないので、接続のための

遅延は発生しない。

❷ 高速の伝送路が必要になる。

❸ ノード間の基本的な通信形態はポイントツーポイント通信である。

❹ ノード間の伝送速度は割り当てられたチャネル数で決まり、多くのチャネル数が割り当

てられればノード間の伝送速度を高速化できる。

㋒ チャネル割当方式

❶ プリアサイン方式

プリアサイン方式は、ノード相互間で通信する場合、あらかじめ決められた特定のチャ

ネルを利用してリンクを設定する。

❷ デマンドアサイン方式

デマンドアサイン方式は、チャネルを固定的に決めないで空きチャネルをそのつど割り

当てる方式である。

ⓑ ＣＳＭＡ／ＣＤ方式

㋐ ＣＳＭＡ／ＣＤ方式とは

ＣＳＭＡ／ＣＤ方式はバス型ＬＡＮのアクセス方式である。各ノードが独立しており、ネ

ットワーク全体を制御する特定の装置がなく、データを送信するノードがネットワークを制

御する。

㋑ 信号の監視と衝突の検出

各ノードは独自に伝送路上の信号を監視し、伝送路上が送信できる状態になるまで待って

から送信を開始する。他のノードが伝送路上に信号を送出していると、伝送路上に信号があ

ることを検知し、信号の送出を行わない。各ノードが同時に送信すると、伝送路上で衝突が

発生し、送信しているノードは衝突を検知し、信号の送出を中断する。中断後各ノードごと

に決まる一定時間の経過後、信号の有無を調べ、信号がなければ再び送出する。

㋒ ＣＳＭＡ／ＣＤ方式の特徴

❶ ＣＳＭＡ／ＣＤ方式は宛先アドレスと発信元アドレスを含んだフレームをネットワーク

内のすべての端末に伝送するコネクションレス型の通信方式である。

❷ 各端末は常にフレームを監視し、自局宛のフレームがあればそれを取り込む。従って、

フレームには宛先アドレスと発信元アドレスが必要になる。

❸ 伝送速度は１～10Ｍビット／秒で、負荷が一定量を超えると伝送遅延が急増する。

❹ スループットは通信量が大量で、継続的になると低下する。

❺ 障害に強く、信頼性はある局の障害がネットワークの他のノードに影響しないため高い。
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㋓ ＣＳＭＡ／ＣＤ方式のフレームの構造

宛先アドレスからＦＣＳまでが48オクテットになる。

❶ Ｐは同期をとるための信号列で“10101010”のビット列の同期信号を７個連続して同期

をとる。

❷ ＳＦＤはフレームの先頭を表す識別符号で“10101011”のビット構成である。受信側で

はこのビット列以降が有効フレームと判断する。

❸ ＤＡは宛先アドレス

❹ ＳＡは送信元アドレス

❺ Ｌは情報部のデータ長さをオクテッドで表す。

❻ Ｉはユーザ情報フィールド

❼ ＦＣＳはフレームチェックシーケンスである。フレームチェックシーケンスは宛先アド

レス、送信元アドレス、長さおよび情報フィールドを対象にビット誤り検出に32次の生成

多項式によるＣＲＣチェックを行う。

⑤ ＬＡＮ間接続装置

ⓐ リピータ

㋐ リピータとは

リピータはＬＡＮの物理層の中継を行う装置で、伝送途中で減衰した信号の補正、再生、

増幅を行い、ＬＡＮの伝送距離を拡張したり、分岐など配線の自由度を高めるために使用す

る。物理層の異なるＬＡＮ同士や、ある距離以上を離れたＬＡＮ同士を接続する。リピータ

で接続された複数のＬＡＮ伝送路でのアクセス制御は共通である。

㋑ リピータの特徴

❶ リピータで結合されたＬＡＮは、論理的には一つのバスやリングで構成された単一のネ

パケットはすべて

通過する
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ットワークである。

❷ リピータは、データを識別する能力はなく、パケットはＬＡＮ間をそのまま通過する。

❸ リピータは再生中継する機能を有するのみである。

❹ イーサネットの場合、同軸ケーブルで構成されるＬＡＮのセグメントの長さは500mで、

それ以上の距離では信号電圧が低下するため増幅が必要となり、リピータを中継機器とし

て使用する。

ⓑ ハブ

ハブは多数の端末からのケーブルを集線し伝送媒体に接続する集線装置である。10BASE-Tで

使用するマルチポートリピータを指す。ハブからより対線をスター状に延ばして端末を接続す

る。ハブ製品はコンパクトな簡易型から、管理機能や拡張性を備えたインテリジェント型まで

各種のものがある。

ⓒ ブリッジ

㋐ ブリッジとは

ブリッジは第２層のデータリンク層におけるフレームを単位としてＬＡＮの中継を行う装

置で、データリンク層のＭＡＣレベルのアドレスでフレームを選別する。ＭＡＣレベル以下

のプロトコルが異なっていてもよい。即ち、イーサネット同士やイーサネットとトークンリ

ング型のＬＡＮを接続するのに使用する。リピータの透過性機能に加えて、デバイスのアド

レスチェックを行い、ＬＡＮからＬＡＮへのデータの流れを制御するフィルタリング機能を

もっている。

㋑ フィルタリング機能

フィルタリング機能はＬＡＮの同一セグメント内のコンピュータ宛のフレームは通さず、

そのセグメント内にないコンピュータ宛のフレームだけを相手のＬＡＮに通過させる。フィ

ルタリング機能は相互接続された他のＬＡＮからのトラフィックの影響を少なくする役割を

果たしている。

パケットを選別
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ⓓ レイヤ２スィッチ

㋐ シェアード・ハブとスイッチング・ハブ

イーサネットのＬＡＮでは、ネットワーク回線上に複数の端末がぶら下がり、通信には複

数の端末間で回線を共有することでデータ送受信を実現している。回線を共有するために通

信の衝突が発生し、回線の稼働率を低下させる。このような回線共有型のＬＡＮの構築に使

用されるハブがシェアード・ハブである。

ネットワークを効率的に利用するために、通信を行っている端末がつながっているポート

同士を直接接続して、衝突の発生を防止するハブがスイッチング・ハブである。スイッチン

グ・ハブは、各ポートにつながっている端末のＭＡＣアドレスを記憶し、当該通信と関係の

ないポートへの信号が流れるのを防止する。

㋑ レイヤ２スィッチとは

リピータハブは、受信したデータ全てを接続された機器に同じように送信してしまうため、

機器は自分と関係ないデータも受信してしまう。 また意味のない転送によってネットワー

クの効率やパフォーマンスを悪化させるうえ、他の機器のデータも受信できてしまうためセ

キュリティ面の問題などもあった。

レイヤ２スィッチは、ＯＳＩ参照モデルのデータリンク層(レイヤ２)でフレームの宛先を

判断して転送を行う装置である。データの送り先を解析し、機器に関係あるデータだけを送

信するため、パフォーマンスの悪化やセキュリティの問題が発生しない。

シェアード・バブ

スイッチング・バブ
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㋒ レイヤ２スィッチの機能

８個のポートをもつレイヤ２スイッチに８台のＰＣが接続されている場合について考え

る。これを２つのグループに分割して、ポート１～ポート４をＡグループ、ポート５～ポー

ト８をＢグループとして区別し使用する場合、ＡグループまたはＢグループの同じグループ

内のＰＣは通信できるが、ＡグループのＰＣとＢグループのＰＣは通信を不能にする機能を

レイヤ２スイッチの設定で行うことができる。。

レイヤ２スイッチを使用しなくても、グループ別にネットワークを構築すれば、この目的

を果たすことが可能であるが、この場合はＰＣの台数は変わらなくても配線が複雑になった

り、ネットワークを変更する場合にはケーブルの模様替えが必要となり、接続先を間違える

などしてトラブルのもとになる。レイヤ２スイッチを使用してポート番号に対応したグルー

プ分けの設定を行うと、配線の変更もなく通信可能なグループと通信不能なグループを区別

できるようにすることができる。スイッチの台数を集約して、ＰＣとスイッチの接続はその

ままに、スイッチ側の設定を変更するだけで異なる複数のネットワークを構築できる。

ⓔ ルータ

㋐ ルータとは

ルータは第３層のネットワーク層のプロトコルに基づいてメッセージの中継を行う装置

で、物理層、データリンク層、ネットワーク層を処理する。ネットワーク層のＩＰアドレス

でデータパケットの流れるルートを制御するルーティング機能を行う。ルータは広域ネット

ワークを介してＬＡＮ同士を結ぶために使用する。

㋑ ルーティング機能

スタティック・ルーティングとダイナミック・ルーティングがある。スタティック・ルー

ネットワークアドレスを見て、パケッ

トを阻止したり、通過させたりして、

パケットの転送ルートを決定する。
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ティングはユーザが中継経路を固定的に設定する方式である。ダイナミック・ルーティング

はルータ同士で経路情報やトラフィック情報を交換しながら、中継ルータ数や遅延時間を最

小にする最適経路を選択し、パケットを転送する方式である。小規模なネットワークではス

タティック・ルーティングを使用し、大規模ネットワークではダイナミック・ルーティング

を採用する。

ⓕ レイヤ３スイッチ

㋐ レイヤ３スイッチとは

通常のネットワークスイッチはレイヤ２スイッチであり、送信元や宛先のＭＡＣアドレス

などリンク層の制御情報に基づいて転送を行うが、レイヤ３スイッチはこれに加えＩＰアド

レスなどのネットワーク層の制御情報を解析して転送を行う。レイヤ３スイッチとは、ネッ

トワークの中継機器の一つで、プロトコル階層のネットワーク層とデータリンク層の両方の

制御情報に基づいてデータの転送先の決定を行うものである。

㋑ レイヤ３スイッチとルータの違い

ルーティングプロトコルによる経路情報の交換や複数のＩＰネットワーク間の中継・転送

など、ネットワーク層の転送機能のほとんどはルータと重複しているが、経路制御はレイヤ

２スイッチともルータとも異なり、ＩＰ層の経路情報とＡＲＰテーブルを統合したＦＤＢに

よる制御を行う製品が多い。

ルータの多くはＷＡＮ用のインターフェースを持ち、主に広域回線とＬＡＮ、あるいは広

域回線間の接続を担うことが多いのに対し、一般的なレイヤ３スイッチは多数のイーサネッ

トポートなどＬＡＮ側インターフェースのみを備え、レイヤ２スイッチと同じくＬＡＮ内の

通信制御に特化したものが多い。

ルータには機能がソフトウェアで実装され修正や機能追加などが容易な製品も多いが、レ

イヤ３スイッチは専用の半導体チップを用いてハードウェアにすべての機能を実装した製品

が多く、ルータよりもはるかに高速に転送処理を行うことができる。

㋒ ＶＬＡＮとレイヤ３スイッチ

ＶＬＡＮは１台のレイヤ２スイッチで仮想的に複数のネットワークを分割される。レイヤ

２スイッチで分割されたＶＬＡＮ間の通信はできない。ＶＬＡＮ同士を接続してＶＬＡＮ間

の通信を行うためにはレイヤ３スイッチのネットワーク機器が必要となる。レイヤ３スイッ

チのルータ機能はその内部で相互に接続されているＶＬＡＮ間のルーティングを行う。ルー

タの機能はレイヤ３スイッチにハードウェアとして実装されているため高速なＶＬＡＮ間ル

ーティングが可能となる。

㋓ ギガビット・レイヤ３スイッチ

ギガビットスイッチとは、Gigabit Ethernet(GbE)に対応し、各ポートで１Ｇbpsの伝送速

度で通信ができるネットワークスイッチである。ツイストペアケーブルで信号を伝送する10
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00BASE-Tに対応した製品と、光ファイバーで信号で伝送する1000BASE-Xシリーズに対応した

製品がある。1000BASE-T対応製品はコネクタ形状が100BASE-TXや10BASE-Tなどと共通である

ため、これら下位規格の端末も接続することができる場合が多い

ⓖ ゲートウェイ

ゲートウェイは伝送媒体やネットワークアーキテクチャの異なるネットワーク同士を接続す

るために使用し、ルータの機能に加えて、プロトコル変換を行う機能を有する。７層全部のプ

ロトコル変換を行う機能を持っている。プロトコルの異なるＬＡＮと広域ネットワークを結ぶ

ＬＡＮ－ＷＡＮ接続に利用されている。アプリケーション層やプレゼンテーション層のプロト

コルの異なるインターネットの電子メールとパソコン通信の電子メールの変換やネットワーク

トラフィックの軽減やセキュリティ対策に使用される代理サーバなどに用いられている。

⑥ ＬＡＮ伝送媒体

ⓐ ツイストペアケーブル

㋐ ツイストペアケーブル

ツイストペアケーブルは、ＬＡＮ用の伝送媒体として最も安価であり、伝送距離が短く、

電磁環境が良好なオフィス環境に適している。配線レイアウトの自由度が大きく、通信機

器の接続にはモジュラジャックを使用する。雑音の影響を受けやすいので、ケーブルの品

質が重要である。シールドの有無、心線の本数、ケーブルの太さなどが検討対象になる。

線の太さ 0.4mmより太く、２線ずつよっている場合、100m程度の距離で、１Ｍbps 以上の

伝送速度がサポートできる。

㋑ ツイストペアケーブルの特徴

❶ 伝送速度：１Ｍ～10Ｍbps

❷ 最長伝送距離：数百ｍ程度

❸ 対雑音性：弱い

❹ 経済性：最も安価

❺ ケーブル敷設の容易性：最も容易

ⓑ 同軸ケーブル

㋐ 同軸ケーブルとは

同軸ケーブルは、ＬＡＮで最も普及している伝送媒体で、中心に伝送用導体があり、そ

の周囲を絶縁体で囲み、さらにその上を金属シールドで覆い、全体を保護外筒で被覆した

ものである。シールド媒体であるので、電気的雑音に強く物理的な強度も大きい。ベース
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バンド用同軸ケーブルはインピーダンス50オームの同軸ケープを用い、ブロードバンド用

同軸ケーブルはインピーダンス75オームの同軸ケーブルを用いる。ＣＳＭＡ／ＣＤ方式の

ＬＡＮである10BASE5は、インピーダンス50オームのイエロケーブルを用いる。オフィスに

は径の小さい10BASE5を導入している。10BASE5はイーサネットの標準ケーブルで、10Ｍbps

の速度、500m長のケーブルである。

㋑ 同軸ケーブルの特徴

❶ 伝送速度：ベースバンドは数Ｍ～数十Ｍbps、ブロードバンドは～数百Ｍbpsである。

❷ 最長伝送距離：10Ｋm程度

❸ 耐雑音性：周波数帯によって変わるが強い。

❹ 経済性：やや高価

❺ ケーブル敷設の容易性：他に比べやや不利

ⓒ 光ファイバケーブル

㋐ 光ファイバケーブルとは

光ファイバケーブルは、耐雑音性、広帯域性、安定した高速伝送に優れているため、Ｌ

ＡＮの伝送媒体として広く使用されている。ケーブルの分岐は、ノード毎に光信号を電気

信号に変換し、分岐を行った後、電気信号を光信号に変換する。安定した伝送特性、軽量

性、大容量伝送が可能等の多くの長所があり、数十Ｍbps以上の高速ＬＡＮに使用されてい

る。

㋑ 光ファイバケーブルの特徴

❶ 伝送速度：マルチモードは数十Ｍ～数百Ｍbps、シングルモード ～１Ｇbpsである。

❷ 最長伝送距離：100Ｋm程度

❸ 耐雑音性：全く影響を受けない。

❹ 経済性：同軸ケーブルなみ

❺ ケーブル敷設の容易性：同軸ケーブルに比べ容易

例題演習

ＬＡＮに関する記述のうち、適切なものはどれか。

ア 10BASE-Tは、リング型のＬＡＮに用いられる。

イ ＬＡＮによって同一構内などの限られた場所にある情報機器を接続することができるが、

離れた場所にあるＬＡＮ同士を接続することはできない。

ウ ＬＡＮをトポロジで分類した場合、バス型、スター型、リング型の３種類がある。

エ スター型のＬＡＮのアクセス制御方式には、トークンバッシング方式が最も多く用いられ

ている。
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解答解説

ＬＡＮの記述に関する問題である。

アの10BASE-Tはスター型やバス型にも使用される。

イの離れた場所にあるＬＡＮ内の情報機器はＷＡＮや基幹ＬＡＮを経由して接続される。

ウのＬＡＮのトポロジは、バス型、リング型、スター型の３種類があるという内容は正しい

記述である。求める答えはウとなる。

エのスター型のＬＡＮのアクセス方式はＣＳＭＡ／ＣＤ方式が多い。トークンパッシング方

式は使用しない。

例題演習

ＬＡＮの形態とその特徴に関する記述のうち、最も適切なものはどれか。

ア イーサネットは、バス型のほかにスター型とリンク型のものがあり、工事費は比較的高価

であるが、構内の簡易ＬＡＮとして広く普及している。

イ スター型は、すべての端末を中央の集線装置に接続するもので、障害時に原因を突き止め

やすく、端末配置の変更も比較的容易である。

ウ トークンリング型は、多数のトークンがリングの中を流れており、高性能なＬＡＮである

が、接続された端末が１台でも故障すると、同一リング内の端末が、すべて通信不能になる。

エ バス型は、１本のバスケーブルにすべての端末を接続する方式であり、複数の端末が同時

にデータの送信を行うことができる。

解答解説

ＬＡＮの形態に関する問題である。

アのイーサネットはバス型であり、リング型ではない。

イのスター型はすべての端末を集線装置に接続するもので、障害時の原因究明、配置の変更

も容易であるという記述は適切である。求める答えはイとなる。

ウのトークンは通常は多数流れていないで、一つのトークンで制御している。また、端末の

故障に対してバイパス回線を設け、リング全体が通信不能にならないようにしている。

エのバス型は複数の端末が同時にデータの送信を行うと衝突が発生して、送信できない。

例題演習

ＬＡＮの種類を伝送路の形状（トポロジ）で分類したものはどれか。

ア 10BASE5、10BASE2、10BASE-T

イ ツイストペア、同軸、光ファイバ

ウ バス、スター、リング／ループ

エ ルータ、ブリッジ、リピータ

解答解説

伝送路のトポロジに関する問題である。



- 95 -

ＬＡＮトポロジには、バス型、リング型、スター型の３種類がある。

① バス型は、１本の伝送ケーブルに通信機器を接続して構成する。伝送ケーブルの両端

には終端抵抗を設置する。各ノードは伝送路上に電気信号を送出してデータ伝送を行う。

ノードの設置取り外しは他のノードに影響を与えることなく実行できる。

② リング型は、すべてのノードを両隣のノードと伝送ケーブルで接続して構成する。伝

送路はリングになる。伝送路上のメッセージは各ノードで増幅あるいは再生され一方向

に巡回する。ノードに障害が起きるとメッセージが失われるため、代替用の伝送路を設

置したり、障害の起こったノードをバイパスあるいは切り離しできるようにする。

③ スター型は、すべてのノードを伝送ケーブルで中央の制御局である集線装置に結んで

構築する。ノード毎に伝送路を設置するため、１本の伝送路が断線しても他のノードに

影響しない。制御局に障害が起きるとシステム全体がダウンする。

アはケーブルに関する標準規格、イは伝送媒体、ウはトポロジ、エはＬＡＮ間接続装置を表

す。従って、求める答えはウである。

例題演習

二つのＬＡＮを、ＯＳＩ基本参照モデルにおける物理層レベルで中継する装置はどれか。

ア トランシーバ イ ブリッジ ウ リピータ エ ルータ

解答解説

物理層のレベルで中継するリピータに関する問題である。

アのトランシーバは、端末を同軸ケーブルに接続する装置である。

イのブリッジは、データリンク層でデータを中継し、他のＬＡＮと接続する装置である。送

信先のアドレスを調べて同一のＬＡＮにあれば送信せず、なければ接続されている他のＬＡＮ

に中継する。

ウのリピータは、物理層において伝送路上の電気信号を物理的に増幅して中継する装置であ

る。ＬＡＮ伝送路の延長に利用する。求める答えはウとなる。

エのルータは、ネットワーク層でＬＡＮやＷＡＮを接続する装置で、宛先アドレスから最適

な経路を選択したり、プロトコルの変換を行う機能をもっている。

例題演習

ＬＡＮにおいて，伝送距離を延長するために伝送路の途中でデータの信号波形を増幅・整形

して，物理層での中継を行う装置はどれか。

ア スイッチングハブ イ ブリッジ

ウ リピータ エ ルータ

解答解説

リピータに関する問題である。

アのスィッチングハブは、機器のＭＡＣアドレスに基づき、送信元と送信先のポートを特定
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して接続する。関係しないポートにはパケットが送出されないので不要なトラフィックを減少

できる。ＯＳＩ基本参照モデルのデータリンク層で動作する。

イのブリッジは、データリンク層でデータを中継し、他のＬＡＮと接続する装置である。送

信先のアドレスを調べて同一のＬＡＮにあれば送信せず、なければ接続されている他のＬＡＮ

に中継する。

ウのリピータは、物理層において伝送路上の電気信号を物理的に増幅して中継する装置であ

る。ＬＡＮ伝送路の延長に利用する。求める答えはウとなる。

エのルータは、ネットワーク層でＬＡＮやＷＡＮを接続する装置で、宛先アドレスから最適

な経路を選択したり、プロトコルの変換を行う機能をもっている。

例題演習

ＬＡＮの制御方式に関する記述のうち、適切なものはどれか。

ア ＣＳＭＡ／ＣＤ方式では、単位当たりの送出フレーム数が増すと、衝突の頻度が増し、ス

ループットが下がる。

イ ＣＳＭＡ／ＣＤ方式は、一つの装置から送出されたフレームが順番に各装置に伝達される

ので、リンク状のＬＡＮに適している。

ウ ＴＤＭＡ方式では、伝送路上におけるフレームの伝搬遅延時間による衝突が発生する。

エ トークンアクセス方式は、トークンの巡回によって送信権を管理しているので、ＣＳＭＡ

／ＣＤ方式に比べてトラフィックが増大すると、伝送効率が急激に悪化する。

解答解説

ＬＡＮの制御方式に関する問題である。

ＬＡＮのアクセス方式には、ＣＳＭＡ／ＣＤ、トークンリング、ＴＤＭＡがある。

アのＣＳＭＡ／ＣＤ方式は送出フレームが増すと衝突頻度が増し、スループットが低下する

記述は適切な内容である。求める答えはアとなる。

イのＣＳＭＡ／ＣＤ方式は他の端末が信号を出していなければ送信する方式である。イの記

述内容はトークンリング方式である。

ウのＴＤＭＡ方式は各装置ごとに与えられたタイムスロットと時分割スイッチを用いて装置

間の通信を実現する方式で、伝播遅延による衝突は発生しない。

エのトークンアクセス方式は衝突が発生しないためトラフィックが増大しても伝送効率は悪

化しない方式である。

例題演習

ＣＳＭＡ／ＣＤ方式を用いたバス型ＬＡＮの特徴として、適切なものはどれか。

ア 各ノードは、フリートークンを受け取るまで通信ができない。

イ 制御局に障害が発生すると、ＬＡＮシステム全体がダウンしてしまう。

ウ 通信量が増加した場合でも、一定時間内に通信できることが保証されている。

エ ノードが送信した信号の衝突を検知した場合、ある時間待機して信号を再送出する。
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解答解説

ＣＳＭＡ／ＣＤ方式のＬＡＮの特徴に関する問題である。

ＣＳＭＡ／ＣＤは、伝送路上の信号を監視し、信号がなければ送信を行う方式で、同時に複

数のＷＳが送信を始めて衝突が発生すると送信を中止し、しばらく待ってから再び送信する。

アのフリートークンを必要とする方式はトークンリング方式であり、ＣＳＭＡ／ＣＤ方式は

トークンは必要ない。従って、誤りである。

イの特定の制御局を必要としない方式である。すべて局が対等で送信権を得ると制御局の役

割を果たす。従って、１局で障害が発生しても全システム停止には必ずしもつながらない。

ウは通信量が増大すると衝突が発生しやすくなり、通信遅延が増大する。一定時間内に通信

できることは保証されない。

エの信号の衝突を検知した場合に一定時間を経過後再送出する記述は正しい内容である。求

める答えはエとなる。

例題演習

部門内にあるＣＳＭＡ／ＣＤ方式のＬＡＮで，最近，送信がなかなか終了しなかったり，デ

ータ転送に時間がかかったりすることが多い。このような事象の原因に関する記述のうち，適

切なものはどれか。

ア ＬＡＮケーブルのターミネータ(終端抵抗)が外れている。

イ データの衝突が発生すると再送が行われるが，この頻度が増大している。

ウ トークンによる送信権の制御が適応不良を起こしている。

エ リング型のＬＡＮなので，データ量の増大によって過負荷状態になっている。

解答解説

ＣＳＭＡ／ＣＤ方式のＬＡＮに関する問題である。

ＣＳＭＡ／ＣＤ方式は、送信しようとする端末はバス上の信号の有無を調べ、他の端末が

信号を送出していなければデータを送信できる。バス型ＬＡＮで使用され、伝送媒体はより

対線、各種同軸ケーブル、光ファイバケーブルを使用し、伝送速度は10Ｍbpsである。複数の

端末装置が同時に送信すると衝突が発生する。衝突が発生すると送信を中止し、適当な待ち

時間後再送信する。送出データの発生頻度が大きくなると衝突の可能性が大となり、ネット

ワークの負荷状態によってはスループットが低下する。

この場合の現象は、送信が終了しなかったり、データの転送に時間がかかったりすることで

あるから、ＣＳＭＡ／ＣＤの特徴の一つである信号の衝突が発生している。

アのターミネータがはずれると、信号の減衰が行われないためバス上に絶えず信号が存在す

ることになり、送信不能になる。データ転送に時間がかかることがあるという内容から考えて、

必ずしもターミネータのはずれではない。

イの衝突による再送の発生頻度の増大はＣＳＭＡ／ＣＤの特徴であり、この現象に該当する

内容である。求める答えはイとなる。

ウのトークンはＣＳＭＡ／ＣＤ方式では使用しない。

エのリング型のＬＡＮはトークンを使用し、データ量の増大による過負荷状態にはならない。
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例題演習

ＣＳＭＡ／ＣＤ方式のＬＡＮに接続されたノードの送信動作に関する記述として，適切なも

のはどれか。

ア 各ノードに論理的な順位付けを行い，送信権を順次受け渡し，これを受け取ったノードだ

けが送信を行う。

イ 各ノードは伝送媒体が使用中かどうかを調べ，使用中でなければ送信を行う。衝突を検出

したらランダムな時間経過後に再度送信を行う。

ウ 各ノードを環状に接続して，送信権を制御するための特殊なフレームを巡回させ，これを

受け取ったノードだけが送信を行う。

エ タイムスロットを割り当てられたノードだけが送信を行う。

解答解説

ＣＳＭＡ／ＣＤ方式に関する問題である。

ＣＳＭＡ／ＣＤは、イーサネットに採用されているデータ伝送方式の一つで、データを送出

しようとする端末が伝送路上のデータの有無を確認し、データが流れていればその通信が終わ

るまで待つ。他のデータが流れていなければ端末はデータを送出する。複数の端末が同時にデ

ータを送出し伝送路上で衝突した場合にはこれを検知して、ある程度時間をおいてから再送出

する。

アはトークンバス方式、イはＣＳＭＡ／ＣＤ方式、ウはトークンリング方式、エはＴＤＭＡ

方式である。求める答えはイとなる。

例題演習

次の機能をもった装置はどれか。

・ＯＳＩ基本参照モデルのデータリンク層レベルで動作して、同時に複数のフレーム中継処

理を行う。

・受信したフレームの送信先アドレスを、内部のアドレステーブルと照合し、該当する端末

が接続されているポートへフレームを転送する。

ア スイッチングハブ イ ブリッジ

ウ リピータハブ エ ルータ

解答解説

スィッチングハブに関する問題である。

アのスィッチングハブは、各ポートに接続された機器のＭＡＣアドレスに基づき、送信元と

送信先のポートを特定して接続する。関係しないポートにはパケットが送出されないので不要

なトラフィックを減少できる。データリンク層で動作する。求める答えはアとなる。

イのブリッジは、データリンク層レベルでの接続を行うＬＡＮ間接続装置で、パケットの送

信元と送信先のアドレスが同じものは破棄するフィルタリング機能がある。

ウのリピートハブは、すべてのポートにパケットを送出する。
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エのルータは、ブリッジがＩＰアドレスを透過させるのに対して、ルータはＩＰアドレスを

みてネットワーク層レベルで中継経路設定を行う。

例題演習

ネットワーク機器の一つであるスイッチングハブ(レイヤ２スイッチ)の機能として，適切な

ものはどれか。

ア ＬＡＮポートに接続された端末に対して，ＩＰアドレスの動的な割当てを行う。

イ 受信したパケットを，あて先ＭＡＣアドレスが存在するＬＡＮポートだけに転送する。

ウ 受信したパケットを，すべてのＬＡＮポートに転送(ブロードキャスト)する。

エ 受信したパケットを，ネットワーク層で分割(フラグメンテーション)する。

解答解説

スィッチングハブに関する問題である。

スィッチングＨＵＢはイーサネット端末やＡＴＭ端末の集線装置で、スイッチング機能をも

つものである。端末を束ねる点ではマルチポートリピータであるハブと同じであるが、パケッ

トは送信先端末が接続されたポートに対してのみ送られる。スイッチ内部は、ＬＡＮの伝送速

度以上の交換能力を持っているため、複数ポートからの入力データを同時に転送できる。デー

タフレームの中に格納されている宛先端末のＭＡＣアドレスを読み取り、その端末が接続され

ているポートにだけデータを転送する。ブリッジはあるポートから受け取ったデータを他のす

べてのポートに転送するが、スィッチングハブでは特定のポートにしか転送しない。

アのＩＰアドレスを割り当てる機能はＤＨＣＰであり、スィッチングハブはＭＡＣアドレス

にもとづいてＬＡＮポートに転送する。

イのＭＡＣアドレスが存在するポートに転送するは適切である。求める答はイとなる。

ウのすべてのＬＡＮポートに転送するは誤りである。

エの内容はスィッチングハブの機能ではない。

例題演習

複数のＬＡＮ同士を、ネットワーク層で相互に接続するのに使用する装置はどれか。

ア ハブ イ ブリッジ

ウ リピータ エ ルータ

解答解説

ネットワーク層のルータに関する問題である。

アのハブはＬＡＮ上の複数台の端末からのケーブルを相互に接続する装置である。ハブを中

心にケーブルを放射線状に延ばしていく。

イのブリッジは物理層とデータリンク層の媒体アクセス制御までを処理するＬＡＮ間接続装

置である。

ウのリピータは信号を再生、中継する装置で、伝送距離の延長や分岐などの配線の自由度を
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高めるために使用する。

エのルータは物理層、データリンク層、ネットワーク層を処理する接続装置である。ブリッ

ジがＩＰアドレスを透過させるのに対して、ルータはＩＰアドレスをみて中継経路設定を行う。

求める答えはエとなる。

例題演習

ＬＡＮ同士を接続する装置に関する記述のうち，ルータについて述べたものはどれか。

ア データリンク層で接続する装置

イ ネットワーク層で接続する装置

ウ ネットワーク層よりも上位の層で接続する装置

エ 物理層で接続する装置

解答解説

ＬＡＮの接続装置に関する問題である。

ルータは第３層のネットワーク層のプロトコルに基づいてメッセージの中継を行う装置で、

物理層、データリンク層、ネットワーク層を処理する。ネットワーク層のＩＰアドレスでデー

タパケットの流れるルートを制御するルーティング機能を行う。ルータは広域ネットワークを

介してＬＡＮ同士を結ぶために使用する。

アはブリッジ、イはルータ、ウはゲートウェイ、エはリピータである。求める答えはイとな

る。

例題演習

ＬＡＮ接続装置に関する記述のうち、ルータについて述べたものはどれか。

ア 複数のＬＡＮ間を接続するために、ネットワーク層で中継を行う装置。

イ ＬＡＮに接続された複数のクライアントを、端末エミュレーションによって接続する装置。

ウ 異なる種類のＬＡＮ間を、データリンク層でストアアンドフォワードする装置。

エ 異なるプロトコルのＬＡＮ間を、上位層で接続するための装置。

解答解説

ルータに関する問題である。

ルータは、ネットワーク層のプロトコルに基づいてメッセージの中継を行う装置で、最適経

路選択機能をもっている。ＯＳＩやＴＣＰ／ＩＰのようなネットワーク層のアドレスをもとに

フレームを選別する。

アのＬＡＮを接続するためにネットワーク層での中継を行う記述は正しい内容である。求め

る答えはアとなる。

イの端末エミュレーションはホストコンピュータの専用ターミナル機能を別の装置で模倣す

るソフトウェアで、インターネット上のtelnetプロトコルや端末エミュレータなどはその機能

を果たす。アプリケーション層の機能でネットワーク層のルータの機能ではない。
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ウのルータはネットワーク層で最適経路選択機能を果たすものであり、データリンク層で蓄

積交換しない。スィッチングハブの機能である。

エの機能はゲートウェイの機能である。

例題演習

ルータの一般的な機能に関する記述として，適切なものはどれか。

ア ＬＡＮ同士やＬＡＮとＷＡＮを接続して，ネットワーク層の中継処理をする。

イ データ伝送媒体上の信号をＯＳＩ基本参照モデルの物理層で増幅して中継する。

ウ データリンク層でネットワーク同士を接続する。

エ 二つ以上のＬＡＮを接続し，ＬＡＮ上のＭＡＣアドレスを見てデータフレームをほかのセ

グメントに流すかどうかの判断を行う。

解答解説

ルータに関する問題である。

ルータは、複数のＬＡＮ間を接続する装置で、データ転送のための最も効率的な経路を選択

する。データリンク層のブリッジはＭＡＣアドレスという物理情報だけからデータを振り分け

てＬＡＮを選択するのに対して、ネットワーク層のルータは伝送データのＩＰアドレスからデ

ータを中継する経路を選択する。

アはルータ、イはリピータ、ウ、エはブリッジである。求める答えはアとなる。

例題演習

ＯＳＩ基本参照モデルの物理層を中継する装置、データリンク層までを中継する装置、ネッ

トワーク層までを中継する装置の順に並べたものはどれか。

ア ブリッジ、リピータ、ルータ イ ブリッジ、ルータ、リピータ

ウ リピータ、ブリッジ、ルータ エ リピータ、ルータ、ブリッジ

解答解説

ＯＳＩ基本参照モデルの中継装置に関する問題である。

物理層を中継する装置はリピータ、データリンク層を中継する装置はブリッジ、ネットワー

ク層を中継する装置はルータである。リピータ、ブリッジ、ルータの順で、求める答えはウと

なる。

例題演習

トランスポート層以上が異なるＬＡＮシステム相互間でプロトコル変換を行うことができる

機器はどれか。

ア ゲートウェイ イ ブリッジ

ウ リピータ エ ルー夕
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解答解説

ゲートウェイに関する問題である。

ゲートウェイは、異なるプロトコルのシステム／ネットワークを相互接続する装置で、メー

カ固有のプロトコルを用いて通信を行うメインフレームをＬＡＮに接続する場合などにアドレ

ス構造やメッセージのフォーマットなどを変換する。

アのゲートウェアはネットワーク層よりも上位のプロトコルに基づいてメッセージの中継を

行う。異なるプロトコルの相互接続を行う。求める答えはアとなる。

イのブリッジは第２層のデータリンク層におけるフレームを単位として、ＬＡＮの中継を行

う。

ウのリピータは物理層の中継を行う。減衰した信号の補正、再生、増幅を行う。

エのルータはネットワーク層のプロトコルに基づいてメッセージの中継を行う。最適経路選

択機能をもつ。

例題演習

ルータの機能として，適切なものはどれか。

ア ＯＳＩ基本参照モデルの第４～７層のプロトコルが異なるＬＡＮ同士を接続する。

イ ネットワークに接続されている機器数の把握や稼働状況の集中管理をする。

ウ 複数のＬＡＮをＯＳＩ基本参照モデルの第２層(データリンク層)で接続し，ＭＡＣアドレ

スによるパケットのフィルタリングを行う。

エ 複数のＬＡＮをＯＳＩ基本参照モデルの第３層(ネットワーク層)で接続し，パケットを中

継する。

解答解説

ルータの機能に関する問題である。

アの第４層～第７層のプロトコルでＬＡＮ間接続するのはゲートウェイである。

イの機器数の把握や稼働状況を集中管理するのではなく、経路制御を行う。

ウの第２層でＬＡＮ間を接続するのはブリッジである。

エの第３層でパケットを中継する機能が適切である。求める答えはエとなる。

例題演習

ＬＡＮ間接続装置に関する記述のうち，適切なものはどれか。

ア ゲートウェイは，ＯＳＩ基本参照モデルにおける第１層から第３層までのプロトコル変換

に使用される。

イ ブリッジは，ＩＰアドレスを基にしてフレームを中継する。

ウ リピータは，同種のセグメント間で信号を増幅することによって伝送距離を延長する。

エ ルータは，ＭＡＣアドレスを基にしてフレームを中継する。
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解答解説

ＬＡＮ間接続装置に関する問題である。

アのゲートウェアは１層から７層に関係する装置である。

イのブリッジは第２層のデータリンク層に関係し、ＭＡＣアドレスでフレームを中継する。

ＩＰアドレスはネットワーク層である。

ウのリピータは同種のセグメント間で信号を増幅し、伝送距離を延長するという記述の内容

は正しい。求める答えはウとなる。

エのルータは第３層のネットワーク層に関係し、ＩＰアドレスでフレームを中継する。

例題演習

長距離伝送を行う上で，ＬＡＮで使用される伝送媒体を，電磁波の影響を受けにくく信頼性

の高い順に並べたものはどれか。

ア 同軸ケーブル，光ファイバ，より対線

イ 光ファイバ，同軸ケーブル，より対線

ウ 光ファイバ，より対線，同軸ケーブル

エ より対綾，同軸ケーブル，光ファイバ

解答解説

ＬＡＮの伝送媒体の電磁波の影響に関する問題である。

電磁波の影響を受けにくい順は、光ファイバ、同軸ケーブル、より対線である。求める答え

はイとなる。

例題演習

二つのＬＡＮセグメントを接続する装置Ａの機能をＯＳＩ基本参照モデルで表すと図のよう

になる。この装置Ａとして，適切なものはどれか。

ア ゲートウェイ

イ ブリッジ

ウ リピータハブ

エ ルータ

解答解説

ルータに関する問題である。

ルータは、複数のＬＡＮ間を接続する装置で、データ転送のための最も効率的な経路を選択

する。データリンク層のブリッジはＭＡＣアドレスという物理情報だけからデータを振り分け
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てＬＡＮを選択するのに対して、ネットワーク層のルータは伝送データのＩＰアドレスからデ

ータを中継する経路を選択する。

アのゲートウェアはネットワーク層よりも上位のプロトコルに基づいてメッセージの中継を

行う。異なるプロトコルの相互接続を行う。

イのブリッジは第２層のデータリンク層におけるフレームを単位として、ＬＡＮの中継を行

う。

ウのリピータハブはデータ転送を行う集線装置である。

エのルータはネットワーク層のプロトコルに基づいてメッセージの中継を行う。最適経路選

択機能をもつ。装置Ａはネットワーク層のプロトコルに対応しているためルータの機能であり、

求める答えはエとなる。

例題演習

図のように，３台のＩＰルータが専用線で接続されている。端末ａから端末ｂあてのＴＣＰ

／ＩＰのパケットに対するルータａの動作として，適切なものはどれか。

ア すべてのパケットを，ルータｂとルータｃの両方に中継する。

イ 常にパケットに指定されている中継ルートに従って，ルータｂだけに中継する。

ウ パケットのあて先端未のＩＰアドレスに基づいて，ルータｂだけに中継する。

エ パケットのあて先端未のＭＡＣアドレスから端末ｂの所在を知り，ルータｂだけに中継す

る。

解答解説

ＩＰルータに関する問題である。

ＩＰルータは、ネットワークに所属するホストから別のホストにパケットを転送する場合、

転送先のＩＰアドレスを見て、パケットのルーティングを行う装置である。端末ａから端末ｂ

にパケットを転送する場合、ルータａは端末ｂに関係するＩＰアドレスを知り、それに基づい

てルータｂだけに中継する。求める答えはウとなる。

アのルータｂ、ルータｃの両方に中継するは誤りである。

イのパケットに指定されている中継ルートは誤りである。

エのＭＡＣアドレスを利用して、ルータｂに中継する誤りである。ＭＡＣアドレスは第２層

で利用されるものであり、ルータは第３層で用いられ、ＩＰアドレスを利用する。
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3.2.2 イーサネット

① イーサネット通信

ⓕ イーサネットとは

イーサネットは、ゼロックス社が開発したバス型ＬＡＮで、オフィス内や建物内などの比較

的狭いエリア内で、複数のコンピュータが通信するネットワーク技術であった。最初は、最大

伝送速度は10Ｍbpsであったが、年々高速化し、100Ｍbps、1Ｇbps、10Ｇbpsまで高速化されて、

活用の場も家庭内ネットから工場内や事務所内、ＷＡＮにまで広がっている。最大セグメント

長も規格によって、500ｍ、180ｍ、100ｍ、1000ｍなどがあり、アクセス方式にＣＳＭＡ／Ｃ

Ｄ方式を用いる。

ⓖ イーサネットの特徴

㋐ イーサネットカードを搭載し、10BASE規格のケーブルを使って接続する。

㋑ ＬＡＮの接続形態によって、10BASE5、10BASE2、10BASE-Tなど方式がある。

㋒ アクセス方式にはＣＳＭＡ／ＣＤ方式を使用する。

㋓ 最大伝送速度は10Ｍbps、100Ｍbps、1Ｇbps、10Ｇbpsがある。

㋔ トポロジはバス型であるが、10BASE-Tはスター型ツイストペアケーブルを使う。

② イーサネットの構成

ⓐ 古いイーサネットの構成

初期のイーサネットは、伝送速度10Ｍbpsの規格10BASE-Tのケーブルを使用し、そのケーブ

ルに対応するＬＡＮアダプタを取り付け、その先にリピータハブという装置で構成していた。

リピータハブは、取り込んだ信号をすべてのポートに伝える装置で、あるパソコンが通信して

いる間は他のパソコンは通信できなかった。従って、リピータハブに接続するパソコンの台数

リピータハブ

リピータハブ リピータハブ

古いイーサネット
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を増やせば増やすほど、１台のパソコンが利用できる速度が低下した。

ⓑ 新しいイーサネットの構成

最近のイーサネットは、リピータハブの代わりにＬＡＮスイッチを使用している。ＬＡＮス

イッチはリピータハブと異なり、ポートがそれぞれ独立してイーサネットの信号を取り扱う装

置である。ＬＡＮスイッチを使用することにより、通信速度が10Ｍbpsから１Ｇbpsに高速化さ

れ、更に、１台のパソコンがその速度をフルに利用できるようになっている。また、イーサネ

ット速度の異なるパソコンを、１台のＬＡＮスイッチに接続で、速度の異なるイーサネット信

号を同時に使用できるようになった。

③ フレームの生成・解読

ⓐ ＭＡＣフレームの流れ

イーサネットでは、伝送データをＭＡＣフレームに収め、送信先を識別するアドレス情報を

付加して相手まで送信する。まず、送信側パソコンでＭＡＣフレームを生成し、ＬＡＮアダプ

ＬＡＮスイッチ新しいイーサネット

ＬＡＮスイッチ ＬＡＮスイッチ

電
気
信
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タから電気信号として送出する。電気信号がＬＡＮケーブルを通じてＬＡＮスイッチに到着す

ると、そこで交換、中継されて、次のケーブルを流れて相手パソコンに到着し、電気信号をＭ

ＡＣフレームに変換する。

10BASE5のイーサネットでは、同軸ケーブルを使用し、１本の同軸ケーブルに多数のパソコ

ンが接続されており、同時に電気信号を受信する。通信先のパソコンでは、送信相手先のパソ

コンが電気信号を受信し、ＭＡＣフレームに変換するが、その他のパソコンは電気信号を捨て

る。複数のパソコンが同時に送信すると、回線上で信号の衝突が発生し、信号が破壊される。

この現象を防ぐために、衝突検知装置を使用し、衝突が検知されると送信を中断し、一定の規

則に基づいて、同時に発信しない処理が行われる。この処理方法が、イーサネットの基本的な

動作原理である。しかし、ＬＡＮスイッチの普及によって、イーサネットの基本的な動作原理

は、現在では使用されなくなってきている。

ⓑ ＭＡＣフレームの構造

㋐ ＭＡＣフレームのフィールド構成

㋑ プリアンプル

同期のための信号で、１と０が交互に並ぶ。ビット数は７バイト。

㋒ ＳＦＤ

直後にＭＡＣフレームの先頭が続くことを示す。１と０が交互に並び最後に１が２回続く。

ビット数は１バイト。

㋓ 宛先ＭＡＣアドレス

宛先ＭＡＣアドレスは、フレームを届ける相手のアドレスである。ＭＡＣアドレスは48ビ

ットの情報で、前半の24ビットはＬＡＮアダプタのメーカー別に与えられ、後半の24ビット

はメーカーが個々のＬＡＮアダプタに個別に与える。このＭＡＣアドレスはＲＯＭに書き込

まれているため勝手に書き直すことができない。

宛先ＭＡＣアドレスには、個々の相手を指定するユニキャストアドレスとＬＡＮにつなが

るすべての端末に同報通信するブロードキャストアドレスがある。いずれも48ビットからな

り、ブロードキャストアドレスには48ビットすべてが１のビットなる。

㋔ 送信元ＭＡＣアドレス

送信元ＭＡＣアドレスは、フレームを送り出すパソコン自身を示すアドレスである。すべ

てのＬＡＮアダプタは世界で唯一つのＭＡＣアドレスが与えられている。

宛先MAC
アドレス

送信元MAC
アドレス

タイプ MACフレームデータ部 FCSプリアンプル SFD
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㋕ タイプ

タイプのフィールドは、ＭＡＣフレームを送っているデータがどんな上位プロトコルのも

のかを示す情報である。ＭＡＣフレームのデータ部を取り出さなくても、イーサネットの上

位プロトコルがわかるようになっている。イーサネットと通信できる上位プロトコルには、

ＴＣＰ／ＩＰ、NetWare、NetBEUI、AppleTalkなどがある。

㋖ ＭＡＣフレームデータ部

ＭＡＣフレームのデータ部は、アプリケーションのデータが格納されているフィールドで、

ＩＰヘッダー20バイト、ＴＣＰヘッダー20バイト、データ部46～1500バイト、ＰＡＤ部のビ

ット列から構成されている。

㋗ ＦＣＳ

ＦＣＳは、ＭＡＣフレームを検査するための検査ビットである。

ⓒ ＭＡＣフレームの生成

ＭＡＣフレーム生成の手順は次のようになる。

㋐ アプリケーションが送信するデータを作成する。

㋑ ＴＣＰ／ＩＰソフトがデータ部を大きさ1500バイトに区切り、ＴＣＰヘッダーやＩＰヘ

ッダーを付加しＩＰパケットを作る。

㋒ ＩＰパケットに宛先ＭＡＣアドレスや送信元ＭＡＣアドスなどのＭＡＣヘッダーを付け

加えてＭＡＣフレームを作る。ＡＲＰを使用してＩＰアドレスから宛先ＭＡＣアドレスを

求め、検査ビットのＦＣＳを計算して求め付加する。

㋓ メモリ上のドライバソフトがＬＡＮアダプタのＭＡＣチップにＭＡＣフレームのデータ

を受け渡す。

㋔ ＬＡＮアダプタのＭＡＣチップがＭＡＣフレームのデータを符号化する。

㋕ ＬＡＮアダプタのＰＨＹチップが符号化されたビット列を電気信号に変換する。

ⓓ ＭＡＣフレームの解読

ＭＡＣフレーム解読の手順は次のようになる。

㋐ ＬＡＮアダプタのＰＨＹチップで、受信した電気信号から元のビット列を再生し、符号

化されたＭＡＣフレームを作る。

㋑ ＭＡＣフレームのデータを復号化する。

㋒ ＬＡＮアダプタのＭＡＣチップで、自分のＭＡＣアドレス、またはブロードキャストア

ドレスの場合、パソコン側にＭＡＣフレームを送り、その他の場合は破棄する。

㋓ パソコンのドライバソフトが、ＭＡＣフレームをＴＣＰ／ＩＰソフトに受け渡す。

㋔ ＴＣＰ／ＩＰソフトがＭＡＣフレームからＩＰパケットを取り出す。プロミスキャスト

モードの場合、ＴＣＰ／ＩＰソフトがＭＡＣフレームの破棄を決める。

㋕ ＩＰパケット内のデータをつなぎ合わせてアプリケーションに渡す。
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④ フレームの送信・受信

ⓐ 高速伝送とＵＴＰケーブル

㋐ ＵＴＰケーブル

10BASE-Tや100BASE-TX、1000BASE-Tで使用するＬＡＮケーブルは、ＵＴＰケーブルである。

ＵＴＰケーブルは、中に８本の心線が通っており、心線は２本ずつより合わされている。全

部で４対の銅線を利用して、１対が単位となって電気信号が送られる。

㋑ 伝送速度と伝送周波数

ケーブルで送信される電気信号は長距離を伝わると減衰し、少しのノイズ信号でも読み取

れなくなり、受信者に正しいデータが届けられなくなる。また、伝送速度を速くするには、

電気信号の周波数を上げる必要があり、１ビットを１波形で送信する場合、波形の繰り返し

を多くし周波数を高めなければならない。しかし、高速化のために周波数を上げると、減衰

する度合いが増えてノイズに弱くなる問題が生じる。そこで、伝送速度の高速化ニーズに伴

って、イーサネットでは高品質ケーブルの採用と実効周波数を低減する新しい技術を採用す

るようになった。

㋒ ＬＡＮケーブルの規格

ⓑ ＭＡＣフレームの符号変換方式

㋐ 10BASE-Tでの符号化方式

10Ｍbpsの10BASE-Tでは、ＵＴＰケーブルの４つのより対線の内、２つだけを使用し、１

つは送信用、もう１つは受信用に使用する。より対線１つ当たり10Ｍbpsのデータを送れば

よく、カテゴリ３というＵＴＰケーブルを使用すると、最大16ＭHzまでの電気信号が伝送可

能である。
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この時に使用したのがマンチェスタ符号化方式である。元のビットが１なら01、０なら10

と変換し、符号化後、１をプラス電圧、０をマイナス電圧に置換する。これによって、電気

信号の直流成分が減り、信号が減衰しにくくなる。

㋑ 100BASE-TXでの符号化方式

１つのより対線で100Ｍbpsを送信する100BASE-TXだと、カテゴリ３の周波数では信号を伝

えることができない。そこで、最大100ＭHzまでの電気信号を通すカテゴリ５という高品質

ケーブルを使用することになった。しかし、100Ｍbpsのイーサネットでは、元のＭＡＣフレ

ームに冗長ビットが加えられており、100Ｍbpsのデータを送るには125ＭHzが必要となり、

カテゴリ５の許容範囲を超えてしまうことになる。そこで、100Ｍbpsのイーサネットでは実

効周波数を４分の１にする手法を採用し、電気信号の実効周波数は31.25ＭHzに抑えた。

この場合の符号化方式は、ＭＡＣチップで４Ｂ／５Ｂ符号化を行い、５ビット情報をＰＨ

Ｙチップで電気信号に変換するＭＬＴ-３符号化方式を使用する。最初の４Ｂ／５Ｂ符号化

で100ＭHzの信号が125ＭHzの信号に変わり、次のＭＬＴ-３符号化で、プラス、０、マイナ

スの３種類の電圧レベルに置き換える。ビットの情報が０なら電圧をそのまま維持し、１な

ら電圧を変える。電圧の変え方を、プラスの電圧、次にプラスから０に、その次に０からマ

イナスに、といった具合に変換すると、電気信号の電圧が滑らかに変化するようになり、実

効周波数が抑えられる。その結果、31.25ＭHzの実効周波数に変換される。

㋒ 1000BASE-Tでの符号化方式

１Ｇbpsのイーサネットの高速化では、100BASE-TXで採用した方法では、周波数が312.5Ｍ

Hzとなる。そこで、８Ｂ１Ｑ４という符号化方式を用いる。

８Ｂ１Ｑ４符号化方式は、電圧レベルを５値に分割し、１クロックで２ビットの情報を送

るパルス振幅変調を使用することで周波数を低く抑えている考え方である。元データの８ビ

ットごとにエラー検出ビットを付加して９ビットに直す。９ビットのデータ(0 - 511)を４

対のより対線にそれぞれ+1.0Ｖ、+0.5Ｖ、0Ｖ、-0.5Ｖ、-1.0Ｖの５つの電圧の組み合わせ

(５４＝625)に割り振り、４次元５値シンボル化によって伝送路に送出する。この符号化によ

って最終的な信号は80ＭHzの周波数帯域に収まり、比較的低価格なＵＴＰケーブルでもなん

とか支障なく使用できる。符号化処理によって１Ｇbpsのデータを８ビットごとに送り出し

ているために、シンボル・レートは125ＭHzとなる。

⑤ イーサネットの種類・規格

ⓐ イーサネット規格の表示法

X BASE Yは最初のＸはデータ伝送速度で単位はＭバイト／秒、次のBASEはベースバンド方式、

Ｘ BASE Ｙ
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最後のＹは数字の場合は１ケーブルセグメントの長さを表し、ケーブルの種類は同軸ケーブル

で、単位は100mである。Ｙがアルファベットの場合はケーブルの種類を表す。

ⓑ イーサネットの主な規格

㋐ 10BASE5

10BASE5は10は伝送速度(Ｍbps)、BASEはベースバンド伝送方式、５は１セグメントの最大

長500mを表す。直径10mmの同軸ケーブルを使用する。

㋑ 10BASE2

10BASE2は10は伝送速度(Ｍbps)、BASEはベースバンド伝送方式、２は１セグメントの最大

長185mを表す。直径5mmの同軸ケーブルを使用する。

㋒ 10BASE-T

10BASE-Tは10は伝送速度(Ｍbps)、BASEはベースバンド伝送方式、Ｔはツィストペアケー

ブル使用を表す。ハブ－パソコン間の最大長は100mである。

㋓ 10BASE-F

10BASE-Fは10は伝送速度(Ｍbps)、BASEはベースバンド伝送方式、Ｆは光ファイバー使用

を表す。ハブハブ間の１セグメントの最大長1000mである。

㋔ 100BASE-FX

100BASE-FXは100は伝送速度(Ｍbps)、BASEはベースバンド伝送方式、光ファイバを使用し、

ハブハブ間の最大長は412mである。

㋕ 1000BASE-T

1000BASE-Tは、１Ｇbpsの通信速度に対応しているベースバンド伝送方式のイーサネット

である。これをギガビット・イーサネットとも呼ぶ。1000BASE-Tの場合、10BASE-Tや100BAS

E-TXに対応した機器と混ぜて使うことができるため、サーバー周辺のトラフィックが多いと

ころだけ1000BASE-Tで高速化するといったことが可能である。

1000BASE-Tは、100BASE-TXと同じカテゴリ５(CAT5)やエンハンスドカテゴリ５(CAT5e)の

ＵＴＰケーブルを使用する規格で、４対８芯の信号線すべてを使用する。そのため両端の機

器を1000BASE-T対応のものに入れ替えるだけで、既存の100BASE-TXネットワークをギガビッ

トイーサネットに対応にすることが可能である。

1000BASE-Tではイーサネット機器同士の自動認識を行い、結線時に自動認識用信号を送り

出してお互いのスループットや全二重/半二重を確認し、相手が10BASE-Tや100BASE-TXでは

ノーマル・リンク・パルスとアイドル信号というそれぞれの固有信号形式によって判別して

通信設定を行い、下位互換性を実現している。
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㋖ 1000BASE-TX

1000BASE-TXは、最高通信速度１Ｇbpsのイーサネットの規格で、カテゴリ6のＵＴＰケー

ブルを使用する規格である。信号線を上り用と下り用に分けて使用することにより安定した

通信品質を得られる。1000BASE-Tのイーサネットとは、ＵＴＰケーブルを利用する点は似て

るが互換性はなく、100BASE-TXとの親和性の高さから1000BASE-Tの普及が先行し、1000BASE

-TXはほとんど普及しなかった。

㋗ 1000BASE-LX

1000BASE-LXは１Ｇbpsの伝送速度で、BASEはベースバンド伝送方式、光ファイバを使用し、

ハブハブ間の最大長は550m／5Ｋmである。

㋘ 1000BASE-SX

1000BASE-SXは、１Ｇbpsの伝送速度で、BASEはベースバンド伝送方式、光ファイバを使用

し、ハブハブ間の最大長は550mである。

㋙ 10GBASE-T

10GBASE-Tは、10Ｇbpsの通信が可能な10ギガビットイーサネットの規格で、銅製のケーブ

ルを用いて接続を行うものである。2006年にIEEE 802.3anとして標準化された。銅のより対

線を用いて接続するもので、カテゴリー６のケーブルなら最長55m、カテゴリー６Ａのケー

ブルなら最長100mまでの距離をつなぐことができる。

ⓒ ベースバンド伝送とブロードバンド伝送

㋐ ベースバンド伝送

ベースバンド伝送は送りたい信号の波形を、周波数帯域を変えずにそのままにして、電圧

や光の強度に変換して伝送する方式である。デジタル信号の伝送の場合、１は＋15Ｖの電圧、

０なら－15Ｖの電圧といった使い方をする。ベースバンド伝送は、送信回路や受信回路は簡

単であるが、１つの伝送路に複数の信号を多重化できない。雑音の影響を受けやすく、歪み

もおおきくなるため、近距離の伝送に使用する。音声や映像などのアナログ信号を送るには、

デジタル信号に変換してから伝送する。

㋑ ブロードバンド伝送

ブロードバンド伝送は、データを決まったキャリア(搬送波)に載せて伝送する方式である。

ＡＭは、データを信号に変換して、ある周波数を持った搬送波の振幅をその信号に応じて変

える方式である。送信する側が搬送波の振幅を元の信号に応じて変化させて(変調)送信し、

受信した側は送信側が選択している搬送波の周波数のみに同調する回路によって搬送波を取

り出し、その振幅から元の信号を取り出す。ほかにも、ＦＭ、位相変調などの方式がある。

ブロードバンド伝送を使えば、搬送波の周波数を変えることで、１つの信号線内で複数の通

信を同時に行なうことができる。そのために変調装置や、復調装置が必要となる。
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ブロードバンド伝送は、ベースバンド伝送に比べ、同時に送れるデータ量が多くなる利点

があるが、回路が複雑になる。ケーブルＴＶなどのサービスで、複数のＴＶ映像のチャネル

に加え、インターネット接続のためのデジタル信号を同時に扱えるのは、こうした伝送方式

を採用しているからである。

⑥ トークン方式のＬＡＮ

ⓐ トークンリング方式とは

トークンリング方式は、IEEE802.5委員会によって標準化されたＬＡＮ期間である。通信速

度４Ｍbpsまたは16Ｍbpsで、アクセス制御にはトークンバッシング方式が使用されている。ツ

ィストペアケーブルを利用したリング型のネットワークトポロジで構成される。

トークンリング方式はリング型ＬＡＮで採用されているアクセス方式で、データの送信権を

与えるトークン信号をノード間に高速で巡回させ、送信権を得たノードがデータの送信を行う

方式である。トークン信号を受信できないノードは待ち状態になる。送受信フレームをフリー

トークンに変えられるのは、送信ノードであって受信ノードではない。データを送信している

ノードがその間のネットワークを制御していることになる。

ⓑ トークンリング方式の動作原理

㋐ フリートークンが高速でリング内を巡回している。

㋑ メッセージを送信したいノードはフリートークンを捕捉する。宛先アドレスを書き込んだ

フレームを生成し、次のノードへ転送する。

㋒ 次のノードは宛先アドレスを調べ、自局ノードでなければ次のノードに転送する。

㋓ 宛先アドレスを調べ、自局ノードを確認すると、端末のバッファ領域にコピーし、受信マ

ークを付加した応答フレームを発信ノード宛に転送する。

㋔ 発信ノードは応答フレームを受信し、正しく受信されたことを確認し、フリートークンに

変えて、次のノードに転送する。

㋕ フリートークンが再び巡回する。

ⓒ トークンリング方式の特徴

㋐ 伝送速度は４Ｍまたは16Ｍビット／秒で、伝送遅延は局数によって変化する。

㋑ 伝送路は主にツィストペアケーブルを使用する。

㋒ 電気信号的には、各パソコンはリング状に配置されるが、物理的な配線はハブを中心に放

射状配置になる。

㋓ スループットは局数が追加されるごとに低下する。

㋔ 信頼性はある局の障害がネットワーク全体に波及するため高くない。信頼性を高めるため

にバイパス回路が必要になる。
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ⓓ トークン信号のフレーム構成

㋐ ＳＤはトークン信号の開始を表す識別信号

㋑ ＡＣはアクセス制御で、トークン信号とフレーム信号の識別を行う機能を持っている。ビ

ットが１のときトークンを表す。

㋒ ＥＤはトークン信号の終了を表す。

ⓔ トークンリング方式のデータフレーム信号の構成

㋐ ＳＤはトークン信号の開始を表す識別信号

㋑ ＡＣはアクセス制御で、トークン信号とフレーム信号の識別を行う機能を持っている。

ビットが０のときデータフレームを表す。

㋒ ＦＣはフレーム制御で、フレーム信号がデータを転送するのか、制御データを転送する

フレームかを区別する。

㋓ ＤＡは宛先アドレス

㋔ ＳＡは送信元アドレス

㋕ Ｉは情報フィールド

㋖ ＦＣＳはフレームチェックシーケンス、

㋗ ＥＤはトークン信号の終了を表す。

㋘ ＦＳはフレーム状態表示で、フレーム信号が正しく宛先アドレスのノードに届いたかど

うかを確認するためのものである。

ⓕ トークンバス方式とは

トークンバス方式はバス型ＬＡＮで採用されているアクセス方式で、ネットワーク内にトー

クンを巡回させる方式はトークンリング方式と同じである。トークンの巡回の方式は各ノード

に番号を割り当て、その番号順にトークンを巡回させる。

ⓖ トークンバス方式の動作原理

㋐ ネットワーク内の各ノードに、巡回順序を論理的に与え、それに従ってトークンやデータ

フレームを巡回させる。各ノードは巡回表を持っており、この表を利用して順序を決める。

㋑ 各ノードは受信したノードを調べ、自局宛のノードであれば、巡回表に従って次局の宛先

アドレスを記入して転送する。このとき送信メッセージが存在すると、フレームにメッセー

ジを載せて受信アドレス宛に送信する。

㋒ フレーム信号の伝送および即時応答機能はトークンリングの場合と同様に行われる。
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ⓗ ブロードキャスト

ブロードキャストはネットワークにつながっているすべての機器に向けて、同時にデータを

送ることである。ルータで分かれた他のネットワークなどにはブロードキャストが届かない場

合がある。ＣＳＭＡ／ＣＤ方式のＬＡＮのブロードキャストは同一セグメント内のすべてのノ

ードに対して、一度の送信でデータを伝送する。ネットワークに接続された他の機器のアドレ

スを取得するときなどに使用される。

⑦ ＶＬＡＮ

ⓐ ＶＬＡＮの概要

ＶＬＡＮは、ネットワーク技術における仮想化技術の代表例で、レイヤー２スイッチを使用

して、ＭＡＣアドレスに基づいて適切なポートにのみイーサネットフレームを転送する。受信

したイーサネットフレームの送信元ＭＡＣアドレスをＭＡＣアドレステーブルで学習し、宛先

ＭＡＣアドレスとＭＡＣアドレステーブルに基づいてイーサネットフレームを転送する。

上図に示すように、受信したイーサネットフレームの送信元ＭＡＣアドレスＡから、ポート

番号１を経由してレイヤ２スイッチに入力し、宛先ＭＡＣアドレステーブルの情報に基づいて

ポート番号３を経由して、ＭＡＣアドレスＣに転送する。宛先ＭＡＣアドレスが宛先ＭＡＣア

ドレステーブルに登録されていないときは、受信ポート以外のすべてのポートに転送する。

ＶＬＡＮを利用することの主なメリットは次の通りとなる。

㋐ セキュリティの向上

㋑ ネットワーク構成の柔軟な変更

ⓑ ＶＬＡＮの仕組み

㋐ セキュリティの向上

ＶＬＡＮは、レイヤ２スイッチで仮想的にネットワークを分割する。ネットワークを分割

することによって、直接通信できる範囲を限定できる。マルウェアの中にはブロードキャス

トを利用して感染を広げようとする行為が行われるが、範囲を限定しているとそれを防止す

１ ２ ３ ４

ポート番号

Ａ Ｂ Ｃ Ｄ

レイヤ２スイッチ 宛先ＭＡＣアドレステーブル

ポート番号 ＭＡＣアドレス

１

２

３

４

Ａ

Ｂ

Ｃ

Ｄ
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ることができる。ＶＬＡＮ間の通信にはレイヤ３スイッチが必要になるが、レイヤ３スイッ

チでのパケットフィルタリングを行うことでセキュリティが向上する。

図に示すように１台のレイヤ２スイッチで、ポート番号１とポート番号２で構成するネッ

トワークVLAN10 192.168.10.0とポート番号３とポート番号４で構成するネットワークVLAN2

0 192.168.20.0の２つのネットワークに分割することができる。

㋑ ネットワーク構成の柔軟な変更

利用するレイヤ２スイッチによって最大のＶＬＡＮ数は異なるが、レイヤ２スイッチの設

定のみでネットワークの分割が可能で、物理的な配線などを変更することなく、柔軟にネッ

トワーク構成が決められる。レイヤ２スイッチはすべてのポート間でイーサネットのフレー

ムの転送が可能であり、スイッチの設定によって同じＶＬＡＮに属するポート間でのみイー

サネットフレームが転送しないように制限することが可能となる。

㋒ ＶＬＡＮの識別とネットワークアドレス

ＶＬＡＮは１～4094のＶＬＡＮ番号で区別する。ＴＣＰ／ＩＰのネットワークはネットワ

ークアドレスで区別する。ＶＬＡＮによってネットワークを分割するときには、ＶＬＡＮ番

号とネットワークアドレスの対応を考える。多くの場合、ＶＬＡＮ番号をネットワークアド

レスの一部に組み込んで使用する。図に示すように、VLAN10のネットワークアドレスをVLAN

10 192.168.10.0で表す。

図で示す内容では、レイヤ２スイッチでVLAN10とVLAN20を作成し、ポート番号１とポート

番号２をVLAN10に割当、ポート番号３とポート番号４をVLAN20に割り当てている。このよう

にＶＬＡＮを設定すると、ＭＡＣアドレステーブルにはポート番号、ＭＡＣアドレス、ＶＬ

ＡＮ情報を含めて一緒に管理することができる。

ⓒ ＶＬＡＮ関連技術

㋐ ポートＶＬＡＮ

ＶＬＡＮをスイッチで設定するには、物理ポートごとにポートの種類と、ＶＬＡＮの識別

レイヤ２スイッチ

１ ２ ３ ４

Ａ B Ｃ Ｄ

VLAN10 192.168.10.0 VLAN20 192.168.20.0

ポート番号 ポート番号
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子であるＶＬＡＮ番号を指定する必要がある。ポートＶＬＡＮはレイヤー２スイッチのポー

トに基づいてＶＬＡＮの割り当てを行う方法である。ポートの種類には、アクセスポートと

トランクポートがあり、ポートＶＬＡＮではアクセスポートを１～4094の範囲で指定する。

また、ポートにＶＬＡＮを割り当てる方法に、スタティックＶＬＡＮとダイナミックＶＬＡ

Ｎの方式があり、スタティックＶＬＡＮのことをポートＶＬＡＮという。

❶ スタティックＶＬＡＮ

レイヤー２スイッチはデフォルトでVLAN１があり、すべてのポートはVLAN１に割り当て

られている。すべてのポートがVLAN１のポートなので、すべてのポート間でのイーサネッ

トフレームの転送ができる。ポート１はVLAN１、ポート２はVLAN２、ポート３はVLAN５、

ポート４はVLAN10というようにポートとＶＬＡＮの対応を設定すると、ポートとＶＬＡＮ

の対応が固定的に決まる。このように設定されるＶＬＡＮをスタティックＶＬＡＮとも呼

ぶ。

ポートＶＬＡＮの設定内容の１例

ネットワーク ＶＬＡＮ番号 ネットワークアドレス ポート番号

サーバネットワーク 100 192.168.100.0/24 L3SW ポート１、ポート２

ネットワーク１ 10 192.168.10.0/24 L2SW ポート１

ネットワーク２ 20 192.168.20.0/24 L2SW ポート２

❷ ダイナミックＶＬＡＮ

ダイナミックＶＬＡＮは、ポートの先に接続されるホストに応じて、自動的にポートに

割り当てられるＶＬＡＮを決定する。ＶＬＡＮを決定するための情報として、ホストのＭ

ＡＣアドレスやＩＰアドレス、ホストを利用するユーザ名などが利用される。ダイナミッ

クＶＬＡＮであれば、ホストを接続するポートを変更しても、自動的に同じＶＬＡＮに割

り当てられるようになる。

㋑ タグＶＬＡＮ

ポートＶＬＡＮで分割されたネットワークでは、同一ネットワーク内ではイーサネットフ

レームは届くが、異なるネットワーク間ではイーサネットフレームは届かない。そこで、タ

グＶＬＡＮでは、ＶＬＡＮタグという仕組みを使って、１つの物理ポートに複数のＶＬＡＮ

のパケットを流せるようにしている。そのため仕組みとして、スイッチ内の物理ポートにト

ランクポートを設け、異なるネットワークのトランクポート同士を結合して、ルーティング

機能を活用し、異なるネットワーク間にパケットが届くようにしている。

タグＶＬＡＮは、ポートＶＬＡＮのフレーム構造に４バイトのＶＬＡＮタグ情報を付加す

ることによってこれを可能にしている。従って、トランクポート間では、ＶＬＡＮタグ情報

が付加されたＶＬＡＮを識別できるタグフレームが流れることになる。



- 118 -

㋒ レイヤ３スイッチの活用

レイヤー２スイッチで分割したネットワークＶＬＡＮは相互接続されていない。ＶＬＡＮ

間での通信を実現するには、ルーターまたはレイヤー３スイッチでＶＬＡＮ同士を相互接続

しなければならない。ルーターはネットワークを相互接続して、ネットワーク間のデータの

転送を行うネットワーク機器である。レイヤー２スイッチで分割したネットワークは、ルー

ターによって相互接続することで、ＶＬＡＮ間の通信ができるようになるが、ルーターを介

したＶＬＡＮ間の通信は、ルーターとレイヤー２スイッチ間のリンクがボトルネックになる

可能性があり、ルーターを別途接続するとネットワーク構成も複雑になってしまう。そこで、

レイヤー３スイッチを利用すると、レイヤー２スイッチの内部にルーターの機能を組み込み、

ルーターによるＶＬＡＮ間ルーティングの問題点を解消し、レイヤー３スイッチ単体でＶＬ

ＡＮを相互接続し、高速なＶＬＡＮ間の通信を可能にする。

ⓓ プライベートＶＬＡＮ

㋐ プライベートＶＬＡＮ

複数のサーバを効率よく運用管理するために、サーバをサーバファームに集約して設置し、

サーバは同一ＶＬＡＮに接続して同じネットワークのＩＰアドレスを設定する。同一ＶＬＡ

Ｎなので、ルーターやレイヤー３スイッチを介さずにサーバ間の通信ができる。

プライベートＶＬＡＮは、レイヤー２のレベルでトラフィックを分離するための機能を活

用し、大規模なプライベートドメイン(プライマリーＶＬＡＮ)の中に、小規模なサブドメイ

ン(セカンダリーＶＬＡＮ)を作成し、トラフィックを分離する。セカンダリーＶＬＡＮは、

独立ＶＬＡＮおよびコミュニティーＶＬＡＮの２つに分類されたＶＬＡＮで構成する。プラ

イベートＶＬＡＮを使用するには、管理対象のＶＬＡＮにいずれかの役割を付与するために、

ＶＬＡＮ同士の関連付けと、インターフェースとＶＬＡＮの関連付けを設定する。

㋑ ＶＬＡＮポートの種類

❶ プロミスキャスポート

プロミスキャスポートはプライマリＶＬＡＮのポートである。コミュニティポート、隔

離ポートとの間で通信できる。上位のスイッチが接続されるポートをプロミスキャスポー

トとして設定することになる。

❷ コミュニティポート

コミュニティＶＬＡＮのポートがコミュニティポートとなる。コミュニティポート間、

プロミスキャスポートとの通信ができるポートである。連携して動作する必要があるサー

バが接続されるようなポートをコミュニティポートとして設定する。

❸ 隔離ポート

隔離ＶＬＡＮのポートが隔離ポートである。隔離ポートが通信できるのはプロミスキャ

スポートとの間のみである。他の隔離ポートやコミュニティポートとの通信はできない。

他のサーバと連携する必要がないようなサーバを接続するポートを隔離ポートとする。
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㋒ ＶＬＡＮ同士の関連付け

❶ プライマリーＶＬＡＮ

プライベートＶＬＡＮの管理対象のＶＬＡＮである。独立ＶＬＡＮおよびコミュニティ

ーＶＬＡＮと直接通信できる。プライベートＶＬＡＮごとに、１つだけ設定できます。

❷ セカンダリーＶＬＡＮ

プライマリーＶＬＡＮの中に作成するＶＬＡＮである。セカンダリーＶＬＡＮは、さら

に独立ＶＬＡＮおよびコミュニティーＶＬＡＮの２つに分類される。セカンダリーＶＬＡ

Ｎ同士の通信は禁止される。

❸ 独立ＶＬＡＮ

プライマリーＶＬＡＮ以外のＶＬＡＮとの通信が禁止されているＶＬＡＮである。同一

独立ＶＬＡＮ内のメンバーポート同士での通信も禁止されている。プライマリーＶＬＡＮ

に対して、1つの独立ＶＬＡＮを関連付けることができる。

❹ コミュニティーＶＬＡＮ

プライマリーＶＬＡＮおよび同一コミュニティーＶＬＡＮとの通信のみ許可されている

ＶＬＡＮである。プライマリーＶＬＡＮに対して、複数のコミュニティーＶＬＡＮを関連

付けることができる。

㋓ インターフェースとＶＬＡＮの関連付け

インターフェースごとに以下のいずれかの役割を設定し、プライマリーＶＬＡＮおよびセ

カンダリーＶＬＡＮを関連付ける。

❶ プロミスキャスポート

プロミスキャスポートは、プライマリーＶＬＡＮを関連付けるポートで、インターフェ

ースをプロミスキャスポートに設定し、プライマリーＶＬＡＮを関連付ける。

❷ 独立ポート、コミュニティーポート

独立ポートは、独立ＶＬＡＮを関連付けるポートで、コミュニティーポートは、コミュ

ニティーＶＬＡＮを関連付けるポートである。どちらの場合もインターフェースをホスト

ポートに設定し、ＶＬＡＮを関連付ける。ＶＬＡＮの役割に応じて、独立ポートまたはコ

ミュニティーポートに設定される。

例題演習

10BASE５によるＬＡＮの特徴として、適切なものはどれか。

ア セグメントの長さは最大500ｍであり、伝送速度は10Ｍビット／秒である。

イ 端末との接続に使用する伝送媒体は、ツイストペアケーブルである。

ウ トランシーバはネットワークインタフェースカードに組み込まれている。

エ ネットワークトポロジーは、スター型である。
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解答解説

10BASE５のＬＡＮの特徴に関する問題である。

10BASE５の内容

① 最初の10はデータ伝送速度で単位はＭバイト／秒である。

② BASEはベースバンド方式

③ 最後の５は１ケーブルセグメントの長さを表し、ケーブルは同軸ケーブルを使用し、

単位は100ｍである。５がアルファベットの場合はケーブルの種類を表す。

アのセグメント長500ｍ、伝送速度10Ｍビット／秒は共に正しい記述である。求める答えは

アとなる。

イの伝送媒体は同軸ケーブル、ツイストペアケーブルが使用される。ツイストペアケーブル

のみというのは誤りである。

ウのトランシーバの組み込み位置は、10BASE５の場合はネットワークケーブルに装着しトラ

ンシーバとＬＡＮカードの間はケーブルで接続されている。10BASE２や10BASE-TはＬＡＮカー

ド上に実装される。従って、ＬＡＮカードに組み込まれているは誤りである。

エのネットワークトポロジはバス型であり、スター型ではない。

例題演習

図は10BASE-TによるＬＡＮを用いて、コンピュータを接続したネットワークの概念図である。

図中のＡをコンピュータ、Ｂをネットワークインタフェースカードとしたとき、Ｃの装置名と

して適切なものはどれか。

ア ターミネータ

イ トランシーバ

ウ ハブ

エ モデム

解答解説

ＬＡＮ内機器接続に使用されるハブに関する問題である。

アのターミネータは、ネットワークにおいて接続された装置の最後であることを示す装置で

ある。ＳＣＳＩ対応の周辺機器の接続やイーサネットで使われる。伝送信号を吸収する装置で

ある。

イのトランシーバは、端末などのＬＡＮ接続装置と同軸、光ファイバ、ツィストペアなどの

ケーブルの間に設置される信号の変換装置である。

ウのハブは、スター型ＬＡＮの中心にあって、信号を増幅して中継を行うリピータである。

端末から出たペアケーブルをハブのモジュラージャックに差し込むだけで、スター型ＬＡＮが

構築できる。装置Ｃはハブであり、求める答えはウとなる。

エのモデムは、端末からのデジタル信号を、電話網のようなアナログ網に適した信号に変換

したり、その逆の変換を行ったりする装置である。

Ｃ

Ｂ

Ａ

Ｂ

Ａ

Ｂ

Ａ

Ｂ

Ａ
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例題演習

端末装置を通信ケーブルに並列に接続する方式で、現在最も広く使われているイーサネット

に代表されるＬＡＮ形状はどれか。

ア バス型トポロジ イ リング型トポロジ

ウ スター型トポロジ エ ＦＤＤＩ

解答解説

イーサネットのＬＡＮ形状に関する問題である。

アのバス型トポロジは１本の伝送ケーブルに通信機器を接続した構成で、伝送ケーブルの両

端には終端抵抗を設置する。イーサネットに利用されている。求める答えはアとなる。

イのリング型トポロジはすべてのノードを両端のノードと伝送ケーブルで接続して構成す

る。伝送路はリングになっている。伝送路上のメッセージは各ノードで増幅あるいは再生され

一方向に巡回する。

ウのスター型トポロジはすべてのノードを伝送ケーブルで中央の制御局である集線装置に結

んで構築する。制御局に障害が起きるとシステム全体がダウンする。

エのＦＤＤＩはＡＮＳＩが制定した光ケーブルを用いたトークンリング方式のＬＡＮであ

る。100Ｍbpsの高速伝送が可能である。

例題演習

10BASE-Tのハブに付いている衝突(collision)ランプが連続して点灯したときのＬＡＮの状

態として，適切なものはどれか。

ア ＬＡＮが込み合っており，データの送受信の効率が悪くなっている。

イ 規定数以上のコンピュータが，同一セグメントに接続されており，ハブへの供給電源が電

圧降下を生じている。

ウ 接続されたコンピュータのうち，非常に処理速度の速いコンピュータがＬＡＮを占有して

いる。

エ ハブが制限台数を超えてカスケード接続されており，送受信するデータが届かなくなって

いる。

解答解説

10BASE-Tに関する問題である。

10BASE-Tは、ＩＥＥＥ802.3で規定されたイーサネット型ＬＡＮの接続規格である。伝送速

度10Ｍビット／秒の高速、最大セグメント長100ｍである。イーサネット型のＬＡＮであるか

ら、アクセス方式としてＣＳＭＡ／ＣＤ方式を採用している。従って、衝突が発生する。ＬＡ

Ｎのトラフィックが混み合ってくると衝突が発生して、データの送受信の効率が悪化する。そ

のために衝突ランプが点灯する現象が発生している。

アのＬＡＮのトラフィックが混み合ってくると衝突が発生して、データの送受信の効率が悪

化し、衝突ランプが点灯する現象が発生する。求める答えはアとなる。
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イのハブの供給電圧の低下は、装置の不具合の発生原因にはなるが、連続したデータの衝突

の発生原因にはならない。

ウの処理速度の速いコンピュータがＬＡＮを占有すると、他のコンピュータからの送信を不

十分にさせる可能性はあるが、衝突の発生は少ない。

エのハブ台数の増加による到達不能状態はデータの減衰するため、それによって衝突が連続

的に発生する原因にはならない。

例題演習

10BASE-T(lEEE802.3)のＬＡＮに関する記述のうち、適切なものはどれか。

ア アクセス方式はＣＳＭＡ／ＣＤである。

イ 伝送速度は特に決められていない。

ウ 同軸ケーブルで端末を連結する。

エ 配線形態はバス型である。

解答解説

10BASE-Tに関する問題である。

アのアクセス方式はＣＳＭＡ／ＣＤ方式であるという記述は正しい。求める答えはアとなる。

イの伝送速度は10Ｍbpsであり、決められていないは誤りである。

ウの接続媒体はツイストペアケーブルで、同軸ケーブルは誤りである。

エの配線形態はハブを使用したスター型である。

例題演習

ＣＳＭＡ／ＣＤ方式のＬＡＮで，フレームを送受信するときに，送信元とあて先の特定のた

めにデータリンク層で使用されるものはどれか。

ア ＩＰアドレスのホスト番号 イ ＭＡＣアドレス

ウ サブネットマスク エ ボート番号

解答解説

ＭＡＣアドレスに関する問題である。

アのＩＰアドレスのホスト番号は、ホストコンピュータの番号である。

イのＭＡＣアドレスは、イーサネットに接続するすべての機器がもつ固有番号であり、これ

らの機器間で通信を行う場合、データリンク層のＭＡＣ層において、各機器はこのＭＡＣアド

レスを参照して通信相手を特定する。求める答えはイとなる。

ウのサブネットマスクは、インターネット上で１つのネットワーク内にあると認識される端

末を、仮想的に複数のネットワークに分けて管理するための仕組みであり、各端末に割り当て

られたＩＰアドレスの内、ホスト部分の何ビットかを利用して割り当てる。

エのポート番号は、ＴＣＰ／ＩＰの通信で、サービスの識別のために使われる番号のことで、

この番号がパケットのヘッダの部分に含まれている。この番号に従って、特定のポートを経由
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して関係するサービスに情報やデータを提供する。

例題演習

ネットワーク機器に付けられているＭＡＣアドレスの構成として，適切な組合せはどれか。

解答解説

ＭＡＣアドレスに関する問題である。

ＭＡＣアドレスは、データリンクに接続されているノードを識別するために利用され、同じ

ＭＡＣアドレスのインタフェースカードは世界中に一つしか存在しないものである。ＭＡＣア

ドレスは48ビットで構成され、ベンダ識別子(先頭24ビット)とベンダ内の識別子(後続24ビッ

ト)を含んでいる。

先頭のベンダーＩＤ(ＯＵＩ)と後続のベンダ内識別子(固有製造番号)の組合せでできてい

る。求める答えはエとなる。

例題演習

１個のＴＣＰパケットをイーサネットに送出したとき，イーサネットフレームに含まれる宛

先情報の，送出順序はどれか。

ア 宛先ＩＰアドレス，宛先ＭＡＣアドレス，宛先ポート番号

イ 宛先ＩＰアドレス，宛先ポート番号，宛先ＭＡＣアドレス

ウ 宛先ＭＡＣアドレス，宛先ＩＰアドレス，宛先ポート番号

エ 宛先ＭＡＣアドレス，宛先ポート番号，宛先ＩＰアドレス

解答解説

イーサネットヘッダに関する問題である。

イーサネットにフレームが送出されたときのヘッダーの構成は、フレームの先頭から、イー

サネットヘッダー、ＩＰヘッダー、ＴＣＰヘッダーの順になっており、各ヘッダーには次の情

報が含まれている。

イーサネットヘッダ：宛先ＭＡＣアドレス、送信元ＭＡＣアドレス、イーサネットタイプ

ＩＰヘッダ ：送信元ＩＰアドレス、宛先ＩＰアドレス、プロトコルタイプ

ＴＣＰヘッダ ：送信元ポート番号、宛先ポート番号

イーサネットフレームに含まれる宛先情報の送出順序は、宛先ＭＡＣアドレス、宛先ＩＰア

ドレス、宛先ポート番号の順になる。求める答えはウとなる。
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例題演習

次の機能をもった装置はどれか。

・ＯＳＩ基本参照モデルのデータリンク層レベルで動作して、同時に複数のフレーム中継処

理を行う。

・受信したフレームの送信先アドレスを、内部のアドレステーブルと照合し、該当する端末

が接続されているポートへフレームを転送する。

ア スイッチングハブ イ ブリッジ

ウ リピータハブ エ ルータ

解答解説

スィッチングハブに関する問題である。

アのスィッチングハブは、各ポートに接続された機器のＭＡＣアドレスに基づき、送信元と

送信先のポートを特定して接続する。関係しないポートにはパケットが送出されないので不要

なトラフィックを減少できる。データリンク層で動作する。求める答えはアとなる。

イのブリッジは、データリンク層レベルでの接続を行うＬＡＮ間接続装置で、パケットの送

信元と送信先のアドレスが同じものは破棄するフィルタリング機能がある。

ウのリピートハブは、すべてのポートにパケットを送出する。

エのルータは、ブリッジがＩＰアドレスを透過させるのに対して、ルータはＩＰアドレスを

みてネットワーク層レベルで中継経路設定を行う。

例題演習

ネットワーク機器の一つであるスイッチングハブ(レイヤ２スイッチ)の機能として，適切な

ものはどれか。

ア ＬＡＮポートに接続された端末に対して，ＩＰアドレスの動的な割当てを行う。

イ 受信したパケットを，あて先ＭＡＣアドレスが存在するＬＡＮポートだけに転送する。

ウ 受信したパケットを，すべてのＬＡＮポートに転送(ブロードキャスト)する。

エ 受信したパケットを，ネットワーク層で分割(フラグメンテーション)する。

解答解説

スィッチングハブに関する問題である。

スィッチングＨＵＢはイーサネット端末やＡＴＭ端末の集線装置で、スイッチング機能をも

つものである。端末を束ねる点ではマルチポートリピータであるハブと同じであるが、パケッ

トは送信先端末が接続されたポートに対してのみ送られる。スイッチ内部は、ＬＡＮの伝送速

度以上の交換能力を持っているため、複数ポートからの入力データを同時に転送できる。デー

タフレームの中に格納されている宛先端末のＭＡＣアドレスを読み取り、その端末が接続され

ているポートにだけデータを転送する。ブリッジはあるポートから受け取ったデータを他のす

べてのポートに転送するが、スィッチングハブでは特定のポートにしか転送しない。

アのＩＰアドレスを割り当てる機能はＤＨＣＰであり、スィッチングハブはＭＡＣアドレス
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にもとづいてＬＡＮポートに転送する。

イのＭＡＣアドレスが存在するポートに転送するは適切である。求める答はイとなる。

ウのすべてのＬＡＮポートに転送するは誤りである。

エの内容はスィッチングハブの機能ではない。

例題演習

ＣＳＭＡ／ＣＤ方式とトークンパッシング方式における伝送路使用率と平均遅延時間の関係

を表すグラフとして、正しいものはどれか。

解答解説

伝送路使用率と遅延時間に関する問題である。

ＣＳＭＡ／ＣＤ方式は伝送路使用率が大きくなると、衝突が

発生し平均遅延時間が大きくなる。この条件を満たすのは、ア、

イのいずれかである。

伝送路使用率が低い間は、トークンパッシングはトークンの

巡回待ちのため平均遅延時間が衝突のないＣＳＭＡ／ＣＤより

も大きくなり、伝送路利用率が高くなると、ＣＳＭＡ／ＣＤは

衝突の確率が高くなるため、トークンパッシングよりも平均遅

延時間は大きくなる。従って、次の図のようになる。求める答

えはアとなる。
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例題演習

トークンリング方式のＬＡＮの特徴として、正しいものはどれか。

ア ＣＳＭＡ／ＣＤ方式のＬＡＮと比較すると、伝送速度は低速である。

イ ＬＡＮ上でデータの衝突が生じた場合には、送信ノードは一定時間経過した後に再送する。

ウ データを送信するノードは、まず送信権を獲得しなければならない。

エ 伝送遅延を一定時間以内に抑えるために、ノード間のケーブル長は500ｍ以下である。

解答解説

トークンリング方式のＬＡＮに関する問題である。

アの伝送速度は４Ｍまたは16Ｍビット／秒で、ＣＳＭＡ／ＣＤ方式のＬＡＮの10Ｍビット／

秒と比較して低速とは言えない。

イの衝突が発生した場合には一定時間経過後に再送するのはＣＳＭＡ／ＣＤ方式のＬＡＮで

あり、トークンリング方式ではない。

ウの送信するノードはトークを得て送信権を獲得するという内容は正しい記述である。求め

る答えはウとなる。

エの伝送遅延を押さえるためノード間の距離を500ｍ以内にするのはＣＳＭＡ／ＣＤ方式の

ＬＡＮである。

例題演習

ＬＡＮのアクセス方式のうち，複数の端末が同時に送信を行い，送信の衝突が起きる可能性

のあるものはどれか。

ア ＡＴＭ イ ＣＳＭＡ／ＣＤ

ウ ＦＤＤＩ エ トークンリング

解答解説

ＬＡＮのアクセス方式のＣＳＭＡ／ＣＤ方式の問題である。

アのＡＴＭは、データをセルと呼ばれる固定長のパケットに分割する伝送方式である。Ｂ-

ＩＳＤＮなど次世代広域ネットワークの基盤技術である。送信の衝突は発生しない。

イのＣＳＭＡ／ＣＤは、イーサネットに採用されているデータ伝送方式の一つで、データを

送出しようとする端末が伝送路上のデータの有無を確認し、他のデータが流れていなければ端

末はデータを送出する。複数の端末が同時にデータを送出し伝送路上で衝突した場合にはこれ

を検知して、ある程度時間をおいてから再送出する。求める答えはイとなる。

ウのＦＤＤＩは、トークンバッシング型ネットワークの一種で、光ファイバケーブルを用い

た100Ｍbps の伝送速度をもつＬＡＮの規格である。送信の衝突は発生しない。

エのトークンリングは、トークンと呼ばれる制御情報を巡回させるリング型のネットワーク

で、送信の衝突は発生しない。
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3.2.3 ＴＣＰ／ＩＰ

① ＴＣＰ／ＩＰプロトコル

ⓐ ＴＣＰ／ＩＰとは

㋐ ＴＣＰ／ＩＰプロトコル概要

ＴＣＰ／ＩＰはインターネットの標準プロトコルで、業界標準である。1970年代にARPAN

ET用に開発されたものであり、高信頼性と高速性を実現している柔軟性に富んだプロトコ

ル群である。基本的にはＯＳＩと同じように階層構造になっており、応用層、トランスポ

ート層、インターネット層、ネットワークインタフェース層の４層から構成されている。

㋑ ＴＣＰ／ＩＰの役割

インターネットはパケット化された情報がネットワーク上に設置されたルータを中継し

て目的の端末に伝送される。インターネット上では種類や性能の異なるコンピュータが多

数点在しており、ＴＣＰ／ＩＰのプロトコルを採用することによってこれらのコンピュー

タ間の通信が可能になっている。ＴＣＰ／ＩＰはＴＣＰとＩＰがそれぞれの役割を分担す

ることによってインターネット上で高信頼性、高速性の通信を可能にしている。

ＴＣＰの役割は、パケットの再送処理やフロー制御を行い、通信の品質を保証すること

である。トランスポート層の上位で動作する電子メールやファイル転送といった応用層の

プロトコル群からデータを受け取り、データを誤りなく効率的に相手先に転送できる形で

ＩＰに託する。ＯＳＩ基本参照モデルのトランスポート層の役割を行う。

ＩＰの役割はパケットを適切な経路を使って相手先に送り届けるパケット転送を行う。

上位層から受け取ったデータにＩＰヘッダを付加したＩＰパケットを、種々の通信媒体を

経由して、パケットサイズなどの伝送媒体の違いを吸収しデータ伝送を行う。ＯＳＩ基本

参照モデルのネットワーク層の役割を行う。

ⓑ コネクション型

コネクションはデータを送信する前に送信側と受信側で論理的通信路を確立することであ

る。データはこのコネクション上を転送され目的の端末まで届けられる。データの送信が終

了するとコネクションが切断される。コネクションを確立することによって信頼性の高い通

信路を実現している。

ＴＣＰはコネクション型の高信頼性の確保を狙ったプロトコルである。データを送受信する

前に、コネクションと呼ばれる仮想的な通信回線を送信元と宛先との間で確立する。上位のア

プリケーションではパケットの紛失や順番の変化を意識しなくて済む。しかし、メモリやＣＰ

Ｕの能力などコンピュータ資源を消費するため、同時に確立できるコネクションの数には上限

がある。
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ⓒ コネクションレス型

コネクションレス型の通信はデータ通信前の通信路の確保などのコネクションの確立が省

略されるので、相手に確実にデータを送れる保証はないが、高速なデータ伝送が可能である。

コネクションレス型は信頼性の高い通信回線上の通信を前提にしている。ＩＰはコネクショ

ンレス型の高速データ伝送の実現を狙ったプロトコルである。

ＵＤＰは、ＩＰプロトコルの機能をアプリケーションから直接利用するシンプルなプロトコ

ルで、コネクションレスプロトコルである。信頼性がＩＰと同じレベルなので、上位のアプリ

ケーション側で必要とする通信制御を施すことになる。しかし、コンピュータ資源を消費しな

いので通信相手の数に制限がない。

ⓓ ＴＣＰ／ＩＰにおける通信手順

㋐ 送信要求が発生したら、コネクションを確立する。

㋑ 送信側では各層を通過する際にユーザデータにヘッダをつけてデータを送る。

㋒ 受信側では、データが各層を通過する際にヘッダを順次取り外していく。

㋓ データの送信が終了したら、コネクションを切断する。

㋔ 通信資源を解放して終了する。

② ＴＣＰ／ＩＰの各層の特徴

ⓐ 応用層

最上位に位置し、ユーザアプリケーションに対してサービスを行う。インターネット上の

サービスは、この層のプロトコルによって実現されている。

主なプロトコルにはＤＮＳ(ドメイン名とＩＰアドレスを対応させるプロトコル)、ＨＴＴ

Ｐ(ＨＴＭＬで記述されたファイルを転送するプロトコル)、ＦＴＰ(ファイルを転送するプロ

トコル)、ＳＭＴＰ(簡易メールを転送するプロトコル)、ＰＯＰ３(メールサーバからメール

を取り出すプロトコル)、ＮＮＴＰ(ネットワークニュースを転送するプロトコル)、ＴＥＬＮ

ＥＴ(リモート端末プロトコル)、ＳＮＭＰ(簡易ネットワークを管理する)などがある。

ⓑ トランスポート層

応用層の下位に位置し、システム・エンド間のデータ伝送サービスを提供する二つのプロ

トコルＴＣＰとＵＤＰが存在する。ＴＣＰはコネクション型で、順序制御や再送制御の機能

があり、信頼性が要求され大量のデータを連続して送信する場合に適している。ＵＤＰはコ

ネクションレス型で、高速性やリアルタイム性を重視する通信、サイズの小さいデータを間

欠的に送信する場合に適している。ＩＰ電話はＴＣＰを使用すると再送処理のため音声が途

切れる可能性があるが、ＵＤＰではパケットが一部失われる状態が発生しても音声が乱れる

だけである。どちらを用いるかは応用層により決定される。



- 129 -

ⓒ インターネット層

トランスポート層の下位に位置し、インターネットなどのネットワークを介してデータ転

送を行うためのルーティングや中継機能を提供する。この層ではＩＰプロトコルが非常に重

要な役割を果たしており、ＩＰヘッダをつけてＩＰデータグラムを送信側から受信側へ転送

する。ＩＰヘッダの中のＩＰアドレスにより相手先を認識してデータを送信し、ルータなど

の中継装置と連携して、最適なルーティング等を行う。

ⓓ ネットワークインタフェース層

インターネット層の下位に位置し、トランスペアレントな誤りのない伝送を行う。ＯＳＩ

における物理層とデータリンク層の機能をまとめた層で、ＬＬＣ層(論理リンク制御)とＭＡ

Ｃ層(媒体アクセス層)に分けて、プロトコルを分類している。

ＬＬＣ層にはＳＬＩＰとＰＰＰの２つのプロトコルがある。ＳＬＩＰは、公衆回線を用い

て遠隔地のワークステーションとＩＰネットワークをポイントツーポイント接続するための

プロトコルであり、ＲＳ-232Ｃなどのシリアルインタフェースを利用する。障害対策や誤り

制御などは上位層に委譲している。ＩＰだけを対象にしているプロトコルで、NetWareなどの

パソコン環境では利用できない。ＰＰＰは、ＳＬＩＰと同様の機能をもったポイントツーポ

イントでコンピュータを接続するプロトコルで、管理面での機能の向上が図られている。電

話回線やＩＳＤＮ、専用回線、ＡＴＭ回線などに利用されており、ダイヤルアップ接続によ

るインターネットへの接続に用いられている。

ⓔ インターネットにおけるデータリンクの役割

機器間で通信を行う場合、物理層とデータリンク層が必要になる。物理層は２進数の０と１

に変換する働きを持ち、データリンク層は０と１の数字列をフレームという１つの固まりにし

て相手の機器に伝える役割をする。従って、インターネットによる通信の最小の単位はデータ

リンクであり、インターネットはデータリンクの集合とみなすことができる。

ＭＡＣアドレスは、データリンクに接続されているノードを識別するために利用され、同じ

ＭＡＣアドレスのインタフェースカードは世界中に一つしか存在しないものである。ＭＡＣア

ドレスは48ビットで構成され、ベンダ識別子とベンダ内の識別子を含んでいる。

データリンクにはいろいろな種類があり、イーサネット、ＦＤＤＩ、ＡＴＭ、トークンリン

グなどが相当する。

③ ＩＰプロトコル

ⓐ ＩＰアドレスの条件

㋐ ネットワーク部はインターネットに接続されているすべてのネットワークアドレスと重な

らない。



- 130 -

㋑ 同じデータリンクに接続されているホストは、すべて同じネットワークアドレスとする。

㋒ ＩＰアドレスのホスト部は同一リンク内で重ならない。

㋓ ネットワーク部とホスト部の区別が明確である。

㋔ ビットがすべて１またはすべて０は使用しない。(予約済みである)

㋕ 世界で同じＩＰアドレスをもつコンピュータは１台しかない。

ⓑ ＩＰアドレスの役割

㋐ ＩＰアドレスのビット数

ＩＰアドレスは、ＩＰを使って通信しているコンピュータを識別するためのアドレスであ

る。ＩＰネットワークは、ＩＰアドレスを使ってパケットを適切な宛先に転送するネットワ

ークといえる。現在、使用されているＩＰバージョン４のＩＰアドレスは32ビットの長さで

あり、アドレスの前半部はホストが接続されているネットワークを識別子するネットワーク

ＩＤであり、後半はネットワーク内のホストを識別するホストＩＤである。ＩＰアドレスは

コンピュータ内部では２進数の32ビットで構成されるが、人間のための表記法としては、８

ビットずつ４つの組に分け、ピリオドを入れて10進数で表示される。

㋑ ＩＰアドレスは４クラスに分類

ＩＰアドレスの前半部と後半部は、ネットワークの規模によって変化する。ホスト台数が

多い大きなネットワークでは、ホストＩＤ部を短くとり、割当可能なホスト台数を増加させ

る。逆に、ホスト台数が少なければネットワークＩＤを長くとり、小規模のネットワークの

数を多くする。

ＩＰアドレスは次に示す、クラスＡ、クラスＢ、クラスＣ、クラスＤの４つのクラスに分

類される。

㋒ クラスＡ

クラスＡは、先頭１ビットが０で始まり、ネットワーク部は先頭から８ビットで表すため、

10進数では０～127までがクラスＡのネットワークアドレスとなり、予約済みのアドレスを

除くと、126のネットワーク数が確保できる。ホストアドレスは残りの24ビットで表現し、

１ネットワーク内で割り当てられるホストアドレスは16777214となる。

クラスＡ 0

クラスＢ 01

クラスＣ 01 1

７ビット ８ビット

８ビット

８ビット５ビット

６ビット
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㋓ クラスＢ

クラスＢは、先頭２ビットが10で始まり、ネットワーク部は先頭から16ビットで表すため、

10進数では128～191までがクラスＢのネットワークアドレスとなり、予約済みのアドレスを

除くと、16382のネットワーク数が確保できる。ホストアドレスは残りの16ビットで表現し、

１ネットワーク内で割り当てられるホストアドレスは65534となる。

㋔ クラスＣ

クラスＣは、先頭ビットが110で始まり、ネットワーク部は先頭から24ビットで表すため、

10進数では192～223までがクラスＣのネットワークアドレスとなり、予約済みのアドレスを

除くと、2097150のネットワーク数が確保できる。ホストアドレスは残りの８ビットで表現

し、１ネットワーク内で割り当てられるホストアドレスは254となる。

㋕ クラスＤ

クラスＤは先頭４ビットが1110で始まり、全てのビットがネットワークアドレスとなり、

ＩＰマルチキャスト通信に使用される。ネットワークアドレスを求める場合、クラスＡは25

5.0.0.0、クラスＢは255.255.0.0、クラスＣは255.255.255.0とＩＰアドレスの論理積によ

って求めることができる。

ⓒ ＩＰｖ４とＩＰｖ６

ＩＰｖ４は現在インターネットで使用されているＩＰプロトコルで、32ビット表記のアドレ

スを使用し、これで通信相手を識別する仕組みである。

ＩＰｖ６はＩＰｖ４の後継プロトコルで、最大の機能強化点はアドレス数を増やしたことで

ある。アドレスの表記に使用するビット数を32から128長に拡張している。この結果、最大ア

ドレス数がｖ４の約43億に対して、3.4×10３８となり、ほぼ無限大になる。全人類が１人１兆

個使用可能になる。ｖ６を使用すると、パソコンだけでなく、家電や車などあらゆる日常品に

アドレスを割り振ることが可能になる。

アドレスの表記には１６進数(23AE:00B3:0000:6C7A:0463:FF00:00FF:3BD5)を使用する。

ⓓ ＩＰｖ６の主な変更点および特徴

㋐ ＩＰアドレスを32ビットから128ビットに拡張

㋑ ヘッダのフォーマット変更

㋒ ネットワークの経路処理方法の改善

㋓ アドレスは、ユニキャストアドレス、エニーキャストアドレス、マルチキャストアドレス

の３種類がある。

㋔ 表記法は、128ビットを16ビットずつ８つに“:” (コロン)で区切った16進数数値列で表

記する。

㋕ ユニキャストアドレスには、グローバルユニキャストアドレス、リンクローカルユニキャ

ストアドレスがある。
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㋖ 機能の拡張性などの拡大

㋗ セキュリティの強化

④ サブネットワーク

ⓐ サブネットワークとは

インターネットの初期は、組織ごとに個別のネットワークＩＤを割り当てていたが、インタ

ーネット利用者の急増に伴ってＩＰアドレスが不足するようになった。そこで、限られたアド

レスを有効に使うための導入されたのがサブネットワークとプライベートアドレスの技術であ

る。サブネットワークはネットワークＩＤとホストＩＤの境界線をずらす技術である。

クラスＡやクラスＢを効果的に使用し、ＩＰアドレスの不足を改善するためにサブネットワ

ークの考え方が用いられるようになり、各クラスごとに決まるホスト部にサブネットワークア

ドレスが設定される。サブネットワークの導入によって、ＩＰアドレスは２つの識別子で表さ

れるようになり、１つはＩＰアドレスで、もう１つはネットワーク部の長さを表すサブネット

マスクである。

ⓑ サブネットマスク

サブネットマスクは32ビットの数値で、ＩＰアドレスのホストアドレス部の一部をネットワ

ークアドレスとして利用できるようにするものである。サブネットマスクの採用によって、ク

ラスＡ、Ｂ、ＣなどのＩＰアドレス群をネットワーク部とホスト部に分割するのにサブネット

マスクが使用されるようになった。

サブネットワークを含むネットワークアドレスの長さに相当する長さに１のビットを並べ、

残りのビットを０のビットとしてビットパターンを作り、サブネットマスクとする。ＩＰアド

レスとサブネットマスクのビット別論理積を実行するとネットワークアドレスを求めることが

できる。ＩＰアドレスが172.20.100.52 で、ネットワークアドレスが26ビットの場合は、サブ

ネットマスクとして255.255.255.192 を用いる。この場合の表示方式として、ＩＰアドレスは

172.20.100.52/26と表示し、ネットワークアドレスは172.20.100.0/26と表示する。

ⓒ ＣＩＤＲ

ＣＩＤＲはＩＰアドレス中のネットワークアドレスを１ビット単位で区切り、連続するネッ

トワークを一つのネットワークとして識別できるようにする方式である。サブネットを構築す

る場合、サブネットマスクを延長して、ネットワークを分割したが、ＣＩＤＲでは、サブネッ

トマスクを短縮して、複数のネットワークを一つのネットワークとして表現する。クラスＢの

ネットワークを割り当てる代わりに、クラスＣのネットワークを複数個割り当てて、その複数

個のネットワークを一つのネットワークとして管理できるようにする仕組みである。ＣＩＤＲ

では単一の経路に集約して表現できるので、ルータへの負荷を押さえることができる。
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ⓓ グローバルアドレス・プライベートアドレス

㋐ プライベートアドレス

プライベートアドレスは、外部のインターネットと直接接続していない閉じたネットワー

クに与えるアドレスである。これに対して、インターネット上で一意に区別されるアドレス

をグローバルアドレスという。社内のイントラネットではグローバルアドレスをアドレスと

して使う必要はない。

次の範囲のプライベートアドレスを自由に使用してよいことになっている。

❶ 10.0.0.0～10.255.255.255

❷ 172.16.0.0～172.31.255.255

❸ 192.168.0.0～192.168.255.255

相互に接続されていない別々のネットワークに同じプライベートアドレスを重複して使用

してもよい。

㋑ ＮＡＴ・ＩＰマスカレード

プライベートアドレスを使用して、直接インターネットに接続することはできない。ロー

カルなネットワーク上のホストをインターネットに接続する場合、ローカルで使用されてい

るプライベートアドレスをインターネット接続用のグローバルアドレスに変換する仕組みを

利用する。この仕組みを利用し、プライベートなネットワークとインターネットでそれぞれ

異なるＩＰアドレスを利用することによって、ＩＰアドレスの不足を解消する手段になった

り、セキュリティ上のメリットを得ることもできる。

❶ ＮＡＴ

ＮＡＴは、１つのグローバルアドレスで、同時にインターネットへ接続できる台数は１

台に限られる。

❷ ＩＰマスカレード

ＩＰマスカレードは、ポート番号を管理することで、１つのグローバルアドレスで複数

の端末が同時にインターネットへ接続できる特徴がある。社内ではプライベートアドレス

を使い、インターネットなど社外とのやり取りにはプロキシサーバを介してグローバルア

ドレスを使うことでアドレスの重複が避けられ、グローバルアドレスの節約にもなる。

㋒ ローカルループバックアドレス

ローカルループバックアドレスは、ネットワークカードなどに割り当てられた特殊なＩＰ

アドレスで、そのコンピュータ自身を示すＩＰアドレスのことである。あるコンピュータが

ネットワークを通じて提供している機能に自身で動作する別のソフトウェアからアクセスす

る場合や、ネットワークを利用するソフトウェアのテストなどに用いられる。127.0.0.1～1

27.255.255.254の範囲内ならば、どのＩＰアドレスでも利用できる。ただし、127.0.0.0と1

27.255.255.255は、除外される。
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⑤ ルータによるパケットの中継

ⓐ ＩＰルーティング機能

㋐ 転送先の選定

ＩＰネットワークはルータがネットワーク同士を接続するパケット交換型のネットワーク

で、ルータがパケットのヘッダーに記載されている宛先ＩＰアドレスを読み取り、適切な経

路を選んで宛先に届ける。この機能をＩＰルーティング機能という。ルータはネットワーク

と送り出す経路を対応づけた一覧表をもっており、この一覧表と宛先ＩＰアドレスを突き合

わせて転送先への経路を把握して転送する。この一覧表をルーティング・テーブルという。

㋑ ルーティング・テーブルの情報

パケットの宛先ＩＰアドレスが、パケットが属しているネットワークのルータと同じ場合

は、宛先のコンピュータは同じネットワークに所属していることになり、ルータは宛先のコ

ンピュータにパケットを直接送信する。宛先のコンピュータが別のネットワークに所属して

いる場合は、そのネットワークに近いルータへパケットを送信する。ルータのルーティング

・テーブルには、中継制御を行うためのこれらの情報がまとめられている。

ⓑ ダイナミックルーティング

㋐ スタティック・ルーティング

スタティック・ルーティングは、ネットワーク管理者が宛先ネットワークへの最適なルー

トを手動で設定していく方式である。スタティックルートの情報は他のルータへ通知される

ことはなく、ネットワークの状態に変化があった場合でも、他に有効な宛先ルートがあって

も、自動的にそのルートに切り替わることはない。一般的に、小規模なネットワークに適用

される方式である。ルーティング・テーブルは基本的に固定されており、必要に応じて管理

者が手作業で書き換える。

㋑ ダイナミック・ルーティング

ダイナミック・ルーティングは、ルーティング・プロトコルを使用し通信手順に従ってル

ータ同士が互いに自分の持っている経路情報を交換し、それぞれが経路表を自動的に生成・

更新していく方式である。人手で経路情報を設定する必要がないため大規模なネットワーク

では機器を効率的に管理でき、ネットワークの構成やトラフィックに応じてルーティング・

テーブルを自動的に更新したり、障害発生時にも不通になった経路の情報が伝播して迂回経

路が自動的に構成される利点があるが、外部から不正な経路情報を送りつけられるリスクが

あり、経路情報の交換に一定の通信量を消費するため通信速度に影響する欠点がある。
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㋒ ネットワーク自律システム

企業ネットワークやインターネットプロバイダなどの内部ネットワークは、ルーティング

の経路や管理の手法を自由に決めてネットワークを運用する。このようなネットワークを自

律システムと呼び、自律システムの内部ではＩＧＦという経路制御プロトコルを使用する。

ルータが経路制御を行うには宛先のネットワークに到達するための経路の情報が必要とな

る。各ルータは隣接するルータの情報を持っているため、ルーティング・プロトコルでこれ

を交換し合い、どのネットワークに届けるにはどの隣接ルータに転送すべきかをまとめたル

ーティングテーブルを作成・更新する。

ＩＧＦには、どの隣接ルータを経由すれば最短のホップ数で宛先に届くかを基準に経路を

指定するプロトコルと、どのルータとどのルータが隣接しているかという接続情報を交換し

合い、この情報の集合に基づいて経路を選択するプロトコルなどがある。

ⓒ ＡＲＰの機能

㋐ ＡＲＰ

ＩＰアドレス宛てのパケットをデータリンクを利用してで送信するには、そのＩＰアドレ

スを持つ機器のＭＡＣアドレスを知る必要がある。ＡＲＰはこの探査を行なうための手順を

定めたもので、ネットワーク上のすべての機器に特殊な形式のフレームを送信し、当該ＩＰ

アドレスの持ち主からの応答でＭＡＣアドレスを特定する。パケットを送信する度に毎回問

い合わせしないように、一度割り出したＩＰアドレスとＭＡＣアドレスの対応関係はＡＲＰ

テーブルに保存し、次からはこの表を参照して対応アドレスを求める。

㋑ ＲＡＲＰ

ＲＡＲＰは、ネットワークに接続された機器が、どのＩＰアドレスで通信を行えばよいか

ネットワーク上のサーバやルータに問い合わせるために用いられるプロトコルである。機器

が自らのＭＡＣアドレスをブロードキャストし、同じネットワークにあるルータなどが利用

すべきＩＰアドレスを決めて通知する。機器はそのＩＰアドレスを自らのアドレスとして以

後の通信に用いる。

ⓓ ＩＣＭＰの機能

㋐ ＩＣＭＰとは

ＩＣＭＰは、ＩＰと同じネットワーク層のプロトコルに分類され、ＩＰの働きを補完する

役割を果たす。ＩＣＭＰメッセージと呼ばれる短いメッセージを送受信して相手方へ問い合

わせや通知を行なうことができる。よく使われるメッセージには、通信可能なら応答するよ

う要求するエコー要求や、それに対する返答であるエコー応答、相手方に到達できない場合

にその理由を経路途中のルータなどが送信元に知らせる到達不能通知などがある。しかし、

ＩＣＭＰメッセージの配送エラーが発生しても、新たにエラーメッセージを生成しない。
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㋑ 宛先到達不能

宛先到達不能メッセージは、パケットが宛先まで配送できないときに送信する。宛先ＩＰ

アドレスで指定されたネットワークへの経路がないときや、分割しないと配送ではないサイ

ズのパケットが届いたが分割禁止が指定してあるときに送信する。

㋒ 発信抑制、時間超過

未送出のパケットが貯まり、新たなパケットを受信できない状態にあるルータが発信抑制

メッセージを送信元に通知する。また、受け取ったパケットの生存時間が０となっていて、

パケットを廃棄するときにはルータが時間超過メッセージを送信元に送る。

㋓ ピング(packet internet groper)

pingはインターネットで相手先ホストと通信できることを確認するコマンドである。宛先

のホストやルータが稼働中で通信可能かどうかを調べるときに、エコー要求メッセージを送

信すると、相手が稼働中ならばエコー応答メッセージが返信される。ＩＣＭＰエコー要求メ

ッセージに送出時刻を書き込んで送ると、ＩＣＭＰエコー応答メッセージにこの時刻情報を

そのまま載せて返信する。受け取った時刻と比較すると、送信から応答までにかかった時間

がわかる。途中の経路上に何らかの障害があると、この時間が長くなったり、応答がなかっ

たりする。pingの応答時間にあらかじめ限界を決めておくと、その経路が通信不能かどうか

が判別できる。ＩＰネットワークの障害の発見に利用できる。

⑥ ＴＣＰプロトコル

ⓐ ＴＣＰ

㋐ ＴＣＰとは

ＩＰプロトコルは、送信元コンピュータからネットワークを経由して宛先コンピュータに

パケットを配送する機能を持っているが、途中でパケットを紛失したり、パケットが宛先に

届く順番が変化したりする問題がある。ＴＣＰプロトコルはこうした欠点を補い、通信の信

頼性を確保する機能を持っている。ＴＣＰはコネクション指向で、仮想的な通信回線を送信

元と宛先との間に確立し、信頼性を提供するために再送信、パケットの順序制御、フロー制

御や輻輳回避制御などネットワークの利用効率を高める数多くの機能を提供する。

㋑ ＴＣＰのコネクションの確立

ＴＣＰは通信を始める前に相手と通信が可能かを確かめ、相手が求める通信の条件を確認

し、通信路を確保してから通信を始める。コネクションの確立は次の手順で行う。

❶ 送信側は受信側に接続の開始を求めるSYNパケットを送信する。

❷ 受信側は送信側にそれを確認するSYN-ACKパケットを返信する。

❸ 接続を行う側はSYN-ACKパケットを受け取るとコネクションが確立されたとみなし、ACK



- 137 -

パケットを送ってからデータの送信を開始する。

ＴＣＰでは通信を終了するときも同じような手順でコネクションを切断する。接続・切断

の手順はやり取りするデータの量に関係なく行われるため、少量のデータを送信するときは

コネクションの確立と切断処理に通信のほとんどが費やされ、効率が悪くなる。

㋒ 確認応答付き再送信

ＩＰの通信は信頼性の保証がされていない。ＩＰ上で信頼性のある通信を実現するために、

ＴＣＰは確認応答付き再送信を行う。送信側が相手にデータを送信し、受信側がデータを受

け取ると、データを受け取ったという確認応答を送信側に送る。確認応答を受け取ると、送

信側が次のデータを送信する。あらかじめ決められたタイムアウト時間以内に確認応答が受

信できないと、送信側はそのデータが届かなかったと判断し、データを再送する。タイムア

ウト時間はデータ送信から確認応答が得られるまでの往復遅延時間を測定し、それに基づい

て適切なタイムアウト時間を設定する。

ⓑ ＴＣＰの信頼性を高める制御

㋐ 順序制御

順序制御は、パケットを送信した順序で受信する制御で、パケットに順序番号と呼ばれる

通し番号をつけ、これを使って受信側で並べ替えを行う。

㋑ 誤り制御

誤り制御は、パケットの抜けや破損を確認して、問題があれば送信元に再送を依頼する機

能である。パケットの抜けは順序番号、破損はパケットに付けた内容検査用データを使っ

て確認する。

㋒ フロー制御

フロー制御は、受信側が受け取れる速度に合わせて伝送する速度を調整する機能である。

これで取りこぼしのない安定した通信が可能となる。

㋓ 輻輳制御

輻輳制御は、ネットワークの混雑の度合いをモニターしておき、必要に応じて送信速度を

減速させ、ネットワークの混雑の悪影響を回避する。

ⓑ ポート番号とソケット機能

㋐ ソケットの機能

ソケットは、アプリケーションと適切な通信サービスを接続するコネクタの役割を持って

いる。ソケットを使った通信では、どのような通信方式を使うか、どのような相手と通信す

るかを指定してアプリケーションと下位の通信サービスを接続してからデータを送信する。
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コンピュータ上では複数のアプリケーションが同時に動作する。トランスポート層のプロ

トコルは、ポート番号を使って、通信しているアプリケーションを識別し、正しくデータを

渡す処理を行う。通信の識別に、宛先ＩＰアドレス、送信元ＩＰアドレス、宛先ポート番号、

送信元ポート番号、プロトコル番号を利用する。

㋑ ポート番号の活用

ＴＣＰでは、アプリケーションに適切なデータを渡すためにポート番号を使用する。メー

ル転送はポート番号25、ＨＴＴＰのポート番号は80、ＦＴＰのポート番号は21、telnetのポ

ート番号は23、ＰＯＰ３のポート番号110などが決まっている。ＴＣＰはこのポート番号に

従ってアプリケーションにデータを渡す。

ⓒ シーケンス番号

シーケンス番号はパケットのデータが一連の送信データ中のどの位置にあるかを示してい

る。あるホストからシーケンス番号が200のデータが100バイト送られると、次にホストから送

られるデータのＴＣＰヘッダーはシーケンス番号は300になる。受信側は送信したデータが順

に到着しなくても、シーケンス番号で正しい順番にデータを並べ替えることが可能になる。

ⓓ ＵＤＰ

ＵＤＰはコネクションレス型のトランスポート層のプロトコルである。送信したデータが相

手に到着したかどうかの確認や再送処理を行わないため高速処理が可能である。これらの未達

確認や再送処理はアプリケーションで行う。

ＵＤＰは、高速性やリアルタイム性を重視する通信やパケットの少ない通信、ブロードキャ

スト、マルチキャストの通信、ビデオや音声などのマルチメディア通信に向いている。ＤＮＳ

サーバへの問い合わせや、動画像データのストリーミング配信、人と人が対話するＩＰ電話に

はＵＤＰが利用されている。

⑦ 関連するプロトコル

ⓐ ＵＲＬとＵＲＩ

㋐ ＵＲＬ

ＵＲＬはインターネット上の各種情報リソースにアクセスする手段とリソースの名前をど

のように指定するかを定めた規格である。ＵＲＬを指定することによって、Ｗｅｂ上のデー

タの所在を指し示すことができる。通信プロトコルを使って、インターネット上のサーバに

蓄積されているファイルを指定するには、「プロトコル名：//サーバ名/ファイル名」と記

述する。指定できるプロトコルには、ＨＴＴＰ、ＮＮＴＰ、ＦＴＰ、Telnet 等がある。

ＷＷＷブラウザでＵＲＬを指定する場合、ntt.co.jpのtest.htmlファイルを読み出す場合
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には次のように指定する。

http://www.ntt.co.jp/test.html

㋑ ＵＲＩ

ＵＲＩはＷＷＷ以外にも利用できる汎用性の高い識別子である。インターネットの資源に

限らずあらゆる資源を識別するのに使用される。

次のような書式で表現される。

❶ http://ホスト名/パス

❷ http://ホスト名:ポート番号/パス

❸ http://ホスト名:ポート番号/パス?問い合わせ内容#部分情報

ⓑ ネームサーバ(ＤＮＳサーバ)

㋐ ＤＮＳサーバの役割

サーバーやパソコンには、コンピュータを識別するための番号であるＩＰアドレスが割り

振られている。ＩＰアドレスは、203.137.3.234などのように数字をピリオドで区切ったも

ので、アクセスしたいサイトごとに異なるＩＰアドレスが割り振られている。アクセスした

いサイトのＩＰアドレスを覚えておくのは現実的ではなく、一般的に、ホームページやメー

ルを利用するときにはドメイン名を使う。

インターネットでは、ドメイン名をＩＰアドレスに変換して通信が行われている。ＤＮＳ

は、インターネット上でドメイン名を管理・運用するために開発されたシステムで、ユー

ザからのドメイン名の問合せに対し、ＩＰアドレスを答えるサーバであり、この機能は、

インターネットを使いやすくしている要因の一つである。

㋑ ＤＮＳサーバの構造

ＤＮＳはインターネット上に分散型データベースを形成し、木構造の上位のサーバが下

位の階層のドメインを管理している。ルートネームサーバは世界に13個存在し、このサー

バを経由してすべてのドメインのアドレスを知ることができる。ネームサーバは高信頼性

を確保するために二つのサーバを設置する。プライマリネームサーバは一定のゾーンに対

して管理権限を持つサーバである。セカンダリネームサーバはプライマリサーバの情報を

保持しているサーバである。

ⓒ ＤＨＣＰ

ＤＨＣＰはＴＣＰ／ＩＰネットワークにつながっている端末に対して、ＩＰアドレスなど、

ネットワークを利用するために必要な情報を自動的に設定するプロトコルである。ネットワー

ク内のＤＨＣＰサーバに、ＤＮＳサーバやゲートウェイなどのＩＰアドレス、サブネットマス

クや、クライアントに割り当ててよいＩＰアドレスの情報が登録されている。クライアント側

では、起動時やネットワーク接続時に、ＤＨＣＰサーバから必要な情報を取得して設定を完了

する。
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ⓓ ＩＰマルチキャスト

インターネット上で複数の宛先に対し、一度に同じ内容のデータを送信する仕組みである。

複数の配信先コンピュータに対して、１つのＩＰアドレスを指定する。マルチキャストアドレ

スを宛先に持つデータは、ルータなどで配信先の数に応じて複製される。

ⓔ ＰＰＰ

ＰＰＰは２点間を接続して公衆網を介してデータ通信するためのデータリンク層のプロトコ

ルである。ダイヤルアップ接続でよく使われるプロトコルである。データパケットのヘッド部

分を圧縮する機能やＰＡＰ、ＣＨＡＰなどの認証プロトコルを含んでいる。ＰＰＰプロトコル

をEthernet上で利用するプロトコルがＰＰＰｏＥである。

例題演習

米国のARPANETで使用されているプロトコルで、ＵＮＩＸでの実績をもとに、事実上の世界

的な標準になっているのはどれか。

ア ＣＳＭＡ／ＣＤ イ ＦＴＡＭ

ウ ＩＳＤＮ エ ＴＣＰ／ＩＰ

解答解説

ＴＣＰ／ＩＰに関する問題である。

アのＣＳＭＡ／ＣＤは、バス型のＬＡＮで採用されているアクセス方式で、すべてのノード

は伝送路上の信号を常に監視し、自分が送信できる状態になるまで待ってから送信を開始する。

イのＦＴＡＭは、ファイル転送アクセス管理である。

ウのＩＳＤＮは、交換機、伝送路、加入者回線に至るすべての通信系をデジタル化して、音

声や画像などの各種の情報を一つに統合して伝送するデジタル通信網である。

エのＴＣＰ／ＩＰは、世界的に普及しているコンピュータネットワークのプロトコルで、AR

PANETで使われＵＮＩＸで広く採用されいるインターネットの標準プロトコルでもある。ＴＣ

Ｐはデータを正確に伝送するプロトコルで、ＩＰはネットワーク間でデータをパケット方式で

転送するためのプロトコルである。求める答えはエとなる。

例題演習

ＴＣＰ／ＩＰ階層モデルにおいて，ＴＣＰが属する層はどれか。

ア アプリケーション層 イ インターネット層

ウ トランスポート層 エ リンク層

解答解説

ＴＣＰ／ＩＰモデルに関する問題である。
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アのアプリケーション層は、最上位に位置し、ユーザアプリケーションに対してサービス

を行う。インターネット上のサービスは、この層のプロトコルによって実現されている。

イのインターネット層は、トランスポート層の下位に位置し、インターネットなどのネッ

トワークを介してデータ転送を行うためのルーティングや中継機能を提供する。この層では

ＩＰプロトコルが非常に重要な役割を果たしており、ＩＰヘッダをつけてＩＰデータグラム

を送信側から受信側へ転送する。

ウのトランスポート層は、応用層の下位に位置し、システム・エンド間のデータ伝送サー

ビスを提供する二つのプロトコルＴＣＰとＵＤＰが存在する。ＴＣＰはコネクション型で、

順序制御や再送制御の機能があり、信頼性が要求され大量のデータを連続して送信する場合

に適している。求める答えはウとなる。

エのリンク層は、インターネット層の下位に位置し、トランスペアレントな誤りのない伝

送を行う。ＯＳＩにおける物理層とデータリンク層の機能をまとめた層で、ＬＬＣ層(論理リ

ンク制御)とＭＡＣ層(媒体アクセス層)に分けて、プロトコルを分類している。

例題演習

ＴＣＰ／ＩＰ通信のＴＣＰ及びＩＰを、ＯＳＩ基本参照モデルの関係を示したものはどれか。

ア ＴＣＰ セション層 イ ＴＣＰ トランスポート層

ＩＰ ネットワーク層 ＩＰ データリンク層

ウ ＴＣＰ トランスポート層 エ ＴＣＰ ネットワーク層

ＩＰ ネットワーク層 ＩＰ データリンク層

解答解説

ＴＣＰ／ＩＰとＯＳＩ基本参照モデルの比較に関する問題である。

ＴＣＰはトランスポート層、ＩＰはネットワーク層になる。求める答えはウとなる。

例題演習

インターネットに関する記述として、正しいものはどれか。

ア インターネットでアクセスされるサーバの一つにＷＷＷサーバがあり、ＷＷＷサーバ内に

はＨＴＴＰで記述された文書が格納されている。

イ インターネットでは、個々のコンピュータを区別するために、32ビットのＩＰアドレスを

用いる。

ウ インターネットプロバイダとは、ホームページの提供者のことである。

エ インターネットを制御するために、各国ごとに定められた大型のコンピュータが、その国

内におけるコンピュータのアドレスを管理している。

解答解説

インターネットの記述に関する問題である。
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アのＷＷＷサーバ内の文書はＨＴＭＬで記述されている。ＨＴＴＰはＷＷＷサーバとＷＷＷ

ブラウザ間のファイルを転送するプロトコルである。

イの個々のコンピュータを区別するために32ビットのＩＰアドレスを用いる内容は適切な記

述である。求める答えはイとなる。

ウのインターネットプロバイダーはインターネットへの接続サービスを提供する業者で、提

供するサービスとしてはアクセスポイントの設置、各種サーバの運用、ユーザ管理などがある。

エのインターネットの仕組みはパケット化された情報がネットワーク上に設置されたルータ

によって目的の端末にリレーされる。インターネット上では種類や性能の違うコンピュータが

多数点在しており。それらのコンピュータが一定の通信プロトコルであるＴＣＰ／ＩＰを採用

することによって通信を可能にしている。

例題演習

ＩＰアドレスは何ビットで構成されているか。

ア ８ イ 16 ウ 32 エ 64

解答解説

インターネットのＩＰアドレスのビット数に関する問題である。

ＩＰアドレスは、ＴＣＰ／ＩＰで通信する場合に送信元や送信先を識別するためのアドレス

で、32ビットのビット列で構成されている。通常、８ビットずつに区切り、４個の10進数で表

現する。グローバルアドレスはネットワークアドレスとホストアドレスに分けられる。ホスト

アドレスの長さによって、Ａ、Ｂ、Ｃの３種類に分けられている。

現在のＩＰアドレスはVer４では32ビット構成である。検討中のVer６は128ビット構成にな

る。求める答えはウである。

例題演習

インターネットのＩＰアドレスに関する記述のうち、適切なものはどれか。

ア ８ビットでネットワークの番号を表現する。

イ 各国の事情で、アドレスの構成及び内容に差異がある。

ウ ネットワークアドレスとホストアドレスで構成されている。

エ ネットワークの規模によって、クラスＡとＢの二つに区分されている。

解答解説

ＩＰアドレスに関する問題である。

ＩＰアドレスは32ビットで構成され、上位ビットのネットワーク部と下位ビットのホスト部

の２つに分けることができる。ＩＰアドレスはホスト部の値によって、クラスＡ～クラスＣの

３クラスに分類できる。

アのネットワーク部はクラスによって８ビットから24ビットで表される。

イのアドレスの構成および内容はインターネットに接続されたコンピュータはすべて統一し
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た考え方でＩＰアドレスが割り振られている。各国の事情による差異はない。

ウのＩＰアドレスはネットワークアドレスとホストアドレスで構成される内容は正しい記述

である。求める答えはウとなる。

エは、ネットワークの規模によってクラスＡ～クラスＣがある。

例題演習

ＴＣＰ／ＩＰのＩＰアドレスにおいて、クラスＢで割り当てることができるホストアドレス

数はどれか。

ア 1,022 イ 4,094 ウ 32,766 エ 65,534

解答解説

ネットワークのクラス別のホスト台数に関する問題である。

ホストアドレスに、クラスＡは24ビット、クラスＢは16ビット、クラスＣは８ビットを使用

する。但し、各クラスともにすべてが０または１のものを使用しないため、設置可能台数は２

を引く値となる。

クラスＢのホスト部は16ビットであるから、２１６－２＝65536－２＝65534となり、求める答

えはエとなる。

例題演習

ＩＰｖ４で192.168.30.32/28のネットワークに接続可能なホストの最大数はどれか。

ア 14 イ 16 ウ 28 エ 30

解答解説

ネットワークに接続可能なホスト台数の求め方に関する問題である。

使用されているネットワークアドレスは、192.168.30.32であり、最後の８ビットの２進数

表示の11110000となる。32ビット中28ビットがネットワークアドレスに使用されているため、

残りの４ビットがホストのアドレスに使用される。従って、16台分に相当する。このうち、２

アドレスは予約済みであるから、残りの14アドレスがホストに割り当てられることになる。求

める答えはアとなる。

例題演習

ＩＰアドレス192.168.10.10のアドレスクラスはどれか。

ア クラスＡ イ クラスＢ ウ クラスＣ エ クラスＤ

解答解説

ＩＰアドレスのクラスに関する問題である。

ＩＰアドレスは、クラスＡ、クラスＢ、クラスＣ、クラスＤの４つのクラスに分類される。
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クラスＡは、先頭１ビットが０で始まり、ネットワーク部は先頭から８ビットで表すため、

10進数では０～127までがクラスＡのネットワークアドレスとなり、予約済みのアドレスを除

くと、126のネットワーク数が確保できる。

クラスＢは、先頭２ビットが10で始まり、ネットワーク部は先頭から16ビットで表すため、

10進数では128～191までがクラスＢのネットワークアドレスとなり、予約済みのアドレスを除

くと、16382のネットワーク数が確保できる。

先頭ビットが110で始まり、ネットワーク部は先頭から24ビットで表すため、10進数では192

～223までがクラスＣのネットワークアドレスとなり、予約済みのアドレスを除くと、2097150

のネットワーク数が確保できる。

先頭ビットとクラスの関係は、０がクラスＡ、10がクラスＢ、110がクラスＣ、1110はクラ

スＤとなる。192.168.10.10のアドレスは先頭ビットが110となり、アドレスクラスはＣである。

求める答えはウとなる。

例題演習

ネットワークアドレスに21ビットを割り当て、2,000,000以上のネットワークを収容可能な

ＩＰアドレスのクラスはどれか。

ア クラスＡ イ クラスＢ ウ クラスＣ エ クラスＤ

解答解説

ＩＰアドレスに関する問題である。

クラスＣはネットワーク部に24ビット使用し、110はクラスの識別に使用されるため、ネッ

トワークの識別には21ビットが使用される。求める答えはウとなる。

例題演習

インターネットのグローバルアドレスに関する記述として、適切なものはどれか。

ア ＩＰアドレスを、ネットワーク番号とホスト番号に分けるためのビットパターンである。

イ ＮＩＣが発行する、世界中で重複のないアドレスである。

ウ イントラネットなどの独立したＩＰネットワークを構築するために必要なアドレスであ

る。

エ 電子メールを使用するために必要な電子メールアドレスである。

解答解説

インターネットのグローバルアドレスに関する問題である。

グローバルアドレスはインターネットに接続されているコンピュータに割り当てられたＩＰ

アドレスで、インターネット上のコンピュータの識別に用いる。プライベートアドレスはネッ

トワーク管理者が自由にＬＡＮ内部の各コンピュータに割り振ることができるＩＰアドレスで

ある。

アのＩＰアドレスは、インターネット上のコンピュータを識別するためのもので、ネットワ
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ーク番号とホスト番号に分けるためのビットパターンではない。

イのＮＩＣが発行する世界中で重複のないアドレスがグローバルアドレスである。求める答

えはイとなる。

ウのイントラネットなどの内部ＬＡＮに使用するのはプライベートアドレスであり、グロー

バルアドレスではない。

エの電子メールアドレスはＬＡＮやインターネットなどのネットワーク上で、電子メールを

利用するユーザを識別するためのＩＤ番号である。

例題演習

ＩＰｖ４アドレス表記として，正しくないものはどれか。

ア 10.0.0.0 イ 10.10.10.256

ウ 192.168.0.1 エ 224.0.1.1

解答解説

ＩＰアドレスの表記法に関する問題である。

ＩＰｖ４のＩＰアドレスは、クラスＡ、クラスＢ、クラスＣ、クラスＤの４つのクラスに分

類され、全体を32ビットで表現し、８ビットの２進数で、０～255の10進数４個で表す。

クラスＡは、先頭１ビットが０で始まり、ネットワーク部は先頭から８ビットで表すため、

10進数では０～127までがクラスＡのネットワークアドレスとなり、予約済みのアドレスを除

くと、126のネットワーク数が確保できる。

クラスＢは、先頭２ビットが10で始まり、ネットワーク部は先頭から16ビットで表すため、

10進数では128～191までがクラスＢのネットワークアドレスとなり、予約済みのアドレスを除

くと、16382のネットワーク数が確保できる。

クラスＣは、先頭ビットが110で始まり、ネットワーク部は先頭から24ビットで表すため、1

0進数では192～223までがネットワークアドレスとなり、予約済みのアドレスを除くと、20971

50のネットワーク数が確保できる。

ＩＰアドレスを決める場合、ホスト部のビットがすべて１またはすべて０は使用しない。(予

約済みである)。

イの10.10.10.256の256は２進数に換算すると、９ビットとなり、８ビットで表現不能にな

る。求める答えはイとなる。

例題演習

ＩＰｖ４にはなく，ＩＰｖ６で追加・変更された仕様はどれか。

ア アドレス空間として128ビットを割り当てた。

イ サブネットマスクの導入によって，アドレス空間の有効利用を図った。

ウ ネットワークアドレスとサブネットマスクの対によってＩＰアドレスを表現した。

エ プライベートアドレスの導入によって，ＩＰアドレスの有効利用を図った。
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解答解説

ＩＰｖ６に関する問題である。

ＩＰｖ４のアドレス空間が不足する対策として考案されたのがＩＰｖ６である。主な変更点、

特徴は次の通りである。

① ＩＰアドレスを32ビットから128ビットに拡張

② ヘッダのフォーマット変更

③ ネットワークの経路処理方法の改善

④ アドレスは、ユニキャストアドレス、エニーキャストアドレス、マルチキャストアドレ

スの３種類がある。

⑤ 表記法は、128ビットを16ビットずつ８つに“:” (コロン)で区切った16進数数値列で

表記する。

⑥ ユニキャストアドレスには、グローバルユニキャストアドレス、リンクローカルユニキ

ャストアドレスがある。

⑦ 機能の拡張性などの拡大

⑧ セキュリティの強化

アの128ビットの割り当てが、ＩＰｖ６の内容であり、イ、ウ、エの内容はＩＰｖ４の追加

変更された仕様である。求める答えはアとなる。

例題演習

ＩＰｖ６アドレスの特徴として，適切なものはどれか。

ア アドレス長は96ビットである。

イ 全てグローバルアドレスである。

ウ 全てのＩＰｖ６アドレスとＩＰｖ４アドレスを，１対１に対応付けることができる。

エ 複数のアドレス表記法があり，その一つは，アドレスの16進数表記を４文字（16ビット）

ずつコロン“:”で区切る方法である。

解答解説

ＩＰver６の特徴に関する問題である。

アのアドレス全長は128ビットである。

イのグローバルアドレス以外に、リンクローカルアドレスがある。

ウのＩＰｖ４との対応は空間の大きさが異なり、対応付けができない。

エの表記法は、コロンで区切った16進数表記である。求める答えはエとなる。

例題演習

ＴＣＰ／ＩＰのネットワーク192.168.31.0をサブネットマスク255.255.255.248のサブネッ

トに分割する。このネットワーク全体では最大幾つのホストアドレスを割り当てることができ

るか。

ア 192 イ 224 ウ 240 エ 254
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解答解説

サブネットワークのホスト数に関する問題である。

１サブネットワーク当たり000、111を除くと、ホスト数は６となる。

サブネットワークの数は、00000～11111までの32個であり、全ホスト数は

32×６＝192

求める答えはアとなる。

例題演習

ＩＰアドレスに関する記述のうち，サブネットマスクの説明はどれか。

ア 外部のネットワークヘアクセスする際に，ゲートウェイが一つのＩＰアドレスを，複数の

リンクで共用させるために使用する情報である。

イ クラスＡ～Ｄを識別するために使用する４ビットの情報である。

ウ ネットワーク内にあるすべてのノードに対して，同一の情報を送信するために使用される

情報である。

エ ホストアドレス部の情報を分割し，複数のより小さいネットワークを形成するために使用

する情報である。

解答解説

サブネットマスクに関する問題である。

サブネットマスクは、32ビットの数値で、ＩＰアドレスのホストアドレス部の一部をネット

ワークアドレスとして利用できるようにするものである。サブネットワークを含むネットワー

クアドレスの長さに相当する長さに１のビットを並べ、残りのビットを０のビットとしてビッ

トパターンを作り、サブネットマスクとする。ＩＰアドレスとサブネットマスクのビット別論

理積を実行するとネットワークアドレスを求めることができる。

サブネットマスクは、ホストアドレス部の情報を分割し、複数のより小さいネットワークを

形成するために使用する情報である。求める答えはエとなる。

例題演習

次のネットワークアドレスとサブネットマスクをもつネットワークがある。このネットワー

クを利用する場合、パソコンに割り振ってはいけないＩＰアドレスはどれか。

ネットワークアドレス：200.170.70.16

サブネットマスク ：255.255.255.240

ア 200.170.70.17 イ 200.170.70.20

ウ 200.170.70.30 エ 200.170.70.31

解答解説

サブネットマスクに関する問題である。
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サブネットマスクは、クラスＡやクラスＢを効果的に使用し、ＩＰアドレスの不足を改善す

るための手段であり、各クラスごとに決まるホスト部にサブネットワークアドレスが設定され

る。サブネットワークの導入によって、ＩＰアドレスは２つの識別子で表されるようになり、

１つはＩＰアドレスで、もう１つはネットワーク部の長さを表すサブネットマスクである。サ

ブネットマスクの採用によって、ＩＰアドレス群をネットワーク部とホスト部に分割するのに

サブネットマスクが使用されるようになった。サブネットワークを含むネットワークアドレス

の長さに相当する長さに１のビットを並べ、残りのビットを０のビットとしてビットパターン

を作り、サブネットマスクとする。ＩＰアドレスとサブネットマスクのビット別論理積を実行

するとネットワークアドレスを求めることができる。ＩＰアドレスを決める場合、ホスト部の

ビットがすべて１またはすべて０は使用しない。(予約済みである)。

エの200.170.70.31のビットパターンの最後の８ビットは00011111となる。サブネットマス

クは255.255.255.240、最後の８ビットは11110000となり、ホスト部は最後の４ビットなり、

エの場合、ホスト部のビットがすべて１となる。

アは0001、イは0100、ウは1110となり、問題がない。求める答えはエとなる。

例題演習

次のＩＰアドレスとサブネットマスクをもつＰＣがある。このＰＣのネットワークアドレス

として，適切なものはどれか。

ＩＰアドレス ：200.170.70.19

サブネットマスク：255.255.255.240

ア 200.170.70.0 イ 200.170.70.16

ウ 200.170.70.31 エ 200.170.70.255

解答解説

サブネットマスクに関する問題である。

エの200.170.70.19のビットパターンの最後の８ビットは00010011となる。サブネットマス

クは255､255､255,240の最後の８ビットは11110000となり、ＩＰアドレスのホスト部の４ビッ

トを除く最後の８ビットは00010000となる。従って、ネットワークアドレスは200､170､70､16

となる。求める答えはイとなる。

例題演習

ＩＰアドレス10.1.2.146，サブネットマスク255.255.255.240のホストが属するサブネット

ワークはどれか。

ア 10.1.2.132/26 イ 10.1.2.132/28

ウ 10.1.2.144/26 エ 10.1.2.144/28

解答解説

サブネットマスクに関する問題である。
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240＝(11110000)、146＝(10010010)となる｡

サブネットワークは 10010010&11110000＝10010000＝(144)１０

サブネットマスクのビット長は28ビットであるから、サブネットワークのアドレスは10.1.2.

144/28となる。求める答えはエとなる。

例題演習

ＴＣＰ及びＵＤＰのプロトコル処理において，通信相手のアプリケーションを識別するため

に使用されるものはどれか。

ア ＭＡＣアドレス イ シーケンス番号

ウ プロトコル番号 エ ポート番号

解答解説

ポート番号に関する問題である。

アのＭＡＣアドレスは、イーサネットに接続するすべての機器がもつ固有番号であり、これ

らの機器間で通信を行う場合、データリンク層のＭＡＣ層において、各機器はこのＭＡＣアド

レスを参照して通信相手を特定する。

イのシーケンス番号は、パケットデータが一連の送信データ中のどの位置にあるかを示した

番号である。

ウのプロトコル番号は、上位層のプロトコルを識別する為につけられた番号のことである。

エのポート番号は、ＴＣＰ／ＩＰの通信で、サービス(通信相手のアプリケーション)の識別

のために使われる番号のことで、この番号がパケットのヘッダの部分に含まれている。この番

号に従って、特定のポートを経由して関係するサービスに情報やデータを提供する。求める答

えはエとなる。

例題演習

ＴＣＰ／ＩＰで使われるアドレスやポート番号のうち、ＴＣＰコネクション識別するために

必要なものの組合せはどれか。

ア あて先ＩＰアドレス、あて先ＴＣＰポート番号

イ あて先ＩＰアドレス、あて先ＴＣＰポート番号、送信元ＩＰアドレス、送信元ＴＣＰポー

ト番号

ウ あて先ＩＰアドレス、送信元ＩＰアドレス

エ あて先ＭＡＣアドレス、あて先ＩＰアドレス、あて先ＴＣＰポート番号、送信元ＭＡＣア

ドレス、送信元ＩＰアドレス、送信元ＴＣＰポート番号

解答解説

ＴＣＰコネクションに関する問題である。

ＴＣＰはコネクション指向で、信頼性を提供するために再送信、パケットの順序制御、フロ

ー制御や輻輳回避制御などネットワークの利用効率を高める数多くの機能をもっている。コン
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ピュータ上では複数のプログラムが同時に動作する。トランスポート層のプロトコルは、ポー

ト番号を使って、通信しているプログラムを識別し、正しくデータを渡す処理を行う。宛先Ｉ

Ｐアドレス、送信元ＩＰアドレス、宛先ポート番号、送信元ポート番号、プロトコル番号を利

用して通信を識別する。求める答えはイとなる。

例題演習

ＩＰアドレスが192.168.0.ｘで，サブネットマスクが255.255.255.0のＴＣＰ／ＩＰネヅト

ワークで，ブロードキャストアドレスはどれか。

ア 192.168.0.0 イ 192.168.0.255

ウ 192.168.255.0 エ 192.168.255.255

解答解説

ブロードキャストに関する問題である。

ブロードキャストは、宛先と特定のノードのアドレスを指定せず、あるネットワークに属し

ているすべてのノードに対してデータを同報通信することである。ＩＰアドレスの場合、ホス

トアドレス部の全ビットを１に設定し、ＭＡＣアドレスの場合、宛先のＭＡＣアドレスの全ビ

ットを１に設定したフレームをすべてのノードが受信する仕組みである。

ＩＰアドレスは、192.168.0.Xであるから、ブロードキャストアドレスは、最後の８ビット

が全て１であり、前の24ビットが、192.168.0のビットパターンである。従って、192.168.0.2

55となる。求める答えはイとなる。

例題演習

２台のＰＣにＩＰｖ４アドレスを割り振りたい。サブネットマスクが255.255.255.240のと

き，両ＰＣのＩＰｖ４アドレスが同一ネットワークに所属する組合せはどれか。

ア 192.168.1.14と192.168.1.17 イ 192.168.1.17と192.168.1.29

ウ 192.168.1.29と192.168.1.33 エ 192.168.1.33と192.168.1.49

解答解説

ネットワークマスクに関する問題である。

(240)１０＝(11110000)２ 最後の８ビットの上位４ビットの値が同じものが同一ネットワーク

になる。

アの14は00001110、17は00010001となり、異なるネットワークである。

イの17は00010001、29は00011111となり、同じネットワークである。求める答えはイとなる。

ウの29は00011111、33は00100001となり、異なるネットワークである。

エの33は00100001、49は00110001となり、異なるネットワークである。
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3.2.4 インターネット・サービス

① インターネットサーバ

ⓐ インターネットとは

インターネットは米国のARPANETを起源とし、点在するネットワーク同士を接続した世界規

模のネットワークである。ＷＷＷを利用した情報検索や情報発信に利用され、簡単にネットサ

ーフィンが可能になり、世界中の情報を閲覧することができる。また、ＷＷＷが開発された目

的は、大規模な実験施設の計画書や報告書など、テキストや青写真、画像が混じった文書を多

国籍スタッフが集まった研究チームで共有できる環境を整えることにあり、その目的を実現す

る手段として作られている。

インターネットの基礎技術は、通信プロトコルのＴＣＰ／ＩＰと分散ネットワーク化を進め

たＬＡＮ技術である。パソコンの高機能、高性能、低価格化が進み、ＴＣＰ／ＩＰが標準装

備されるようになり、インターネットに対する関心が一段と高まり、営利目的の商用ネットワ

ークとして利用されるようになった。

ⓑ インターネットの仕組み

インターネットは、文書の中に他の文書のありかを示すリンクが取り入れられたハイパーテ

キスト形式の文書が基になっており、リンクをたどることによって必要な関連文書が簡単に手

に入れられるような仕組みになっている。ＷＷＷのブラウザをクリックすると、リンク先のハ

イパーテキスト文書をサーバに問い合わせそれを取得し、ＨＴＴＰプロトコルを使用して情報

を転送する。パケット化された情報は、ネットワーク上に設置されたルータによって、目的の

端末にリレーされる。

インターネット上には、種類や性能の違うコンピュータが多数点在しており、それらのコン

ピュータが一定の通信プロトコルＴＣＰ／ＩＰを採用することによって、誰でもサービスが受

けられるようになっている。ネット上には、メールサーバ、ＷＷＷサーバ、PROXYサーバ、Ｆ

ＴＰサーバ、ニュースサーバ、ネームサーバなどが存在し、それぞれサービスを提供している。

② 電子メールサービス

ⓐ メールサーバ

㋐ 電子メール

電子メールは、インターネットを利用した電話やＦＡＸに代わる新しいコミュニケーシ

ョン手段として広く普及している。電子メールは送信側のパソコンのメーラーを用いて作

成し、ＳＭＴＰプロトコルを使用して配送を依頼されたメールアドレスのサーバに転送さ

れる。サーバに保存された電子メールはＰＯＰ３プロトコルを用いて宛先のメーラーに読
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み出される。ＳＭＴＰプロトコルはテキストデータを送信するために設計されているため、

テキスト以外の画像や音声を送る場合、対象となるデータを圧縮し文字情報に変換してか

らＭＩＭＥという方式で送信する。

メールサーバの役割は、ユーザのマシンに実装されているメーラーから送られてきた電

子メールをＳＭＴＰプロトコルを用いて送信先のメールサーバまで送り届けることである。

㋑ メールアドレス

電子メールの送信時に使用されるメールアドレスは「ユーザ名＠ドメイン名」を使い、

メールをメール保管場所のメールボックスに送る。ドメイン名は、ホストや組織の名前を

識別するための階層構造を持った名前で、左側から、ホスト名、組織を表す名前、国を表す

名前の順に並び、それぞれの間をドットで区切る構造になっている。

クライアントから配送を依頼されたメールサーバは、メールに記載された宛先アドレスを

基に、そのメールを受け取る適切なメールサーバーをＤＮＳサーバーを用いて調べ、メール

を転送する。この時の送信元メールサーバから宛先メールサーバまでの間の通信にもＳＭＴ

Ｐプロトコルが用いられる。

ⓑ ＳＭＴＰとＰＯＰ３

㋐ ＳＭＴＰ

メールの送受信には、ＳＭＴＰ、ＰＯＰ３の２つのプロトコルが使用される。送信に使

われるのがＳＭＴＰ、受信に使われるのがＰＯＰ３である。

メールが相手に届くまでのステップを整理すると、次のようになる。

❶ 送信側のメーラーを使って電子メールを作成する。

❷ 作成したメールを送信側のメールサーバに送る。

❸ 送信側のメールサーバは、メール内のメールアドレスを見て、そのメールアドレスを

管理するＤＮＳサーバから送信先のＩＰアドレスを取得し、メールを転送する。

❹ 宛先のメールサーバに到着したメールは所定のメールボックスに保存される。

❺ 受信側では、メーラーを使ってメールボックスからメールを受け取る。この時に使用

するプロトコルがＰＯＰ３である。

㋑ ＰＯＰ３

電子メールの送受信や配送にはそれぞれ専用のソフトウェアが用いられ、それらは常にイ

ンターネット上に接続されたメールサーバで稼働する。ＰＯＰ３サーバはこのうち外部から
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受信したメールを利用者が受け取りに来るまで一時的に補完する役割を果たしている。サー

バ上には個々の利用者ごとにメールボックスが用意されており、そのアドレス宛てに着信し

たメールが保存される。利用者はメーラーなどのソフトウェアを操作してＰＯＰ３サーバへ

アクセスし、前回アクセス時以降に届いた自分宛てのメールをまとめて受信・閲覧する。

㋒ ＰＯＰ３の３段階

ＰＯＰ３の処理では、認証、トランザクション、アップデートの３つの段階がある。

❶ 認証

メーラーがメールサーバに対してＴＣＰの110番に接続し、認証が始まる。認証では、

アクセスしてきたユーザがサーバに登録されているかどうかを、メールサーバがユーザ名

とパスワードでチェックする。このとき、メーラーがUSERコマンドでユーザ名を、PASSコ

マンドでパスワードを送信する。この場合のパスワードは暗号化されないので、パスワー

ドを暗号化して送信する場合にはAPOPという認証方式を採用する。

❷ トランザクション

トランザクションでは、メールの一覧を表示したり、メールを取り込んだりなどの様々

な動作をメールサーバに要求して実行する。メールの一覧を表示するにはLISTコマンドを、

メールを取り込むためにはRETRコマンドを使う。LISTコマンドで取得できるのは、メール

の通し番号と各メールのデータサイズである。メーラーは、その中からRETRコマンドでメ

ール番号を指定してメールを取り込む。メールを取り込んだら、QUITコマンドで終了する。

❸ アップデート

アップデートの段階では、メーラーから依頼された処理をメールサーバ側から実行する。

DELEコマンドで指示されたメールを削除する場合がこの処理に該当する。この処理が終わ

れば受信の動作は完了する。

❹ 未読メールの識別

未読メールを識別するには、個々のメールに付けられているUIDという識別子を利用す

る。メールサーバはUIDのリストをもっているので、メーラーはUIDLコマンドでUIDリスト

を要求する。既に受信しているメールのUIDとUIDリストを比較し、受け取っていないUID

のメールだけをメールサーバから取り出す。

㋓ ＩＭＡＰ

ＩＭＡＰは、メールサーバから電子メールを受信するためのプロトコルの一種であり、メ

ールサーバ上でメッセージを保存・管理できるプロトコルのことである。メールサーバとし

ては一般的なＰＯＰ３などが、メッセージをローカル環境にダウンロードする方式であるの

とは異なり、ＩＭＡＰはメールサーバ上にメッセージを保管し、メールサーバ上で操作や管

理を行う。このため、モバイルや出先のコンピュータ環境などでもメールの管理が非常に行
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いやすいという利点があり、電子メールをダウンロードしなくても読むことができる。フ

リーメールとして提供されることの多いＷｅｂメールや、モバイルメールなどでは、ＩＭＡ

Ｐが多く利用されている。

③ Ｗｅｂアクセスサービス

ⓐ ＷＷＷとＨＴＴＰ

㋐ ＷＷＷ

ＷＷＷはインターネットで提供されているハイパーテキストのクライアント・サーバ型

の情報検索システムである。ＷＷＷサーバは、ハイパーリンク構造になっているテキスト、

画像、音声などのハイパーテキスト情報を転送するプログラムとＨＴＭＬファイルから構

成されている。

ＷＷＷは世界中のＷＷＷサーバを相互にリンクし、リンクを辿って情報を検索すること

ができることからネットサーフィンともいう。ＷＷＷブラウザは、ＷＷＷで提供されるＨ

ＴＭＬファイルの内容を解釈して表示することができる。

㋑ ＨＴＴＰプロトコル

ＨＴＴＰは、クライアントからの要求メッセージに基づいて、サーバが応答を返す形式の

プロトコルである。リクエスト・レスポンス型とも呼ばれ、クライアントが送る要求メッセ

ージは、要求メッセージ、ＵＲＩ、プロトコルのバージョン、付加的な情報が順番に並ぶ構

成になっている。ＵＲＩは目的の文書を示す情報でＨＴＴＰでは主に文書の所在地を示すＵ

ＲＬを使う。ＵＲＬは、文書にアクセスするプロトコル、文書が存在するマシンの名前、マ

シン内の文書の場所と名前の順番に表す。例えば

http://www.kmctec.co.jp/index.htm

では、先頭のhttpでは利用プロトコルがＨＴＴＰであることを示し、マシン名はwww.kmctec.

co.jp、ファイルの場所と名前が/index.htmlとなる。

ＨＴＴＰは、要求と応答の作業が一つずつ独立に行われ、一つの要求に対して応答が終わ

ると、元の待ち状態に戻り、次の要求が来ればそれに対して応答する。サーバは大量のアク

セスを同時に受けても高速に対応できるが、いくつもの段階を踏んで処理を進めるような用

リンク

リンク

リンク

リンク

リンク

リンクＨＴＭＬ

ＨＴＭＬ ＨＴＭＬ ＨＴＭＬ

ＨＴＭＬ ＨＴＭＬ ＨＴＭＬ

リンクされている

情報を次々とジャン

プして、目的の情報

を閲覧する。



- 155 -

途では不便な点がある。そこで、クッキーと呼ばれる情報で、クライアントが前回アクセス

した時の情報を再現する機能を追加している。

㋒ Ｗｅｂアクセスの流れ

Ｗｅｂアクセスの流れは、次の５つのステップで構成される。

❶ ユーザがＷｅｂブラウザの画面上のリンクをクリックする。

❷ Ｗｅｂブラウザは、サーバに対してデータを要求する。

❸ この要求に従って、サーバ上で動くＷｅｂサーバソフトが目的のデータを見つける。

❹ そのデータをＷｅｂブラウザに返信する。

❺ Ｗｅｂブラウザが、受け取ったデータを適切な場所に配置する。

ＨＴＴＰプロトコルは、❷のデータの要求と❹のデータの返信で使用されている。

ⓑ ＨＴＴＰの仕組み

㋐ ＨＴＴＰの送信側の仕組み

ＨＴＴＰは、Ｗｅｂアクセスにおいて、ＷｅｂブラウザとＷｅｂサーバー間のデータをや

り取りするためのプロトコルである。ＨＴＴＰの送信側の処理の流れを次に示す。

❶ データ要求メッセージの作成

Ｗｅｂブラウザは、ＨＴＴＰの形式に則って「○○というデータを下さい」というメッ

セージを作成し、パソコン内のＴＣＰ処理ソフトに渡される

❷ メッセージをＴＣＰパケットに格納

ＴＣＰ処理ソフトは、Ｗｅｂブラウザが作ったメッセージをＴＣＰパケットのデータ部

分に入れ、ＴＣＰパケットのＩＰ処理ソフトに渡す。

❸ ＴＣＰパケットをＩＰパケットに格納

ＩＰ処理ソフトは、ＴＣＰパケットをＩＰパケットのデータ部分に入れ、ＩＰパケット

をイーサネットに渡す。

❹ ＩＰパケットをＭＡＣフレームに格納

イーサネットは、ＩＰ処理ソフトから受け取ったＩＰパケットをＭＡＣフレームのデー

タ部分に入れ、ＭＡＣフレームをＬＡＮアダプタにつながるケーブルに送り出す。

㋑ ＨＴＴＰの受信側の仕組み

ＨＴＴＰの受信側の処理の流れは、送信側の流れとは逆になる。

❶ ＭＡＣフレームからＩＰパケットを抽出

❷ ＩＰパケットからＴＣＰパケットを抽出
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❸ ＴＣＰパケットからＷｅｂブラウザが作成したＨＴＴＰメッセージを抽出

❹ Ｗｅｂブラウザが要求されたデータの内容を把握

㋒ ＨＴＴＰ関連メンバーの役割

❶ ＨＴＴＰ ：Ｗｅｂブラウザが作成したメッセージの運搬手段

❷ Ｗｅｂブラウザ ：ＨＴＴＰメッセージの作成、データの送信

❸ Ｗｅｂサーバソフト ：ＨＴＴＰメッセージの受信、Ｗｅｂ画面の表示

❹ ＴＣＰ、ＩＰ、イーサネット：メッセージの目的地までの運搬、到着確認

㋓ ＨＴＴＰの要求と応答

ＨＴＴＰは、要求(リクエスト)と応答(レスポンス)の２つのメッセージで成り立つ。Ｗｅ

ｂブラウザからＷｅｂサーバソフトに向かうのがリクエストであり、そのリクエストに対す

る応答がレスポンスである。Ｗｅｂアクセスはリクエストとレスポンスの繰り返しである。

ユーザが http://www.kmctec.co.jp/index.html と入力した場合は次のようになる。

❶ http

httpは、ＨＴＴＰプロトコルを使ってデータのやり取りすることを表している。

❷ www.kmctec.co.jp

www.kmctec.co.jpはホスト名で、Ｗｅｂサーバの名前を示している。

❸ /index.html

/index.htmlはパス名で、Ｗｅｂサーバ内のデータの在りかを示している。

❶～❸のＵＲＬをユーザが入力し、リターンキーを押すと、Ｗｅｂブラウザは、www.kmct

ec.co.jpという名前のサーバにあるindex.htmlのデータをＨＴＴＰリクエストで要求するこ

とになり、Ｗｅｂサーバからindex.htmlのデータがＨＴＴＰレスポンスで返ってくる。

Ｗｅｂブラウザが、ＨＴＭＬの内容を順番に解析していく途中で、別のＵＲＬを見つける

と、そのＵＲＬで示されたデータを取りに行くことになる。この場合に、再び、リクエスト、

レスポンスの処理が繰り返されることになる。

ⓒ ＨＴＭＬ

㋐ ＨＴＭＬとは

ＷＷＷで提供される文書はＨＴＭＬというマークアップ言語の書式に従って記述された

テキストファイルである。ファイルにはタグと呼ばれる書式情報が埋め込まれており、Ｗ

ＷＷブラウザは、そのタグに応じてテキストをレイアウトし、見出しや表、ハイパーリン

ク、画像の配置などを指定し、マルチメディアデータが閲覧できるようになっている。
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ＨＴＭＬを使用してＷｅｂページを作成するときには、タグを使って、文字のフォント

や色、大きさ、飾りなどを指定したり、画像データを読み込んで貼り付けたりすることが

できる。ブラウザに表示されるテキストや画像などのコンテンツ以外はすべて、タグによ

って指定することができる。

㋑ ＨＴＭＬの特徴

❶ ＷＷＷで利用するハイパーテキストの構造を定義する言語である。

❷ 文書中に見出し、テキスト、表、リストや画像などの情報を埋めることができる。

❸ Ｗｅｂページやデータへのリンクを設定することができる。

❹ 計算や条件分岐の処理を単独で行うことができない。

❺ ＨＴＭＬ文書を表示するにはＷＷＷブラウザが必要である。

❻ ブラウザがあればＯＳの環境には支配されない。

❼ 文書の構造はタグで定義する。

❽ 文書はテキストファイルであり、テキストエディタやワープロで作成できる。

㋒ ＨＴＭＬファイルの基本構造

ＨＴＭＬファイルは、ヘッダー部とボディ部の２つから構成される。

❶ ヘッダー部

ヘッダー部は、<head>と</head>で囲んだ部分で、ＨＴＭＬ文書がもつ様々なメタ情報

が格納されている。Ｗｅｂページのタイトルや文字コードなどが記述される。

❷ ボディ部

ボディ部は、<body>と</body>で囲んだ部分で、ブラウザに表示するデータそのものや、

そのデータに関する指示を記述する。

④ ファイル転送サービス

ⓐ ＦＴＰサーバ

制御コネクション

データコネクション

制御制御

データコネクション
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ＦＴＰサーバはインターネットを通じてファイルやプログラムなどをユーザに配布するサ

ーバである。インターネット上にファイルを公開したり、公開されたファイルをダウンロー

ドする際に使用する。ＦＴＰサーバは基本的にはユーザー名とパスワードを用いて認証を行

い、確認された利用者のみが利用できるようになる。ＦＴＰの制御コネクションの確立は、

ポート番号21を使用して、ログインのためのユーザ名やパスワード認証の確認が行われ、サ

ーバとクライアント間に、ＦＴＰコマンドと応答を運ぶ制御コネクションとデータを転送す

るデータコネクションを設定し、ＦＴＰを使用して、サーバへの転送(PUT)、サーバからの取

り出し(GET)をクライアントが行う。更に、ユーザは２台のサーバと制御コネクションを確立

し、２台のサーバ間のデータ転送を制御することもできる。

ⓑ anonymous ＦＴＰ

ＦＴＰには利用時にアカウントが必要なものと、匿名でも利用できるものがある。匿名が

利用できるものはユーザ名としてanonymousを指定すれば誰でも利用できる。不特定多数の利

用者へソフトウェアを配布したりする際に、誰でも自由にログインしてファイルをダウンロー

ドできるanonymous ＦＴＰ（匿名FTP）という仕組みが準備されている。

⑤ ＳＳＬサービス

ⓐ ＳＳＬとは

ＳＳＬはＨＴＴＰプロトコルにセキュリティ機能を追加する技術で、ＷＷＷサーバとＷＷＷ

ブラウザとの間で、互いに相手の身元を確認する認証の機能や、やり取りされるパケットを暗

号化し、万一データが見られても内容がわからないように子、盗用を防ぐ機能がある。暗号化

方式は秘密鍵暗号方式を用いる。クレジットカードの番号やパスワード、個人情報など、他人

に見られたくない情報をＷＷＷ上でやり取りする際などに使用する。

また、重要な情報を送信するときに、通信相手のサーバが、なりすまされた相手ではなく、

信頼できる相手かどうかも確かめる必要が出てくる際に、ＳＳＬを使用して、通信相手の認証

を行うことができる。

ⓑ ＳＳＬの暗号化

ＳＳＬの暗号化は、共通鍵暗号化方式と公開鍵暗号化方式という二つの暗号化方式を組み合

わせて行われる。

㋐ 秘密鍵暗号化方式

秘密鍵暗号化方式は、送信側と受信側が共通の鍵を使い暗号化する。特徴は、暗号化と復

号の処理が軽いことであるが、秘密鍵を使う場合、送信側と受信側が誰にも知られていない

共通の鍵をもっていなければならない。送信側と受信側が共通の鍵をもつ手段として、公開

鍵暗号化方式が使用される。
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㋑ 公開鍵暗号化方式

公開鍵暗号方式は、公開鍵と秘密鍵というペアの鍵を使う方式である。特徴は、片方の鍵

で暗号化したデータを、ペアになっている片方の鍵でしか復号できないことである。暗号化

する片方の鍵を公開し、誰でも使用できるようにし、もう片方の鍵は秘密にして、データを

受信する方しかもっていなければ、データの秘密を確保することができる。重要なことは、

暗号化する鍵と復号する鍵がペアになっていることと、復号する秘密の鍵が受信者以外がも

っていないことである。この仕組みを利用して、送信側と受信側に共通する秘密鍵が他の人

にわからないように送信される。

㋒ 公開鍵暗号化方式と秘密鍵暗号化方式を組み合わせた通信

ＳＳＬ通信での公開鍵暗号化方式を利用したＳＳＬ通信の共通鍵の配布、およびＳＳＬ通

信の共通鍵を使用したＳＳＬ通信データの送信手順を次に示す。

❶ クライアントがサーバにＳＳＬ通信を依頼する。

❷ サーバはサーバ証明書とサーバの公開鍵を送信する。

❸ クライアントはサーバの公開鍵で共通鍵を暗号化してサーバに送信する。

❹ サーバはサーバの秘密鍵で暗号化された共通鍵を復号し、共通鍵を得る。

❺ クライアントはＳＳＬ通信の共通鍵でデータを暗号化してサーバに送信する。

❻ サーバはクライアントからの暗号化されたＳＳＬ通信のデータを受信する。

❼ サーバは暗号化されたＳＳＬ通信のデータをＳＳＬ通信の共通鍵で復号する。

❽ サーバはクライアントへの返信データをＳＳＬ通信の共通鍵で暗号化して返信する。

❾ クライアントはサーバからの暗号化されたＳＳＬ通信のデータを受信する。

❿ クライアントは暗号化されたＳＳＬ通信のデータをＳＳＬ通信の共通鍵で復号する。

ⓒ ＳＳＬ通信の仕組み

㋐ レコード・プロトコル

レコード・プロトコルは、ＳＳＬメッセージのフォーマットである。ＳＳＬで運ばれるメ

ッセージはレコードと呼ばれ、ヘッダー部とデータ部で構成される。ヘッダー部には、デー

タの種類、バージョン、データ長の情報が入っている。データ部には、ハンドシェイク・プ

ロトコルのメッセージや暗号通信時の暗号化デーが入っている。

㋑ ハンドシェーク・プロトコル

❶ クライアントがサーバに暗号方式を提案する。

❷ サーバは提案のあった方式から適切なものを一つ選んで返答する。

❸ サーバはクライアントにCertificateメッセージを使ってサーバ証明書を送る。

❹ サーバからの必要情報の送信完了をクライアントに伝える。

❺ クライアントはサーバ証明書の公開鍵を使用して、ＳＳＬ通信の共通鍵を暗号化し、サ
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ーバに送信する。これがClientKeyExchangeメッセージである。

ＳＳＬ通信では、共通鍵を直接やり取りするのではなく、共通鍵の基となるプレマスタ・

シークレットをやり取りして、そこからクライアントとサーバがお互いに共通鍵を生成する

仕組みになっている。この時点で、両者はプレマスタ・シークレットを共有している。

❻ クライアントは暗号方式の採用を宣言する。

❼ ハンドシェイクの終了をサーバに知らせる。

❽ サーバは暗号方式の採用を宣言する。

❾ ハンドシェイクの終了をクライアントに知らせる。

❿ ハンドシェイクを終了する。

これ以降、クライアントとサーバは、共有したプレマスタ・シークレットから共通鍵を生

成し、その共通鍵を使用して暗号通信を実施する。

ⓓ ＳＳＬ通信での相手認証

サーバ証明書は、サーバの管理者が認証局に申請して発行してもらう。サーバ証明書には、

サーバ運営者の組織名、認証局の組織名、証明書の有効期限、サーバの公開鍵などの情報が書

き込まれており、認証局の署名がついている。認証局の署名は証明書の内容をハッシュした値

を秘密鍵で暗号化したデータである。

公開鍵暗号化方式では、一方の鍵で暗合化したデータはペアとなっているもう一方の鍵でし

か復号できない。公開鍵で暗号データを正しく復号できた場合、その暗号データはペアとなっ

ている秘密鍵を使って暗号化されたことが保証される。これによって、その証明書は認証局が

発行した証明書であることがわかる。

認証局の認証は、その認証局が他の認証局から署名を受けている場合、その署名を受けた認

証局の証明書も送られてくるため、その認証局の署名を使用して行われる。必要な場合には、

一番上位のルート認証局の署名を利用して行うことになる。

⑥ インターネット接続サービス

ⓐ インターネットプロバイダー

インタネットサービスを利用するには、インターネットに接続する必要があり、インター

ネットに接続するためには、インターネット上のアドレスが必要である。インターネットは、

当初は、学術・研究用に限定して使用されていた。1990年代に入り、商用目的での利用が解

禁され、インターネットへの接続サービスを行う業者、インターネット接続サービスプロバ

イダが誕生した。プロバイダの規模は高速専用線をもった第一次プロバイダから、大規模プ

ロバイダに接続し一定の地域に限定した中小のプロバイダまで、多種多様である。
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ⓑ プロバイダが提供するサービス

㋐ サービスの概要

❶ アクセスポイントの設置

❷ 各種サーバの運用

❸ ホームページの無料登録サービス

❹ ユーザ管理

㋑ アクセスポイント

アクセスポイントは、通信ネットワークの末端でコンピュータなどからの接続要求を受け

付け、ネットワークへの通信を仲介する施設や機器のことである。ユーザがインタネット

にアクセスすることができる接続ポイントで、通信サービス事業者などが運用する施設や

設備であり、契約者が公衆回線などを通じて事業者のネットワークへ接続するための中継拠

点のことをアクセスポイントという。インターネットやパソコン通信ネットワークに電話回

線やＩＳＤＮ回線、ＡＤＳＬ、光回線を通じて接続を行なう際の、接続先の施設で、常時接

続が一般的になった今日ではアクセスポイントを意識することはなくなっている。

㋒ インターネット接続方法

インターネットを利用する場合に考慮しなければならないのが通信回線である。専用回

線またはＩＳＤＮ、ＡＤＳＬ、ＦＴＴＨ、ＣＡＴＶ、無線回線など、どのような回線を使

用してインターネットを利用するかによって各種の方法がある。有線を利用するか無線を

利用するかの検討、インターネットを利用したいときにだけ接続するダイヤルアップ接続

か常時接続を利用にするかの検討も重要である。

㋓ 回線の種類別接続方法の分類

❶ 専用線による接続

常時通信できるように、必要な部分を専用線により接続する方法で、料金は固定制で

ある。トラフィック量が多く、かつ常時通信状態におく必要があるケースに適用される。

❷ ダイヤルアップ接続

インターネットを利用したいときだけ、公衆回線を利用して接続する方法で、料金は

従量制であり、個人ユーザの利用が多い。

❸ ＡＤＳＬやＦＴＴＨの高速データ通信による接続

電話回線とＡＤＳＬモデムを使用した高速データ通信や光ファイバを使用した家庭向け

の高速デジタル通信を利用する。
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❹ ＣＡＴＶ接続

ＣＡＴＶは同軸ケーブルのツリー状分配網を利用して多くのテレビ番組を放送するシス

テムである。有線テレビといい、地上局テレビ波の難視聴解消を目的とした再送信専用型

と多チャンネル志向の都市型の２種類がある。

❺ 無線回線

無線接続によるインターネットは、宅内での使用専用ではAirターミナルという機器を購

入して設置すれば、Ｗｉ-Ｆｉでの接続可能となる。また、ワイマックス専用ルーターを自

宅に置けばＷｉ-Ｆｉでの接続可能となり、ＷｉＭＡＸルーターを持ち運べば屋外でもイン

ターネット接続が可能となる。

㋔ ＦＴＴＨ方式

ＦＴＴＨは、光ファイバーによる家庭向けのデータ通信サービスのことである。ＦＴＴＨ

方式は各家庭まで光ファイバケーブルを敷設して、電話やＩＳＤＮ、ＣＡＴＶまで含めた各

種の通信サービスを提供する加入者網光化の計画であったが、転じて、そのための通信サー

ビスの総称として用いられるようになった。

高速・常時接続のデータ通信サービスとしては、電話回線で高周波の電気信号を送受信す

るＡＤＳＬや、ケーブルテレビ回線を利用したもの、携帯電話回線を利用した無線データ通

信サービスなども提供されているが、光ファイバーを用いるＦＴＴＨは最も高速で将来性が

あると考えられている。

㋕ ＦＴＴＣ方式

ＦＴＴＨは、利益対投資の観点から考えると、家庭まで光ケーブルを引き込んで各種の通

信サービスを提供するには時期尚早との判断があり、ＦＴＴＣ方式が提唱されている。

ＦＴＴＣは、家の近くの道路の縁まで光ケーブルを引き、その場所で光から電気に変換し

てからメタリックケーブルを使って複数の家庭に配信する方式である。この方式では、１本

の光ケーブルで複数のユーザをまかなえるためコストメリットがでることになる。

マンションや商業ビルなどでは、加入者宅まで直接光ファイバーを引き込むＦＴＴＨに比

べ、速度をなるべく維持しながら回線敷設コストを大幅に抑えることができるため、完全に

光ファイバー化されるまでの「つなぎ」の技術として活用されている。

㋖ ＡＤＳＬ

ＡＤＳＬは一般的な電話回線を使い、音声通話に用いられない高周波の帯域をデジタルデ

ータの伝送に利用する技術である。局からの伝送距離に制限がある。既存の電話回線を利用

して、電話局から家庭までの下り方向で1.5～50Ｍbps程度、上り方向で16Ｋ～1Ｍbps程度の

通信ができる技術で、電話回線で既存の電話と共存できる。既存の電話回線に、専用のＡＤ

ＳＬモデム、スプリッタと呼ばれる信号分離装置を接続し、インターネットへの常時接続環

境をつくる。
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㋗ ＣＡＴＶインターネット

ＣＡＴＶの番組配信用ネットワークを通信用途に利用する常時接続型のインターネットサ

ービスである。ケーブルをテレビ用と通信用に分岐して、通信に利用する際はケーブルをケ

ーブルモデムに接続し、パソコンとケーブルモデムの間はイーサネットでつなぐ。パソコン

をＣＡＴＶ回線経由でインターネットに接続するサービスも広がっている。

ＣＡＴＶ網は同軸ケーブルと光ファイバを組み合わせたネットワーク形態で、通信速度は

下りで30Ｍbps程度である。今後更に高速のサービスも提供される予定である。電話回線を

利用しないので、ＮＴＴなどに支払う通信料は不要であり、インターネットへの接続サービ

スも同料金内で一緒に提供する場合が多い。

⑦ ＶｏＩＰ・ＩＰ－ＶＰＮ

ⓐ ＩＰ電話

ＩＰ電話は、Ｗｅｂや電子メールなどのデータの送受信のための基盤として用いられている

ＩＰを利用して従来の電話のような通話を行うもので、ＳＩＰやＲＴＰなど複数の規格を組み

合わせ、相手先の識別や指定、発呼や切断などの制御、音声信号とデジタルデータの相互変換、

音声データのリアルタイム伝送などを行う。

多くの電気通信事業者が加入電話網に接続されたＩＰ電話サービスを一般加入者向けに提供

している。ＡＤＳＬやＦＴＴＨ、ＣＡＴＶ回線などのブロードバンド通信サービスの付加サー

ビスとなっていることが多い。固定電話サービスより料金が安く、アナログ電話回線を別途用

意しなくてもインターネット接続用のデータ回線で電話サービスに加入できるため、転居や新

規加入時に選択されることが多い。

加入者には固有の電話番号が割り当てられ、回線の終端装置に電話機を繋いで加入電話と同

じように使用することができる。同じ事業者の別の加入者へは無料や割安で通話できる場合が

多く、他サービスの加入者へも公衆網を介して接続できる。

ＩＰ電話専用の番号体系として050番号が用意されているが、緊急通報やフリーダイヤルへ

かけられないなどの制約がある。

ⓑ ＶｏＩＰゲートウェイ

インターネット電話には、ＩＰ電話のユーザと加入電話ユーザが通話できるようにするため

に、電話網とＩＰ網を接続するＶｏＩＰゲートウェイが必要になる。ＶｏＩＰはデータ通信の

プロトコルであるＭＧＣＰを使用して、ＩＰ上で音声データを転送する技術である。インター

ネット電話を実現するには、音声の遅延や抜けを防ぐ技術が必要になる。

ＩＰ電話のネットワークでは音声を中継する場合の交換機の役割はルーターが担当する。Ｖ

ｏＩＰゲートウエイが送り出した音声パケットは，ＩＰネットワークを構成するルーターがほ

かのＩＰパケットと同じように，あて先ＩＰアドレスを見て転送する。パケットが相手のＶｏ

ＩＰゲートウエイまで届いたら，送り出すときとは逆の処理で，音声信号を電話機に渡す。

ＩＰ電話の呼制御や電話番号から呼び出す相手のＩＰアドレスを見つけ出すのはＶｏＩＰゲ
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ートウエイが行う。ただし、いくつかのＶｏＩＰゲートウエイとこれらを束ねて呼制御情報を

一元管理するのはゲートキーパである。

ⓒ ＶＰＮとＩＰ－ＶＰＮ

㋐ ＶＰＮ

ＶＰＮは公衆網を専用線のように使用し、仮想の私設網を形成するネットワークで、公衆

網を社内の内線電話のように使用する。インターネット上で認証や暗号化、ファイアフォー

ルなどのセキュリティ技術を利用して仮想的に私的なネットワークを構築する。

㋑ ＩＰ-ＶＰＮ

ＩＰ-ＶＰＮはＩＰネットワーク上に設けた仮想私設網で、ＩＰネットワーク上の他の拠

点からアクセスできないようにするためにセキュリティを設ける方法とＩＰアドレスの重複

が許されないグループごとに分ける方式がある。

ⓓ ＲＴＳＰ、ＲＴＰ、ＳＩＰ

㋐ ＲＴＳＰ

ＲＴＳＰは、クライアントとサーバの間で再生したい動画や音声の所在情報の伝達や、再

生の開始・停止などの制御情報のやり取りを行う。データ本体の伝送はＲＴＳＰではなく、

ＲＴＰによって行う。データは始まりや終わりの存在を前提としないストリーミング方式で

再生され、サーバ側は再生開始要求の届いた時点のデータから送信を開始し、クライアント

側は連続的に届くデータを即座に再生・表示する。要求資源の位置の記述は「rtsp://」で

始まるＵＲＬを用い、標準ではＴＣＰの554番ポートで通信する。制御データの形式はＨＴ

ＴＰに似せて作られており、クライアント側からリクエストを送り、サーバ側がレスポンス

を返すという形で通信を行う。インターネット上での動画や音声の放送型のリアルタイム配

信システムや、ネットワークカメラからの映像データの受信・再生などに応用されている。

㋑ ＲＴＰ

ＲＴＰは、ＴＣＰ／ＩＰネットワーク上で音声や動画のように連続するデータの流れをリ

アルタイムに伝送するための通信プロトコルである。分割された連続的なデータの送信・受

信についてのみ定めたシンプルなプロトコルで、伝送制御のためのプロトコルと組み合わせ

て様々な用途やデータ種別で利用することができる。分割された連続的なデータの送信・受

信についてのみ定めたシンプルなプロトコルで、伝送制御のためのプロトコルと組み合わせ

て様々な用途やデータ種別で利用することができる。ＩＰ電話や動画ストリーミングなどの

プロトコルのいくつかで標準のデータ伝送方式に指定されている。通常の設定ではトランス

ポート層のプロトコルにＵＤＰを用いるのが特徴で、ＴＣＰと異なりデータの到着順の保証

や欠落時の再送制御などを省略する代わりに高速に伝送することができる。ＲＴＰのヘッダ

にはデータの順序番号や送信時刻が用意されており、受信側ではこれを見てデータを時系列
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に表示・再生することができる。

㋒ ＳＩＰ

ＳＩＰは、ＴＣＰ／ＩＰネットワーク上の複数の地点間で固定的な通信路の確立や切断な

どを行うためのプロトコルである。通信相手との接続の確立や切断などの制御を行う方式を

定めており、接続後の通信路で流れるデータの種類や制御には関知せず、他のプロトコルが

併用される。音声をやり取りすれば通話に、映像付きの音声を流せばテレビ電話・テレビ会

議に、文字メッセージを流せばチャットやインスタントメッセージになる。

ＳＩＰで発信や着信を行う利用者はＳＩＰ ＵＲＩと呼ばれる固有の識別名で各々を区別

する。「sip:ユーザー名@ドメイン名」というメールアドレスに似た記法で表される。メー

ルアドレスと同じように、一つのＵＲＩを個人や端末に紐づけて運用することも、複数の人

や端末のグループに対して割り当てて代表アドレスのように共有することもできる。

ＳＩＰによる接続は相手方のＩＰアドレスを直に指定して直接開始することもできるが、

ＳＩＰサーバへ相手のＳＩＰ ＵＲＩを送信して問い合わせを行い、探索や呼び出しを行っ

て接続するという手順が利用できる。相手の端末がどのネットワークに接続していても探し

出して呼び出すことができ、接続確立後の通信にはＳＩＰサーバは関与せず、各端末はサー

バやクライアントなどの役割の区別なく対等な立場で相互にデータを送受信する。

⑧ 関連するサービス

ⓐ イントラネットとエクストラネット

㋐ イントラネット

イントラネットは、ＴＣＰ／ＩＰなどのインターネット標準の技術を用いて構築された企

業内ネットワークのことであり、インターネットの技術を企業内の情報システムに取り入れ、

情報共有や業務支援に活用するためのシステムである。ＷＷＷや電子メールを利用して社内

の文書を共有したり、ＷＷＷの機能拡張に伴いデータ入力も容易になり、インターネットと

の操作性の統合や、インターネットと連携したシステムの構築などが容易に行えため、基幹

業務システムにも利用されている。

ＷＷＷブラウザさえあれば、全社規模で情報インフラを容易に整備でき、メールやスケジ

ュール管理などの基本的なものから、業務用データベースシステムと連動したＷｅｂアプリ

ケーションなど、様々な種類のサービスが目的に応じて導入される。同じブラウザから社外

の情報資源にアクセスしたり、出先機関など社内ネットワークに接続されていない環境から

でも、社内情報システムを利用することもできる。

㋑ エクストラネット

エクストラネットは、インターネット技術を使って企業間での情報共有を狙ったシステム

で、イントラネットの適用成果を企業間にまで広げたシステムである。構造的にはイントラ
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ネットと同様であるが、企業間にまたがるセキュリティ技術やＥＤＩの適用が不可欠になる。

電子商取引や電子データ交換のための通信を安全に行うために構築されることが多い。通

信事業者の提供する専用の回線を用いる場合と、インターネット上に暗号された専用の回線

網を構築して接続する場合がある。

ⓑ ＣＧＩとＳＳＩ

㋐ ＣＧＩ

ＣＧＩはＷＷＷページから外部プログラムを呼び出し、その結果をＷＷＷページに反映さ

せるための仕組みで、ＷＷＷページを記述するＨＴＭＬだけでは実現できない動的なＷＷＷ

ページを、外部プログラムの助けを借りて作ることができる。

ユーザがＷＷＷブラウザを使って、ページ上の入力フォームにデータを入力すると、ＷＷ

Ｗサーバは外部プログラムを呼び出して入力されたデータを渡す。外部プログラムは渡され

たデータに従って処理を実行し、結果をＷＷＷサーバに返す。このＷＷＷサーバと外部プロ

グラムとのインタフェースがＣＧＩである。外部プログラムが処理した結果はＷＷＷ上に反

映され、ＷＷＷブラウザに表示される。ＷＷＷブラウザがＷＷＷサーバを経由してデータベ

ースサーバに問い合わせを発行する場合やＷＷＷページがアクセスされた回数を集計して表

示するアクセスカウンタにもＣＧＩが利用される。ＣＧＩプログラムの開発言語としてＵ

ＮＩＸではPerl、WindowsではVisual BasicやVisual Ｃ++を利用することが多い。

㋑ ＳＳＩ

ＳＳＩはＷＷＷサーバとＷＷＷブラウザの間でデータのやり取りをする仕組みの一つであ

る。ＣＧＩより簡単に利用できるのが特徴である。ＨＴＭＬファイル内にコメントの形で、

サーバに用意されているコマンドを記述する。このＨＴＭＬファイルが参照されると、ＷＷ

ＷサーバがＳＳＩのコマンドを実行し、その結果をＷＷＷブラウザに表示する。ＳＳＩを利

用するには、ＷＷＷサーバ側がＳＳＩに対応している必要がある。

ⓒ ＱoＳとベストエフォートサービス

㋐ ＱoＳ

ＱoＳはユーザーに提供するネットワークの通信品質を制御する技術またはこのような技

術を使って通信品質の制御を行うサービスを指す。通信品質に影響を及ぼすパラメーター

には、遅延時間や遅延の揺らぎ(ばらつき)、データ損失率、ピーク速度などがある。これ

らを調整して、ネットワーク内の通信量が集中した場合でも、映像の伝送、音声の伝送な

どアプリケーションごとに一定のスループットが確保できるようにする。ネットワークサ
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ービスによって、サービスクラスの定義は異なるが、ＡＴＭでは、ＣＢＲ、ＶＢＲ、ＡＢＲ、

ＵＢＲのサービスクラスがあり、各クラスのパラメータはＡＴＭフォーラムが規定している。

㋑ ベストエフォートサービス

ベストエフォートサービスはユーザが利用できる通信の伝送帯域を、ネットワークが混雑

したときには、保証しないタイプのサービスである。保証する場合をギャランティ型という。

フレーム・リレーやインターネットのように、多数の通信でノードやリンクの設備を共用

するネットワークでは、トラフィックの増加に伴って、個々の通信のスループット、すな

わちエンド・ツー・エンドの実効伝送速度が低下する。このようなときに、良好なサービ

スを維持するための努力をするが、スループットの値を保証しないサービスである。スル

ープット以外のサービス評価項目である信頼性や通信品質についても、保証しない。その

代わりに低料金でサービスを提供する。

ⓓ アプレットとサーブレット

㋐ アプレット

アプレットはJavaアプレットのことであり、Javaで作成されたソフトウェアのうち、ＨＴ

ＭＬファイルに組み込まれてＷｅｂサーバからダウンロードし、Ｗｅｂブラウザ上で実行す

るものである。JavaＶＭを備えたＷｅｂブラウザで実行できる。ユーザのセキュリティを守

るため、ダウンロードしたJavaアプレットはユーザ側のコンピュータのファイルを読み書き

できないことや他のアプリケーションを起動できない制限がある。

㋑ サーブレット

サーブレットはサーバ上で動作するJavaアプレットで、Ｗｅｂサーバ上でデータベースの

検索などクライアントに対してさまざまなサービスを提供できる。ＣＧＩに比べてＷｅｂサ

ーバのパフォーマンスが落ちないメリットがある。

ⓔ プロキシサーバ

プロキシサーバはローカルなネットワークとインターネットをダイレクトに接続すること

を禁止しているコンピュータに代わって、インタネットにアクセスするサーバである。プロ

キシ・サーバの役割はセキュリティ機能とキャッシュ機能である。

セキュリティ機能は、ローカルネットワークのセキュリティを高めるために、インターネ

ットからアクセスできるユーザを制限したり、ローカルなネットワークからインターネット

の各種サービスの利用を制限する。キャッシュ機能は、アクセスした情報を一時ストックし

ておく機能を持つので、トラフィック量の軽減やアクセスの高速化を図ることができる。

ⓕ ニュースサーバ

ニュースサーバは、他のニュースサーバからの記事の転送や、ユーザからの記事の投稿、

記事の読出しなどを制御するサーバである。あるテーマに従ってネットワーク上で議論を交
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わしたり、情報を交換したりする役割を行う。ニュースサーバに記憶された投稿記事はジャ

ンル別に細かく分けられ、階層化して管理される。

ⓖ Telnet

利用者が操作するソフトウェアをTelnetクライアント、遠隔から操作される側のソフトウェ

アをTelnetサーバと呼び、両者の間でテキストベースのメッセージをやり取りする方法を定め

ている。このクライアントソフトのことをTelnetと呼ぶ。

利用者はクライアントに接続したいサーバを指示すると、そのサーバで有効なアカウント名

やパスワードの入力を促され、ログインが試みられる。ログイン後、クライアントに実行した

いコマンドなどを入力するとサーバに送信されて実行され、結果がクライアントに送信される。

クライアントは受け取った実行結果を画面に表示し、次のコマンド入力を受け付ける。この繰

り返しによって、サーバの入出力機器を操作するのと同じように、遠隔からサーバを操作する

ことができる。

Telnetは単純なテキストのやり取りのみを行なうため、テキストベースの他のプロトコルで

動作するサーバにTelnetクライアントで接続し、リクエストなどを直接入力して操作やテスト

を行なう、といった使い方がされることもある。Telnet自体は認証や通信をまったく暗号化し

ないため、インターネットなど開かれたネットワークでそのまま使うことは危険であるとされ

る。このため、遠隔操作などの用途には暗号化に対応したSSHなどが使われることが多い。

ⓗ ディレクトリサービス

ディレクトリサービスは、ネットワークに接続したサーバー、プリンター、アプリケーショ

ンなどの資源の所在・属性・設定などの情報を効率的に収集し、記録・管理するサービスであ

る。また、その機能を提供するコンピューターやソフトウェアをディレクトリサーバーという。

ネットワーク上の資源の情報を一元管理するので、大規模なネットワークでの活用が多い。

ディレクトリサービスは、資源名、ホスト名、ＩＰアドレス、アクセス権限、アイデンティ

ティ情報などのディレクトリ情報に基づいてユーザーやアプリケーションから資源へのアクセ

スをコントロールするのが狙いである。ディレクトリサービスにアクセスするための通信プロ

トコルは、ＬＤＡＰが標準で用いられている。ＬＤＡＰを実装すれば１台のクライアントから

複数のディレクトリサーバーにアクセスすることが可能である。

ⓘ ＳＮＭＰ

ＳＮＭＰは、ルータ、スイッチ、サーバなどＴＣＰ／ＩＰネットワークに接続された通信機

器に対し、ネットワーク経由で監視、制御するためのアプリケーション層プロトコルである。

ＳＮＭＰを利用することにより、導入したネットワーク機器を監視することができるので、ネ

ットワークに障害が発生した場合にどの機器に障害が発生したのかをすぐに突き止められるな

ど、迅速な障害復旧に役立つ。



- 169 -

⑨ インターネット組織

ⓐ ＩＥＴＦ

ＩＥＴＦはインターネットの標準化組織で、ＴＣＰ／ＩＰなどのインターネットのすべての

標準仕様がＩＥＴＦで作成される。ＩＥＴＦはオープンな組織で、多数のワーキンググループ

からなり、個別の技術を議論している。議論の多くはインターネットメールで行われる。

ⓑ ＩＡＢ

ＩＡＢはインターネットの標準化作業を統轄する組織で、ＩＥＴＦが作成した技術仕様であ

るＲＦＣをインターネット標準にするかどうかを決定する機関である。

例題演習

インターネット上にある資源に対するアクセス手段と、その存在場所を表現するものはどれ

か。

ア ＦＴＰ イ ＨＴＴＰ ウ ＵＲＬ エ ＷＷＷ

解答解説

インターネット上の資源に対する存在場所の表現に関する問題である。

アのＦＴＰは、ＴＣＰ／ＩＰベースのネットワークでファイルを転送するために使用される

プロトコルである。

イのＨＴＴＰは、ＷＷＷサーバとＷＷＷブラウザがファイルなどの情報を送受信するために

使うプロトコルである。ＴＣＰ／ＩＰの上位層のプロトコルである。

ウのＵＲＬは、インターネット上の各種情報リソースにアクセスする手段とリソースの名前

をどのように指定するかを定めた規格である。求める答えはウとなる。

エのＷＷＷは、インターネットで提供されるハイパーテキストによるクライアント／サーバ

ー型の情報検索システムである。情報から情報へハイパーリンクが設定されている。

例題演習

Ｗｅｂにおいて，取得したい情報源を示すための表記方法で，アクセスするプロトコルとホ

スト名などの場所を指定する情報を示すものはどれか。

ア ＨＴＭＬ イ ＳＧＭＬ ウ ＵＲＬ エ ＸＭＬ

解答解説

ＵＲＬに関する問題である。

アのＨＴＭＬは、Ｗｅｂページを作成するために使うハイパーテキスト記述言語である。

イのＳＧＭＬは、電子的に文書を交換するための汎用マークアップ言語である。
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ウのＵＲＬは、ＷＷＷシステムで情報の位置を示す情報源の住所である。通信時に使用する

プロトコル、サーバのホスト名、ディレクトリ名、ファイル名、および使用するポート番号な

どを記述する。求める答えはウとなる。

エのＸＭＬは、ＳＧＭＬを拡張した言語である。

例題演習

ＤＮＳサーバの役割の説明として，適切なものはどれか。

ア ＩＰアドレスを動的にクライアントに割り当てる。

イ ー度アクセスしたＷｅｂページなどをキャッシュに記憶して，Ｗｅｂサーバに代わってク

ライアントに応答する。

ウ 外部から社内ネットワーク(イントラネット)へのダイヤルアップ接続を可能にする。

エ ホスト名，ドメイン名をＩＰアドレスに対応させる。

解答解説

ＤＮＳサーバに関する問題である。

ＤＮＳは、ユーザからのドメイン名の問合せに対し、ＩＰアドレスを答えるサーバである。

この機能は、インターネットを使いやすくしている要因の一つである。

アはＤＨＣＰ、イはcookie、ウはダイヤルアップＩＰ接続、エはＤＮＳサーバである。求め

る答えはエとなる。

例題演習

ＴＣＰ／ＩＰネットワークでＤＮＳが果たす役割はどれか。

ア ＰＣやプリンタなどからのＩＰアドレス付与の要求に対し，サーバに登録してあるＩＰア

ドレスの中から使用されていないＩＰアドレスを割り当てる。

イ サーバにあるプログラムを，サーバのＩＰアドレスを意識することなく，プログラム名の

指定だけで呼び出すようにする。

ウ 社内のプライベートＩＰアドレスをグローバルＩＰアドレスに変換し，インターネットヘ

のアクセスを可能にする。

エ ドメイン名やホスト名などとＩＰアドレスとを対応付ける。

解答解説

ＤＮＳサーバに関する問題である。

ＤＮＳは、ユーザからのドメイン名の問合せに対し、ＩＰアドレスを答えるサーバである。

この機能は、インターネットを使いやすくしている要因の一つである。

アはＤＨＣＰ、イのプログラムの呼出は行わない。ウはＮＡＴ、エはＤＮＳである。求め

る答えはアとなる。
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例題演習

ＴＣＰ／ＩＰネットワークでホスト名をＩＰアドレスに変換する機能を提供するものはどれ

か。

ア ＡＲＰ イ ＤＨＣＰ ウ ＤＮＳ エ ＳＮＭＰ

解答解説

ＤＮＳに関する問題である。

アのＡＲＰは、ＩＰアドレスからＭＡＣアドレスを取得するプロトコルである。データリン

ク層にイーサネットを使用しているＴＣＰ／ＩＰで機能する。

イのＤＨＣＰは、クライアントのＩＰアドレスなどネットワークバロメータを自動設定する

プロトコルで、ＩＰアドレスを動的に割り当てる。

ウのＤＮＳは、インターネットに接続しているコンピュータのドメイン名とＩＰアドレスの

対応付けや両者の置き換え機能を提供するプロトコルである。求める答えはウとなる。

エのＳＭＴＰは、あるマシンから他のマシンに電子メールを送信するプロトコルである。

例題演習

ＬＡＮに接続されている複数のＰＣを，ＦＴＴＨを使ってインターネットに接続するシステ

ムがあり，装置ＡのＷＡＮ側インタフェースには１個のグローバルＩＰアドレスが割り当てら

れている。この１個のグローバルＩＰアドレスを使って複数のＰＣがインターネットを利用す

るのに必要となる装置Ａの機能はどれか。

ア ＤＨＣＰ イ ＮＡＰＴ（ＩＰマスカレード）

ウ ＰＰＰｏＥ エ パケットフィルタリング

解答解説

ＩＰマスカレードの問題である。

アのＤＨＣＰは、クライアントのＩＰアドレスなどネットワークパラメタを自動設定するプ

ロトコルである。

イのＩＰマスカレードは、プライベートアドレスとインターネット用のＩＰアドレスを変換

する仕組みである。１個のグローバルアドレスを使用して複数のＰＣがインターネットを使用

する仕組みである。求める答えはイとなる。

ウのＰＰＰｏＥは、イーサネットを経由してコンピュータ同士をＰＰＰで接続する技術であ

る。
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エのパケットフィルタリングは、ＩＰパケットのヘッダ情報に含まれるポート番号やアドレ

スを用いて、データを通過させるかを制御することである。

例題演習

プライベートＩＰアドレスの複数の端末が，一つのグローバルＩＰアドレスを使ってインタ

ーネット接続を利用する仕組みを実現するものはどれか。

ア ＤＨＣＰ イ ＤＮＳ

ウ ＮＡＰＴ エ ＲＡＤＩＵＳ

解答解説

ＮＡＰＴに関する問題である。

アのＤＨＣＰは、クライアントのＩＰアドレスなどネットワークバロメータを自動設定する

プロトコルで、ＩＰアドレスを動的に割り当てる。

イのＤＮＳは、インターネットに接続しているコンピュータのドメイン名とＩＰアドレスの

対応付けや両者の置き換え機能を提供するプロトコルである。求める答えはウとなる。

ウのＮＡＰＴは、プライベートアドレスとインターネット用のＩＰアドレスを変換する仕組

みである。１個のグローバルアドレスを使用して複数のＰＣがインターネットを使用すること

ができる。求める答えはウとなる。

エのＲＡＤＩＵＳは、ネットワーク資源の利用の可否の判断（認証）と、利用の事実の記録

（アカウンティング）を、ネットワーク上のサーバコンピュータに一元化することを目的とし

た、ＩＰ上のプロトコルである。

例題演習

インターネット接続用ルータのＮＡＴ機能の説明として，適切なものはどれか。

ア インターネットへのアクセスをキャッシュしておくことによって，その後に同じＩＰアド

レスのサイトヘアクセスする場合，表示を高速化できる機能である。

イ 通信中のＩＰパケットから特定のピットパターンを検出する機能である。

ウ 特定の端末あてのＩＰパケットだけを通過させる機能である。

エ プライベートＩＰアドレスとグローバルＩＰアドレスを相互に変換する機能である。

解答解説

ＮＡＴに関する問題である。

ＮＡＴはプライベートＩＰアドレスとグローバルアドレスを相互に変換し、プライベートア

ドレスしか割り当てられていないパソコンからインターネットにアクセスするための技術であ

る。

マスキングは特定のビットの取り出しを行うためのマスク処理である。マスクデータと論理

演算で行い、特定ビットの調査やビット列の取り出し、不要な部分の除去などに使用する。

フィルタリングは指定した条件に合致するものだけを抜き出したり、一定の規則でデータの
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内容を変換する機能である。

プロキシーはコンピュータからリクエスト受け、目的のコンテンツを取得し、リクエスト元

に送信する。キャッシュ機能によってコンテンツを一時保存しね高速表示が可能になる。

アはプロキシー、イはマスキング、ウはフィルタリング、エはＮＡＴである。求める答えは

エとなる。

例題演習

ＴＣＰ／ＩＰにおけるＡＲＰの説明として，適切なものはどれか。

ア ＩＰアドレスからＭＡＣアドレスを得るプロトコルである。

イ ＩＰネットワークにおける誤り制御のためのプロトコルである。

ウ ゲートウェイ問のホップ数によって経路を制御するプロトコルである。

エ 端末に対して動的にＩＰアドレスを割り当てるためのプロトコルである。

解答解説

ＡＲＰに関する問題である。

宛先ＩＰアドレスを利用してデータを送信することができるが、データリンクを利用して通

信するときにはＩＰアドレスに対応するＭＡＣアドレスが必要になる。ＡＲＰは、ＩＰアドレ

スを手がかりにして、パケットを受け取る機器のＭＡＣアドレスを求めるときに利用する。Ａ

ＲＰによって取得したＭＡＣアドレスはキャッシュされ、一定の時間保持される。このキャッ

シュされた情報が保持されている間は、ＩＰアドレスに関するＡＲＰの処理を行わなくてよい

ことになる。

アのＩＰアドレスからＭＡＣアドレスを得るプロトコルは適切である。求める答えはアとな

る。

例題演習

相手のＩＰアドレスは分かっているがＭＡＣアドレスが未知の場合，そのＭＡＣアドレスを

取得するのに使用されるものはどれか。

ア ＡＲＰ イ ＤＨＣＰ ウ ＩＣＭＰ エ ＮＡＴ

解答解説

ＡＲＰに関する問題である。

アのＡＲＰは、宛先ＩＰアドレスを利用してデータを送信することができるが、データリン

クを利用して通信するときにはＩＰアドレスに対応するＭＡＣアドレスが必要になる。ＡＲＰ

は、ＩＰアドレスを手がかりにして、パケットを受け取る機器のＭＡＣアドレスを求めるとき

に利用する。求める答えはアとなる。

イのＤＨＣＰは、ＴＣＰ／ＩＰネットワークにつながっている端末に対して、ＩＰアドレス

など、ネットワークを利用するために必要な情報を自動的に設定するプロトコルである。

ウのＩＣＭＰは、フロー制御、到達不能終点の検出、経路のリダイレクトなどの機能をもつ。
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エのＮＡＴは、ローカルなネットワーク上のホストをインターネットに接続する場合、ロー

カルで使用されているプライベートアドレスをインターネット接続用のグローバルアドレスに

変換する仕組みである。

例題演習

インターネットを利用した電子メールで、メッセージヘッダの拡張を行い、テキスト文書だ

けでなくワープロ文書・音声・画像データなども扱えるようにしたメールの規約はどれか。

ア ＨＴＭＬ イ ＭＨＳ ウ ＭＩＭＥ エ ＳＭＴＰ

解答解説

ＭＩＭＥに関する問題である。

アのＨＴＭＬは、ＷＷＷのページを記述するための言語で、画像や音声、ビデオなどを含む

ページを表現できる。

イのＭＨＳは、ＩＴＵ-Ｔが公衆網サービスや私設網の観点から標準化を進めている電子メ

ールシステムである。このモデルは、ユーザ、ユーザエージェント、メッセージ転送エージェ

ントの３要素からなり、エージェントはユーザに代わってメッセージを送受信したり、メール

ボックスの機能を果たす。メッセージ転送エージェントは、任意のエージェント間でメッセー

ジのやりとりを可能にする。

ウのＭＩＭＥは、インターネットの電子メールで、文字以外のマルチメディアデータを送る

ための拡張仕様である。ＭＩＭＥを使えばタイトルに日本語を使ったり、画像データやアプリ

ケーション固有のデータをメールの本文に埋め込むことができる。求める答えはウとなる。

エのＳＭＴＰは、あるマシンから他のマシンへ電子メールを転送するためのプロトコルであ

る。ＴＣＰ／ＩＰのアプリケーションプロトコルの一つである。

例題演習

電子メールシステムで使用されるプロトコルであるＰＯＰ３の説明として，適切なものはど

れか。

ア ＰＰＰのリンク確立後に，利用者ＩＤとパスワードによって利用者を認証するときに使用

するプロトコルである。

イ メールサーバ間でメールメッセージを交換するときに使用するプロトコルである。

ウ メールサーバのメールボックスから電子メールを取り出すときに使用するプロトコルであ

る。

エ 利用者が電子メールを送るときに使用するプロトコルである。

解答解説

ＰＯＰ３に関する問題である。

アのＰＡＰはＰＰＰ接続で使う認証用のプロトコルである。暗号化せずにテキストのまま送

信する。ＣＨＡＰは暗号化技術を使用してセキュリティを高めて送信する。



- 175 -

イ、エはＳＭＴＰで、ユーザがメールをサーバへ送信するときやメールサーバ同士がメール

を転送する場合に使用するプロトコルである。

ウのＰＯＰ３は、ユーザがメールサーバからメールを受信する際のプロトコルである。求め

る答えはウとなる。

例題演習

利用者のパソコンから電子メールを送信するときや，メールサーバ間で電子メールを転送す

るときに使われるプロトコルはどれか。

ア ＩＭＡＰ イ ＭＩＭＥ ウ ＰＯＰ３ エ ＳＭＴＰ

解答解説

電子メールのプロトコルに関する問題である。

アのＩＭＡＰ４は、メールサーバから電子メールを受信する際のプロトコルである。

イのＭＩＭＥは、電子メールでテキスト文字以外のデータを変換するソフトウェアである。

ウのＰＯＰ３は、電子メールをメールサーバからダウンロードするときに使用するプロトコ

ルである。

エのＳＭＴＰは、電子メールをメールサーバ間で転送するプロトコルである。求める答えは

エとなる。

例題演習

図の環境で利用される①～③のプロトコルの組合せとして，適切なものはどれか。

解答解説

電子メールのプロトコルに関する問題である。

ＰＯＰ３はクライアントに実装されているメールソフトが、メールサーバのアカウントから
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メールをダウンロードする時に使用するプロトコルである。

ＳＭＴＰはインターネット上で電子メールを送信または転送する場合に利用するプロトコル

である。

①、③はＳＭＴＰ、②はＰＯＰ３である。求める答えはウとなる。

ＩＭＡＰ４もＰＯＰ３と同様にメールを受信するプロトコルであるが、ＰＯＰ３はクライア

ント側でメールを管理するのに対して、ＩＭＡＰ４はメールサーバ側で管理する。

例題演習

ＵＤＰを使用しているものはどれか。

ア ＦＴＰ イ ＮＴＰ ウ ＰＯＰ３ エ TELNET

解答解説

ＵＤＰに関する問題である。

ＵＤＰはコネクションレス型のトランスポート層のプロトコルで、送信したデータの相手に

到着確認や再送処理を行わないため高速処理が可能である。未達確認や再送処理はアプリケー

ションで行う。ＵＤＰは、高速性やリアルタイム性を重視する通信やパケットの少ない通信、

ブロードキャストやマルチキャストなどの同報性が必要な通信、ビデオや音声などのマルチメ

ディア通信に向いている。時刻の同期やＩＰ電話にはＵＤＰが利用されている。

アのＦＴＰは、ファイル転送プロトコルであり、ＴＣＰを使用する。

イのＮＴＰは、インターネット上で複数のコンピュータの時刻を同期させるプロトコルで、

ＵＤＰを基盤とする。求める答えはイとなる。

ウのＰＯＰ３は、インターネットメールをメールサーバからダウンロードするときに使用す

るプロトコルである。

エのTELNETは、端末からホストコンピュータにログインして遠隔操作を行う仮想端末機能を

提供するプロトコルである。

例題演習

ＦＴＰに関する記述のうち、適切なものはどれか。

ア インターネット経由でファイル転送を行うので、標準で暗号化の機能が組み込まれている。

イ ファイル転送中に通信エラーが起き、下位のプロトコルがタイムアウトになっても、ＦＴ

Ｐのリカバリ機能によって再送処理が行われ、確実なファイル転送ができる。

ウ ファイルを転送するコンピュータ間は、ＬＡＮで接続する必要がある。

エ 二つのコンピュータ間のファイル転送を、これら二つのコンピュータとは異なるコンピュ

ータから制御して実行することもできる。

解答解説

ＦＴＰに関する問題である。

ＦＴＰサーバは、インターネットを通じてファイルやプログラムなどをユーザに配布する
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サーバであり、インターネット上にファイルを公開したり、公開されたファイルをダウンロ

ードする際にＦＴＰプロトコルを使用する。ＦＴＰプロトコルを利用して、サーバへの転送(Ｐ

ＵＴ)、サーバからの取り出し(ＧＥＴ)をクライアントが行う。サーバとクライアント間に、

ＦＴＰコマンドと応答を運ぶ制御コネクションとデータを転送するデータコネクションを設

定する。更に、ユーザは２台のサーバと制御コネクションを確立し、２台のサーバ間のデー

タ転送を制御することもできる。求める答えはエとなる。

例題演習

ＴＣＰ／ＩＰのネットワークに接続された機器を、ネットワーク経由で管理するときに使わ

れるプロトコルはどれか。

ア ＰＯＰ イ ＳＬＩＰ ウ ＳＭＴＰ エ ＳＮＭＰ

解答解説

ネットワーク管理のプロトコルＳＮＭＰに関する問題である。

アのＰＯＰは、メールクライアントがメールサーバにアクセスして電子メールを取得するた

めのプロトコルである。

イのＳＬＩＰは、遠隔地のワークステーションとＩＰネットワークを接続するための業界標

準のプロトコルである。

ウのＳＭＴＰは、あるマシンから他のマシンへ電子メールを転送するためのプロトコルであ

る。ＴＣＰ／ＩＰのアプリケーションプロトコルの一つである。

エのＳＮＭＰは、ＴＣＰ／ＩＰのネットワーク管理プロトコルで、ルータやハブなどのネッ

トワーク機器のネットワーク管理情報を管理システムに送る場合の標準プロトコルである。求

める答えはエとなる。

例題演習

ＴＣＰ／ＩＰの環境で使用されるプロトコルのうち，構成機器や障害時の情報収集を行うた

めに使用されるネットワーク管理プロトコルはどれか。

ア ＮＮＴＰ イ ＮＴＰ ウ ＳＭＴＰ エ ＳＮＭＰ

解答解説

ＳＮＭＰに関する問題である。

アのＮＮＴＰは、ネットニュースの記事をサーバ間で配送するためのプロトコルである。

イのＮＴＰは、インターネット上で複数のコンピュータの時刻を同期させるプロトコルであ

る。

ウのＳＭＴＰは、電子メール転送プロトコルである。

エのＳＮＭＰは、ネットワーク構成機器や障害時の情報などのネットワーク管理情報を管理

システムに転送するプロトコルである。求める答えはエとなる。
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例題演習

ＴＣＰ／ＩＰのネットワークで利用されるプロトコルのうち，ホストにリモートログインし，

遠隔操作ができる仮想端末機能を提供するものはどれか。

ア ＦＴＰ イ ＨＴＴＰ ウ ＳＭＴＰ エ Telnet

解答解説

インターネットの応用層のプロトコルに関する問題である。

アのＦＴＰは、ファイル転送プロトコルである。

イのＨＴＴＰは、ＨＴＭＬで記述されたファイルを転送するプロトコルである。

ウのＳＭＴＰは、電子メール転送プロトコルである。

エのTELNETは、端末からホストコンピュータにログインして遠隔操作を行う仮想端末機能を

提供するプロトコルである。求める答えはエとなる。

例題演習

ＴＣＰ/ＩＰネットワークで，データ転送用と制御用に異なるウエルノウンポート番号が割

り当てられているプロトコルはどれか。

ア ＦＴＰ イ Ｐ０Ｐ３ ウ ＳＭＴＰ エ ＳＮＭＰ

解答解説

ＦＴＰのポート番号に関する問題である。

ウェルノウンポート番号は、ＴＣＰ／ＩＰの主要なプロトコルで使用されているポート番号

のことである。ＦＴＰが使用する20番と21番、ＳＭＴＰの25番、ＤＮＳの53番、ＨＴＴＰの80

番、ＰＯＰ３の110番などがある。ウェルノウンポート番号は、1023番以下に分布しているた

め、ウェルノウンポート番号をもたないプロトコルを使用するアプリケーションは1024以降の

ポートを使用することが慣例となっている。

アのＦＴＰは、データ転送用のポート番号は20、制御用のポート番号は21が割り当てられて

いる。求める答えはアとなる。

例題演習

インターネットにおいて、ファイル転送に用いられる用いられるプロトコルはどれか。

ア ＦＴＰ イ ＰＯＰ ウ ＰＰＰ エ ＳＭＴＰ

解答解説

ＦＴＰに関する問題である。

アのＦＴＰは、ファイル転送プロトコルである。求める答えはアとなる。

イのＰＯＰは、メールクライアントがメールサーバにアクセスして電子メールを取得するた

めのプロトコルである。
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ウのＰＰＰは、２地点間を回線でつなぎリンクを確立するためのプロトコルである。パソコ

ンとプロバイダーのルータ間を電話回線でつなぐ場合に使用する。

エのＳＭＴＰは、あるマシンから他のマシンへ電子メールを転送するためのプロトコルであ

る。ＴＣＰ／ＩＰのアプリケーションプロトコルの一つである。

例題演習

ＩＰネットワークにおいて, ＩＣＭＰのエコー要求，エコー応答，到達不能メッセージなど

によって，通信相手との接続性を確認するコマンドはどれか。

ア arp イ echo ウ ipconfig エ ping

解答解説

ＩＰネットワークの接続確認に関する問題である。

アのarp コマンドは、ＡＲＰテーブルの表示／設定を行う。

イのechoコマンドは、与えられたテキストを標準出力に書き出す。

ウのipconfigは、ネットワーク環境の確認／設定を行う。

エのpingは、ネットワークの疎通を確認するコマンドで、ネットワーク疎通を確認したいホ

ストに対してＩＰパケットを発行し、そのパケットが正しく届いて返答が行われるかを確認す

る。求める答えはエとなる。

例題演習

ＴＣＰ／ＩＰネットワークにおいて，ネットワークの疎通確認に使われるものはどれか。

ア ＢＯＯＴＰ イ ＤＨＣＰ ウ ＭＩＢ エ ping

解答解説

pingに関する問題である。

pingは、インターネットやイントラネットなどのＴＣＰ／ＩＰネットワークを診断するプロ

グラムある。接続されているかどうか調べたいコンピュータのＩＰアドレスを指定すると、Ｉ

ＣＭＰを使って通常32バイト程度のデータを送信し、相手のコンピュータから返信があるかど

うか、返信がある場合はどのくらい時間がかかっているか、などのデータを元にネットワーク

を診断する。ネットワークの疎通確認に使用する。求める答えはエとなる。

アのＢＯＯＴＰは、ＴＣＰ／ＩＰネットワーク上で、クライアントマシンがネットワークに

関する設定をサーバから自動的に読みこむためのプロトコルである。

イのＤＨＣＰは、インターネットなどのネットワークに一時的に接続するコンピュータに、

ＩＰアドレスなど必要な情報を自動的に割り当てるプロトコルである。

ウのＭＩＢは、ＳＮＭＰで管理されるネットワーク機器が、自分の状態を外部に知らせるた

めに公開する情報のことである。
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例題演習

ＴＣＰ／ＩＰ環境において，タイムサーバの時刻を基に複数のコンピュータの時刻を同期さ

せるプロトコルはどれか。

ア ＦＴＰ イ ＮＮＴＰ ウ ＮＴＰ エ ＲＴＰ

解答解説

ＮＴＰに関する問題である。

アのＦＴＰは、ファイル転送プロトコルである。

イのＮＮＴＰは、ネットニュースの記事をサーバ間で配送するためのプロトコルである。

ウのＮＴＰは、インターネット上で複数のコンピュータの時刻を同期させるプロトコルであ

る。求める答えはウとなる。

エのＲＴＰは、音声や映像をストリーミング再生するための伝送プロトコルである。

例題演習

ＡＤＳＬに関する記述として、適切なものはどれか。

ア 既存の電話回線(ツイストペア線)を利用して、上り下りの速度が異なる高速データ伝送を

行う。

イ 電話音声とデータはターミナルアダプタ(ＴＡ)で分離し、１本の回線での共有を実現する。

ウ 電話音声とデータを時分割多重して伝送する。

エ 光ファイバケーブルを住宅まで敷設し、電話やＩＳＤＮ、データ通信などの各種通信サー

ビスを提供する。

解答解説

ＡＤＳＬに関する問題である。

ＡＤＳＬは、既存の電話回線のツイストペアケーブルを利用して、電話局から家庭までの下

り方向で1.5Ｍ～42Ｍビット／秒、上り方向では16ｋ～１Ｍビット／秒の通信を実現する。電

話回線で既存の電話と共存できる。電話の音声よりも高い周波数帯域である50Ｋ～100ＫHz以

上を有効利用する技術である。減衰が大きく局からの伝送距離に制限がある。

アはＡＤＳＬ、イはＩＳＤＮ、ウはＴＤＭＡ、エはＦＴＴＨである。求める答えはアとなる。

例題演習

ＡＤＳＬにおけるスプリッタの説明として、適切なものはどれか。

ア 構内配線とルータの間のインタフェースのことである。

イ データ用の高周波の信号と音声用の低周波の信号を分離・合成する装置のことである。

ウ 電話局内に配置されたＡＤＳＬ伝送装置のことである。

エ ノイズによって発生した誤りの訂正を行う機能のことである。
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解答解説

スプリッタに関する問題である。

スプリッタは、高速ディジタル通信を行うｘＤＳＬサービスにおいて、音声信号とデジタル

データ信号を分離・合成するために用いる機器である。求める答えはイとなる。

例題演習

ネットワークプロトコルの一つであるＰＰＰ(Point to Point Protocol)に関する記述とし

て、適切なものはどれか。

ア ＯＳＩ基本参照モデルの第３層に対応する。

イ 上位層のプロトコルとしては、ＩＰだけでなくほかの複数のプロトコルにも対応する。

ウ 電話網経由のダイヤルアップ接続だけに対応する。

エ 両端の機器は同一ベンダの製品である必要がある。

解答解説

ＰＰＰに関する問題である。

ＰＰＰは、通信回線を介した２地点間のネットワーク接続に用いられるデータリンク層のプ

ロトコルで、ＴＣＰ／ＩＰだけでなく、他の上位ネットワークプロトコルでも利用できる。Ｉ

Ｐ、ＩＰＸ、ＤＥＣnet、AppleTalkなどのプロトコルにも対応する。ＰＰＰの特徴は誤り検出

を扱い、複数のプロトコルをサポートし、接続時にＩＰアドレスを交渉したり、認証を許すな

どの特徴をもっている。電話回線やＩＳＤＮ、専用回線、ＡＴＭ回線に利用されており、ダイ

ヤルアップルータ間、電話回線を通したパソコンからのインターネットアクセスなどで利用さ

れている。

アは本来は第２層のデータリンク層に対応するプロトコルであるが、上位層にも対応する。

イのＩＰ層よりも上位の複数のプロトコルにも対応できる記述は適切である。求める答えは

イとなる。

ウの電話経由のダイヤルアップ接続だけでなく、ＩＳＤＮ、専用回線、ＡＴＭ回線にも使用

できる。

エの両端機器の製品が同一ベンダーである必要はない。

例題演習

ＣＡＴＶ回線を用いたデータ伝送(インターネット接続サービスなど)の特徴に関する記述の

うち，適切なものはどれか。

ア 回線によって各端末がセンタとスター型に接続されているので，端末同士の接続サービス

が容易に実現できる。

イ ケーブルモデムを利用することによって，下り方向については数Ｍビット／秒を超える高

速伝送が可能である。

ウ データ伝送を行うためには，回線に光ファイバケーブルを使用しなければならない。

エ 上り方向・下り方向とも回線速度が同じであり，双方向通信に最適である。
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解答解説

ＣＡＴＶインターネットに関する問題である。

ＣＡＴＶは同軸ケーブルのツリー状分配網を利用して多くのテレビ番組を放送するシステム

であり、ＣＡＴＶインターネットは、ＣＡＴＶの番組配信用ネットワークを通信用途に利用す

る常時接続型のインターネットサービスである。ケーブルをテレビ用と通信用に分岐して、通

信に利用する際はケーブルをケーブルモデムに接続し、パソコンとケーブルモデムの間はイー

サネットでつなぐ。ＣＡＴＶ網は同軸ケーブルと光ファイバを組み合わせたネットワーク形態

で、通信速度は下りで30Ｍbps程度である。今後更に高速のサービスも提供される予定である。

電話回線を利用しないので、ＮＴＴなどに支払う通信料は不要であり、インターネットへの接

続サービスも同料金内で一緒に提供する場合が多い。

アの端末同士の接続サービスはできない。

イのケーブルモデムを使用して、下り方向数Ｍビット／秒を超える伝送は可能である。求め

る答えはイとなる。

ウの回線には、同軸ケーブルと光ファイバを組み合わせたネットワーク形態を使用する。

エの上り方向と下り方向の回線速度は異なる。

例題演習

ＩＰ電話において，電話番号とＩＰアドレスの対応を管理することを主たる機能とする装置

はどれか。

ア ＩＰ電話機 イ ＶｏＩＰゲートウェイ

ウ ゲートキーパ エ ルータ

解答解説

ＩＰ電話のゲートキーパに関する問題である。

ＩＰ電話のネットワークでは音声を中継する場合の交換機の役割はルーターが担当する。Ｖ

ｏＩＰゲートウエイが送り出した音声パケットは，ＩＰネットワークを構成するルーターがほ

かのＩＰパケットと同じように，あて先ＩＰアドレスを見て転送する。パケットが相手のＶｏ

ＩＰゲートウエイまで届いたら，送り出すときとは逆の処理で，音声信号を電話機に渡す。呼

制御では電話機のベルを鳴らしたり呼び出し音を流すのはＶｏＩＰゲートウエイの仕事にな

る。さらに，電話番号から呼び出す相手のＩＰアドレスを見つけ出すのもＶｏＩＰゲートウエ

イが行う。ただし、いくつかのＶｏＩＰゲートウエイとこれらを束ねて呼制御情報を一元管理

するのはゲートキーパである。

アのＩＰ電話機はパソコンを使用するタイプのＩＰ電話サービスに対応した電話機である。

イのＶｏＩＰゲートウェイは音声をディジタル信号に変換し，ＩＰパケットを作り出す役割

を行う。電話機とＩＰネットワークの間に置き，既存の電話機からＩＰ電話を使えるようにし

たり、通話先の相手を見つけるといった制御のための通信も行う。

ウのゲートキーパはＩＰ電話システムにおいて，いくつかのＶｏＩＰゲートウエイとこれら

を束ねて呼制御情報を一元管理する。求める答えはウとなる。

エのルータはＶｏＩＰゲートウェイか送り出した音声パケットを相手のＶｏＩＰゲートウェ
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イまで中継する役割を行う。

例題演習

インターネットを用いて音声データを転送する技術であり、インターネット電話などを実現

するものはどれか。

ア ＩＰ-ＶＰＮ イ ＰＢＸ

ウ ＶｏＦＲ エ ＶｏＩＰ

解答解説

インターネット電話に関する問題である。

アのＩＰ-ＶＰＮはＩＰネットワーク上に設けられた仮想の私設網である。同じＩＰネット

ワーク上の他の拠点からアクセスできないようにセキュリティを確保する形態である。

イのＰＢＸは、デイジタル方式の構内交換機である。

ウのＶｏＦＲは、音声データをフレームリレーで伝送するための変換方式で、フレームリレ

ーよりも短いフレームで音声を伝送することにより、音声の遅延や抜けを防いでいる。

エのＶｏＩＰはＩＰプロトコル上で音声データを転送する技術で、インターネット電話の実

現を目指すものである。求める答えはエとなる。

例題演習

次の仕様に従って文章を表示するプログラムがある。原文のように記述する場合、下線部の

文字列はこのプログラムによって何ポイントで表示されるか。ここで、原文の最初の文字は10

ポイントで表示されるものとする。

〔仕様〕

<B>と</B>で囲まれる文字は，それ以前の文字より１ポイント大きく表示する。<S>と</S>で囲

まれる文字は，それ以前の文字より１ポイント小さく表示する。<B></B>と<S></S>は，それぞ

れ対で使用し入れ子にすることもできる。

〔原文〕

システムアドミニストレー夕は，<B>部門内<B>又は<S>グループ内の</S>情報化を</B>利用

者としての<S>立場から</S>推進し実施する。</B>

ア 10 イ 11 ウ 12 エ 13

解答解説

ＨＴＭＬのタグの使用に関する問題である。

スタート時の文字の大きさは10ポイントで、<B>を２つ通過し、２ポイントアップして、次

に<S>で１ポイント小さくなり、対象の文字になる。利用者としての文字の大きさは11ポイン

トになり、求める答えはイとなる。


