
- 1 -

問040004解説
◆解答

設問１ ａ エ ｂ イ ｃ エ ｄ エ

設問２ ウエ

◆解説

ファイアウォールのフィルタリング設定の問題である。

ＴＣＰとは

ＴＣＰはコネクション指向で、信頼性を提供するために再送信、パケットの順序制御、フ

ロー制御や輻輳回避制御などネットワークの利用効率を高める数多くの機能をもっている。

コンピュータ上では複数のプログラムが同時に動作する。トランスポート層のプロトコル

は、ポート番号を使って、通信しているプログラムを識別し、正しくデータを渡す処理を行

う。通信の識別に、宛先ＩＰアドレス、送信元ＩＰアドレス、宛先ポート番号、送信元ポー

ト番号、プロトコル番号を利用する。

ポート番号

アプリケーションに適切なデータを渡すためにポート番号を用いる。メール転送はポート

番号２５、ＨＴＴＰのポート番号は８０、ＦＴＰのポート番号は２１、ＴＥＬＮＥＴのポー

ト番号は２３、ＰＯＰ３のポート番号１１０などが決まっている。ＴＣＰはこのポート番号

に従ってアプリケーションにデータを渡す。

ＳＱＬインジェクション攻撃

、 、ＳＱＬインジェクションは アプリケーションのセキュリティ上の不備を意図的に利用し

アプリケーションが想定しないＳＱＬ文を実行させることにより、データベースシステムを

不正に操作する攻撃方法、また、その攻撃を可能とする脆弱性のことである。

設問１

フィルタリング設定ルールに関する問題である。

ファイアウォールＡに関する設定

Ｗｅｂは、送信元が外部のインターネット上の任意からあて先Ｗｅｂサーバにポート番号

８０を指定して通信する。メール転送は、送信元が外部のインターネット上の任意からあて

先メールサーバにポート番号２５を指定して通信する。メール転送では、送信元がメールサ

ーバからあて先が外部のインターネット上の任意にポート番号２５を指定して通信する。ａ

の答えはメールサーバで、求める答えはエとなる。ｂのポート番号は２５で、求める答えは

イとなる。
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ファイアウォールＢに関する設定

管理用ＰＣはメールサーバを介して外部とのメールの送受信を行う。メールの送信はポー

ト番号２５を指定して通信するが、メールサーバからの受信はプロトコルＰＯＰ３を使用し

て、ポート番号１１０を指定して通信する。ｃのあて先の答えはメールサーバで、求める答

えはエとなる。ｄのポート番号は１１０で、求める答えはエとなる。

設問２

アのＷｅｂサイトとやりとりするデータはインターネット上に公開されるものであり、盗

聴は問題にならない。

イのインジェクションはアプリケーションの不備によって発生する問題であり、ファイア

ウォールのフィルタリング設定では防止できない。

ウのインターネットからＤＭＺ内のサーバへの許可されていないポートでの接続は通信不

可になるため防ぐことができる。

エのインターネットから社内ＬＡＮへの不正アクセスはファイアウォールＢのフィルタリ

ングで防止できる。

オのメールによる社内ファイルの流出はメールの添付ファイルで送信されると、ファイア

ウォールのフィルタリングでは防止できない。

求める答えはウ、エとなる。


