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問040008問題
認証システムに関する次の記述を読んで，設問に答えよ。

複数のクライアントと複数のアプリケーションサーバ(以下，Ａアサーバという)が接続されて

いるネットワークにおいて，単純な認証システムを利用する場合について，ここでは二つの問題

点を取り上げる。

① 利用者は，使用するクライアントから各ＡＰサーバにログインするごとに，利用者ＩＤと

パスワードの入力操作を行わなければならない。

② クライアントとＡＰサーバとの間の通信データの横取りと偽造によって，ＡＰサーバのサ

ービスが不正に利用される危険性がある。

， ， 。ここで これらの問題を改善するための認証システム(以下 新認証システムという)を考える

なお，ここでは，これらの問題に直接関連しない仕様については，その記述を省略する。

〔新認証システムによる問題点の解消〕

問題点①に対しては，利用者が一度，利用者ＩＤとパスワードをクライアントに入力して認証

を受ければ，そのクライアントと各ＡＰサーバ間での認証は，利用者を介さないで済むように改

善する。

このために，チケットと呼ぶ認証データを用いる。チケットは，クライアントに対して発行さ

れ，そのクライアントは，ＡＰサーバの認証を得るとき，発行されたチケットをＡＰサーバに送

信する。

問題点②に対しては，ＡＰサーバに送信されたチケットが，チケットの発行を受けたクライア

ントから送られてきたものであることを，ＡＰサーバが確認できるよう，チケットとは別に認証

子と呼ぶ認証データを用いる。

図１に新認証システムの構成を示す。

〔新認証システムの構成と方式についての説明〕

（１）新認証システムでは，共通鍵暗号方式によって，通信データを暗号化する。以下，共通鍵

を鍵という。
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（２）認証サイトは，認証サーバ，鍵データベース及びチケット発行サーバで構成する。

（ ） ， 。３ チケット発行サーバの鍵は チケット発行サーバ自体と鍵データベースに登録されている

（４）各ＡＰサーバの鍵は，それぞれのＡＰサーバ自体と鍵データベースに登録されている。

（５）利用者の鍵は，利用者のパスワードから計算して決められ，鍵データベースに登録されて

いる。クライアントには，利用者が入力したパスワードから計算した鍵が，利用者がクライ

アントの利用を終了するまで，一時的に保持される。

〔認証のための通信の例〕

図２は，利用者が，クライアントＣから目的のＡＰサーバＳにアクセスする場合の認証の流れ

を示す。

認証は，次の３段階で行われる。ここで，enc(x)は，Ⅹを暗号化したものを表す。

第１段階は，クライアントＣがチケット発行サーバＴにチケットを要求するためのチケット(以

下，チケット発行サーバＴ用チケットという)の認証サーバＡへの要求(図２中の通信①)と，その

発行(図２中の通信②)である。

通信①では，クライアントＣは，次のデータを認証サーバＡに送信する。
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通信②では，認証サーバＡは，次のデータをクライアントＣに応答する。

第２段階は，クライアントＣがＡＰサーバＳにアクセスするためのチケット(以下，ＡＰサーバ

Ｓ用チケットという)のチケット発行サーバＴへの要求(図２中の通信③)と，その発行(図２中の

通信④)である。

通信③では，クライアントＣは，次のデータをチケット発行サーバＴに送信する。

チケット発行サーバＴは，TICKET を送信したのが間違いなくクライアントＣであることをTICKCT

ET とAUTH から確認する。確認ができたとき，通信④では，チケット発行サーバＴは，次のデーCT C1

タをクライアントＣに応答する。
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第３段階は，ＡＰサーバＳ用チケットの提示である(図２中の通信⑤)。

通信⑤では，クライアントＣは，次のデータをＡＰサーバＳに送信する。

ＡＰサーバＳは，TICKETCSを送信したのが間違いなくクライアントＣであることをTICKET とAUCS

TH から確認する。確認ができたとき，利用者は，クライアントＣから，ＡＰサーバＳへのアクセC2

スが許可される。

本文中の に入れる正しい答えを，解答群の中から選べ。設問

ａに関する解答群

CTア Ｃ-Ｔ間のセッション鍵 KEY

Ｔイ チケット発行サーバＴのID ID

Tウ チケッﾄ発行サーバＴの鍵 KEY

Ｃエ 利用者ID ID

ｂ，ｃに関する解答群

Ｓア ＡＰサーバＳのID ID

Sイ ＡＰサーバＳの鍵 KEY

CSウ Ｃ-Ｓ間のセッション鍵 KEY

CTエ Ｃ-Ｔ間のセッション鍵 KEY

Tオ チケット発行サーバＴの鍵 KEY

ｄに関する解答群

Sア ＡＰサーバＳの鍵 KEY

Sイ Ｃ-Ｓ間のセッション鍵 KEYC

CTウ Ｃ-Ｔ間のセッション鍵 KEY

Tエ チケット発行サーバＴの鍵 KEY


