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分野名「03.ネットワーク」

問番 内容 解説

問030001 ●画像データの送信・圧縮に関する問題 解答・解説

●情報量を計算し、デジタル伝送路で伝送する場合に必要な通信速

度および伝送時の圧縮率を計算する問題である。

問030002 ●通信データ圧縮に関する問題 解答・解説

●与えられた圧縮法で圧縮した時の情報量の変化とその情報を通信

回線で伝送する場合の伝送時間を計算する問題である。

問030003 ●モデムのスイッチ設定、通信回線のフロー制御に関する問題 解答・解説

●パソコンとモデムを接続した場合のモデムのスイッチ設定、パソ

コン間の通信回線のフロー制御に関する問題である。

問030004 ●インターネットのＩＰアドレスに関する問題 解答・解説

●ＩＰアドレスのインターネット上の構成、ホスト台数、サブネッ

トのビット数に関する問題である。

問030005 ●ＰＣＭ符号化の原理に関する問題 解答・解説

●ＰＣＭ符号化の原理、標本化→量子化→符号化のプロセス、デジ

タル信号の通信速度に関する問題である。

問030006 ●バイナリデータをテキスト文字に変換する問題 解答・解説

●バイナリデータをテキスト文字に変換して送信するネットワーク

に関する問題である。

問030007 ●パソコン間のパケット通信における通信時間に関する問題 解答・解説

●２台のパソコン間のパケット通信において、通信条件の変化に伴

うパケット量、通信時間を計算する問題である。

問030008 ●ネットワークの稼働率を計算する問題 解答・解説

●札幌・熊本間のネットワーク構成において、ネットワークの稼働

率を求める複合システムの問題である。

問030009 ●計算システムの信頼性に関する計算問題 解答・解説

●東京、新潟、名古屋、大阪を接続したオンラインシステムで、シ

ステムの故障率、信頼度を計算する問題である。
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分野名「03.ネットワーク」

問番 内容 解説

問030010 ●ＬＡＮのクライアント／サーバシステムに関する問題 解答・解説

●パソコンをＬＡＮで接続したクライアント／サーバシステムでの

ファイルサーバの効率的利用に関する問題である。

問030011 ●計算システムの信頼性に関する計算問題 解答・解説

●センタシステムと端末からなる照会型オンラインシステムの使用

条件に伴うシステムの稼働率を計算する問題である。

問030012 ●ＩＳＤＮの利用に関する問題 解答・解説

●データ収集システムの通信料金の計算、ＩＳＤＮに接続可能な台

数、２Ｂ＋Ｄの場合の接続様式に関する問題である。

問030013 ●ルータのパケットフィルタリング機能に関する問題 解答・解説

●ファイアウォールのパケットフィルタリング機能を実現するため

の関門ルータのテーブル設定に関する問題である。

問030014 ●ハフマン符号化を用いたデータ圧縮に関する問題 解答・解説

●与えられた文字の生起確率とハフマン符号化の規則を使用して、

ハフマン符号を作成する問題である。

問030015 ●インターネットにおけるプロキシサーバに関する問題 解答・解説

●ローカルなネットワークとインターネットとの間に設置されたプ

ロキシサーバのアクセス制御に関する問題である。

問030016 ●ＬＡＮのアクセス制御ＣＳＭＡ／ＣＤに関する問題 解答・解説

●バス型ＬＡＮやスター型ＬＡＮに用いられるＣＳＭＡ／ＣＤ方式

のアクセス制御に関する問題である。

問030017 ●ＰＣＭ符号化の原理とデジタル多重化ＴＤＭに関する問題 解答・解説

●ＰＣＭ符号化の原理とデジタル多重化ＴＤＭに関する標本周波

数、伝送信号速度を計算する問題である。

問030018 ●複合システムの稼働率を計算する問題 解答・解説

●システムの年間平均稼働率の計算法と３台が並列に稼働する複合

システムの稼働率の計算法に関する問題である。
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分野名「03.ネットワーク」

問番 内容 解説

問030019 ●適切な端末使用台数の検討に関する問題 解答・解説

●平均処理時間、平均待ち時間、端末の平均利用率、平均利用台数

を使用して端末台数を検討する問題である。

問030020 ●トランザクション処理性能に関する問題 解答・解説

●トランザクション処理件数、平均使用時間、使用率を用いて、サ

ーバの処理性能、ディスク台数を検討する問題である。

問030021 ●社内ＬＡＮ、インターネットに関する問題 解答・解説

●プライベートアドレス、ＭＡＣアドレス、ＩＰアドレスの検討と

関門サーバの働きに関する問題である。

問030022 ●ウェブシステムの稼働率に関する問題 解答・解説

●ウェブサーバ、ＡＰサーバ、ＤＢサーバで構成される複合システ

ムの稼働率をＭＴＢＦ、ＭＴＴＲの関係で検討する問題である。

問030023 ●ＤＮＳサーバに関する問題 解答・解説

●ＤＮＳサーバのドメイン名とＩＰアドレスの定義の記述、および

サブネットワークとＤＮＳサーバの活用法の問題である。

問030024 ●使い捨てパスワードの仕組みに関する問題 解答・解説

●サーバへのログイン可能回数とユーザ定数Ｋから使い捨てパスワ

ードを作成する方法および検証に関する問題である。

問030025 ●通信ネットワークの信頼性に関する問題 解答・解説

●ネットワークに要求される通信速度とネットワークの稼働率を計

算する複合回路のネットワークの問題である。

問030026 ●共通鍵暗号化方式に関する問題 解答・解説

●共通鍵暗号化方式において、ＤＨ法を使用して利用者が共通鍵を

共有する手順に関する問題である。

問030027 ●バスタブ曲線と故障時間・故障頻度に関する問題 解答・解説

●バスタブ曲線の特徴と故障頻度、および運用時間とＭＴＴＲから

ＭＴＢＦ、故障時間を求める問題である。
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分野名「03.ネットワーク」

問番 内容 解説

問030028 ●通信ネットワークのトラフィック量を求める問題 解答・解説

●本社と支店間の通信ネットワークにおいて、通信形態に対応する

通信経路のトラフィック量を求める問題である。

問030029 ●ファイアウォールのフィルタリング設定、セキュリティの問題 解答・解説

●インターネット上のファイアウォールの送信元、あて先、ポート

番号の条件設定、セキュリティ上のリスクの問題である。

問030030 ●採取データをパケット化し、データ送信する問題 解答・解説

●採取したデータをパケット化して送信する場合の単位時間当たり

の測定個数、送信量、圧縮後のビット長を検討する問題である。

問030031 ●動画のストリーミングサーバの設置計画に関する問題 解答・解説

●サーバに必要な格納容量、動画データの送信速度、同時要求能力

と再生時間を考慮して同時送信能力を検討する問題である。

問030032 ●誤り検出方式の誤り率、ＣＲＣ方式を用いて検査する問題 解答・解説

●パケット転送システムにおける、誤り率、ＣＲＣ方式の計算手順、

誤りの有無を検査する手順に関する問題である。

問030033 ●ルータの経路制御テーブルを更新する問題 解答・解説

●他のルータから定期的にブロードキャストされた経路制御情報を

受信し、自身の経路制御テーブルの情報を更新する問題である。

問030034 ●データ転送時のフロー制御に関する問題 解答・解説

●端末Ａ、Ｂ間でのパケット通信で、送達確認やフロー制御を行う

場合の受信バッファ容量と転送時間関係を検討する問題である。

問030035 ●電子メールのＭＩＭＥ形式に関する問題 解答・解説

●ＭＩＭＥ形式で用いられるbase64、quoted-printableなどのエン

コード方式を用いてコード変換する問題である。

問030036 ● 解答・解説

●
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問030001解説
◆解答


設問 ａ イ ｂ キ ｃ ウ ｄ オ


◆解説


画像データの送信・圧縮に関する問題である。


画像データの情報量を計算し、デジタル伝送路で伝送する場合に必要な通信速度および既存


の通信路で伝送する場合の圧縮率を計算する。


検討条件


① １フレームのピクセル数は１２８×６４ドットである。


② カラーを１６色４ビットで表現する。


③ 画像の転送速度は１０フレーム／秒である。


④ 情報量をビット単位に換算する。


⑤ ｂｐｓ単位の情報量を用いて、１フレームの情報量、通信回線の容量、通信速度を対応


づける


伝送情報量と伝送時間の関係


Ｔ＝Ｈ／(Ｆ×η)


Ｈ：伝送情報量(ビット)


Ｆ：伝送速度(ビット／秒)


Ｔ：伝送に要する時間(秒)


η：伝送効率


設問


(１) １６色のカラー情報に必要なビット数


１６＝２ であるから、４ビット必要であり、 の求める答えはイとなる。４ ａ


１フレームの静止画像のデータ量


１２８×６４×４÷８＝４０９６(バイト)


４０９６バイトで、 の求める答えはキとなる。ｂ


１２８ビット


６４


ビット


１フレーム


１ピクセル＝１６色＝４ビット


Ａ Ｂ


１０フレーム／秒


伝送速度(ビット／秒)


１フレーム＝１２８×６４×４＝３２７６８
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(２) １秒間に１０フレーム送信する伝送速度


１２８×６４×４×１０＝３２７６８０(ビット)


従って、最低３８４ｋｂｐｓが必要となる。 の求める答えはウとなる。ｃ


(３) ＩＳＤＮ基本インタフェースＢチャネルの伝送速度は６４０００ｂｐｓであるから、


画像の圧縮量は


６４０００÷３２７６８０＝０.１９５


となり、静止画像を約２０％に圧縮する必要がある。 の求める答えはオとなる。ｄ
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問030002解説
◆解答


設問 ａ ア ｂ ケ ｃ ウ ｄ キ


◆解説


データ圧縮に関する問題である。


与えられた圧縮法で圧縮した時の情報量の変化とその情報を通信回線で伝送する場合の伝送


時間を計算する。


データ圧縮の一般的な考え方


文字列の圧縮は同一の文字が３文字以上連続する場合、次の３文字の様式に置き換える考


え方が用いられる 。。


圧縮マーク＋連続する同じ文字の個数＋連続する同じ文字の内容


圧縮の手順


① 文字列の先頭から隣り合う２つの配列の要素を比較して、同一文字が連続する間、連続


する同じ文字の個数を求める。


② 配列の隣り合う文字列が異なる場合に、文字の転送または文字列の圧縮を行う。


③ 連続する同じ文字数が２以下の場合は圧縮せずにそのまま転送する。


④ 連続する同じ文字数が３以上の場合、圧縮記号＋同じ文字数＋同じ文字の内容の３文字


で表す。


⑤ 文字列の最後になると、終端記号を付加して終了する。


問題での圧縮方法


圧縮の構造(２バイトの符号) データのバイト数 ＋ データの符号


同じデータ値が連続する部分を 、即ち連続するデータのバイト数(１バイ２バイトの符号


ト分)とデータの値(１バイト分)の２バイトに変換する方法である。連続する同じ文字が３バ


イト以上の場合は圧縮の効果があるが、１バイトでは逆に文字列が長くなる現象が発生する。


同期方式と情報量の換算方式の関係


情報を通信回線を使用して伝送する場合、情報量をビットの単位に換算する必要がある。


通信回線の同期方式によって、バイト単位の情報量を伝送ビットに換算する方法が異なる。


調歩同期方式の場合、１バイトの情報を１０ビットで換算


キャラクタ同期方式、フラグ同期方式の場合、１バイトの情報を８ビットで換算


４１４１４２４２４２４２４２４３４３


圧縮


４１４１０５４２４３４３
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設問


圧縮の最悪の現象は、圧縮前の１６進データ列が連続していない場合は、データバイト１


。 。バイトにカウンタバイト１バイトを加えた計２バイトになる の求める答えはアであるａ


、調歩同期式であるから、３２バイトの文字列は３２０ビットになり、通信速度１ｂは


２００ｂｐｓで除すと


３２×１０／１２００＝０.２６７(秒)


２６７ミリ秒となり、 の求める答えはケとなる。ｂ


、図３の文字列を連長圧縮法を用いて圧縮すると、次のようになる。ｃは


05Ｆ07Ｂ06Ｚ03Ｊ01Ｅ01Ｙ01Ａ01Ｈ01Ｍ04Ｋ02Ｗ


文字列の長さは２２文字で、２２バイトになる。 の求める答えはウである。ｃ


転送に要する時間は通信速度１２００ｂｐｓで除して


２２×１０／１２００＝０.１８３(秒)


１８３ミリ秒で、 の求める答えはキとなる。ｄ
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問030003解説
◆解答


設問１ エ


設問２ ａ オ ｂ ア ｃ エ


◆解説


モデムのスイッチ設定、通信回線のフロー制御に関する問題である。


フロー制御


フロー制御は、通信回線上の情報の流量制御である。


受信側のアプリケーションは複数のファイル処理が必要であり、多数の回線を相手にしてい


る場合、かなりの頻度でフロー制御が必要になる。伝文が長い場合には、応答符号の種類を増


やして実現させる必要が生じる。この場合、送信を一時中断して待たせることも行う。


受信側はバッファメモリをもち、ソフトウェアの処理の遅れでバッファメモリが満杯になる


とフロー制御を行い、送信側は情報の送信を一定時間の間、中断する。


フロー制御の仕組み


次の図はフロー制御の状態を示したものである。図中、ＳＴＸはテキストまたはブロックの


開始、ＥＴＢはブロックの終了、ＢＣＳはチェックビット、ＡＣＫは肯定応答、ＷＡＣＫは送


信一時中断、ＥＮＱは応答催促を表す。


フロー制御を行う場合、受信側からＷＡＣＫ(waitＡＣＫ)信号が返信される。送信側はＷＡ


ＣＫ信号を受けると、タイマが動作し、一定時間経過すると、ＥＮＱ(応答督促符号)信号を送


信する。ＷＡＣＫ信号は送信を一時的に待たせるためのものである。受信側が受信可能になる


と、送信側のＥＮＱ信号に対してＡＣＫを返信し、再び情報が送信される。受信側が受信可能


にならない場合、ＥＮＱ信号に対してＷＡＣＫ信号が返信される。


問題におけるフロー制御


通信速度と印刷速度の差を求め、バッファ容量を考慮して事前に送信端に送信中止信号を送


り、送信データがバッファから溢れないように制御する方法である。


Ｅ
Ｔ
Ｂ


Ｓ
Ｔ
Ｘ


① ② ③
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通信回線でデータを受信しながら、印刷出力するシステムでは、通信回線の通信速度と印刷


機の印刷速度とが大幅に異なる場合がある。通常、通信速度に比べて印刷速度が遅く、通信デ


ータを受信するバッファ容量が十分大きい場合は、一旦通信データをバッファに受信してから


印刷を開始する。しかし、バッファ容量が十分に大きくない場合、印刷しながら受信する方法


を用いるが、この場合にはフロー制御が必要になる。


通信回線の文字数をビットに換算する方法


、 。通信回線における文字数をビット単位に換算する場合 同期方式によって換算方法が異なる


調歩同期方式の場合、１バイトの情報を１０ビットで換算


キャラクタ同期方式、フラグ同期方式の場合、１バイトの情報を８ビットで換算


通信回線における情報量と印刷する情報量


印刷機における情報量と通信回線における情報量は異なる。


通信回線の情報量＝制御情報 ＋ データ量 ＋ 検査情報


制御情報＋検査情報をまとめて制御情報として与える場合もある。


設問１


モデムの通信仕様を決定するためのスィッチの設定問題である。


表１の通信回線と通信プロトコルの仕様、モデム設定スイッチの仕様を比較して、設定条


件を求める。


モデムの通信仕様


① ＳＷ１はプッシュボタン信号であるから回線設定仕様からＯＮである。


② ＳＷ２は解答群の答えがすべてＯＦＦである。


③ ＳＷ３は回線接続状態であるからＯＮとなる。


④ データ信号速度が２４００ｂｐｓであるからＳＷ４はＯＦＦ、ＳＷ５はＯＮとなる。


⑤ ＳＷ６はストップビット１ビットであるからＯＮとなる。


⑥ ＳＷ７はパリティビットなしであるからＯＮとなる。


⑦ ＳＷ８はどちらでもよい、


⑧ ＳＷ９、ＳＷ１０はデータ長が８ビットであるから共にＯＮとなる。


通信速度に比べて印刷速度が遅い場合、


バッファ領域を利用してフロー制御する


４０文字／秒


２４００ｂｐｓ
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以上の結果をまとめると、次のようになる。


ＳＷ１ ＯＮ ＳＷ２ ＯＦＦ


ＳＷ３ ＯＮ ＳＷ４ ＯＦＦ


ＳＷ５ ＯＮ ＳＷ６ ＯＮ


ＳＷ７ ＯＮ ＳＷ８ ＯＮまたはＯＦＦ


ＳＷ９ ＯＮ ＳＷ１０ ＯＮ


求める答えはエである。


設問２


フロー制御の端末は信号を受信後、０.５秒で送信を停止することができる。


データ信号速度は２４００ｂｐｓであるから、０.５秒間に到着するビット数は


２４００×０.５＝１２００ (ビット)


１２００ビットとなる。


同期方式は調歩同期式であるから、１文字は１０ビットで構成される。従って、１２００


ビットに相当する文字数は


１２００÷１０＝１２０ (文字)


１２０文字となり、１２０バイトとなる。 の求める答えはオである。ａ


プリンタへの出力は、印刷速度が４０文字／秒であるから


４０×０.５＝２０


２０バイトとなり、 の求める答えはアとなる。ｂ


上記の差の余裕がバッファーに必要であるから、バッファー容量は


１２０－２０＝１００


となり、 の求める答えはエとなる。ｃ
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問030004解説
◆解答


設問 ａ カ ｂ オ ｃ キ


◆解説


インターネットのＩＰアドレスに関する問題である。


ＩＰアドレスの条件


① ネットワーク部はインターネットに接続されているすべてのネットワークアドレスと重


ならない。


、 。② 同じデータリンクに接続されているホストは すべて同じネットワークアドレスとする


③ ＩＰアドレスのホスト部は同一リンク内で重ならない。


④ ネットワーク部とホスト部の区別が明確である。


⑤ ビットがすべて１またはすべて０は使用しない。(予約済みである)


⑥ 世界で同じＩＰアドレスをもつコンピュータは１台しかない。


ＩＰアドレスの分類


ＩＰアドレスはコンピュータ内部では２進数の３２ビットで構成されるが、人間のための表


記法としては、８ビットずつ４つの組に分け、ピリオドを入れて１０進数で表示される。


ＩＰアドレスはクラスＡ、クラスＢ、クラスＣ、クラスＤの４つのクラスに分類される。


① クラスＡ


先頭１ビットが０で始まり、ネットワーク部は先頭から８ビットで表すため、１０進数


では０～１２７までがクラスＡのネットワークアドレスとなり、予約済みのアドレスを除


くと、１２６のネットワーク数が確保できる。ホストアドレスは残りの２４ビットで表現


し、１ネットワーク内で割り当てられるホストアドレスは１６７７７２１４となる。


② クラスＢ


先頭２ビットが１０で始まり、ネットワーク部は先頭から１６ビットで表すため、１０


進数では１２８～１９１までがクラスＢのネットワークアドレスとなり、予約済みのアド


レスを除くと、１６３８２のネットワーク数が確保できる。ホストアドレスは残りの１６


、 。ビットで表現し １ネットワーク内で割り当てられるホストアドレスは６５５３４となる


③ クラスＣ


先頭ビットが１１０で始まり、ネットワーク部は先頭から２４ビットで表すため、１０


進数では１９２～２２３までがクラスＣのネットワークアドレスとなり、予約済みのアド


レスを除くと、２０９７１５０のネットワーク数が確保できる。ホストアドレスは残りの


８ビットで表現し、１ネットワーク内で割り当てられるホストアドレスは２５４となる。


④ クラスＤ


先頭４ビットが１１１０で始まり、全てのビットがネットワークアドレスとなり、ＩＰ


マルチキャスト通信に使用される。ネットワークアドレスを求める場合、クラスＡは２５


５．０．０．０、クラスＢは２５５．２５５．０．０、クラスＣは２５５．２５５．２５
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５．０とＩＰアドレスの論理積によって求めることができる。


サブネットマスク


クラスＡやクラスＢを効果的に使用し、ＩＰアドレスの不足を改善するためにサブネットワ


ークの考え方が用いられるようになり、各クラスごとに決まるホスト部にサブネットワークア


ドレスが設定される。


ＩＰアドレスを２つの識別子で表し、１つはＩＰアドレス、もう１つはネットワーク部の長


さを表すサブネットマスクとなる。


クラスＡ、Ｂ、ＣなどのＩＰアドレス群をネットワーク部とホスト部に分割するのにサブネ


ットマスクが使用されるようになった。


サブネットマスクは３２ビットの数値で、ＩＰアドレスのホストアドレス部の一部をネット


ワークアドレスとして利用できるようにするものである。


サブネットワークを含むネットワークアドレスの長さに相当する長さに１のビットを並べ、


残りのビットを０のビットとしてビットパターンを作り、サブネットマスクとする。


ＩＰアドレスとサブネットマスクのビット別論理積を実行するとネットワークアドレスを求


めることができる。例えば、ＩＰアドレスが172.20.100.52 で、ネットワークアドレスが２６


ビットの場合は、サブネットマスクとして255.255.255.192 を用いる。192=11000000となる。


設問


、ホスト台数が８１００台であるから、２ ＝８１９２となり、１３ビットあればａは １３


よい。求める答えはカとなる。


、ホスト台数が最も多いのは理学部の２１００台で、必要ビット数は２ ＝２０４ｂは １１


８、２ ＝４０９６で１２ビットとなり、求める答えはオとなる。１２


、ホスト部に１２ビットを割り振ると、サブッネット部は４ビットになり、１６種ｃは


類の表示が可能になる。しかし、００００、１１１１の２種類は除外されるから、１４種類


になる。求める答えはキとなる。


クラスＡ 0


クラスＢ 01


クラスＣ 01 1


７ビット ８ビット


８ビット


８ビット５ビット


６ビット
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問030005解説
◆解答


設問 ａ ウ ｂ エ ｃ ウ


◆解説


ＰＣＭ符号化の原理の、標本化→量子化→符号化のプロセスに関する問題である。


シャノンの定理(標本化の定理)


音声信号は最大周波数の２倍以上の周波数でサンプリングして、ディジタル化すればアナロ


グ信号に変換する場合、元のアナログ信号に正しく変換することができるシャノンの定理を利


用する。


シャノンの定理は「元信号を含む周波数成分の最高周波数の２倍以上の周波数で元信号をサ


ンプリングして伝送すれば、受信側で元信号を忠実に復元できる」というものである。


ＰＣＭ符号化の原理


アナログ信号を する場合、標本化の定理を適用する。標本化


音声信号を標本化する場合、音声電話における周波数成分は３００～４０００Ｈｚであり、


その最高周波数の４ｋＨｚの２倍の周波数８ｋＨｚでサンプリングする。サンプリング間隔は


１２５マイクロ秒となる。


は、標本値の切り上げと切り捨てを行い、整数値に置き換える処理である。量子化


音声信号の場合、１２５マイクロ秒の間隔でサンプリングして、求めた振幅値を８ビットで


アナログ信号 デジタル信号


８


14
12


10
12


14
12


10 10
13


量子化値 符号化


８ ００００１０００


１４ ００００１１１０


１２ ００００１１００


１０ ００００１０１０


１２ ００００１１００


１０ ００００１０１０


１０ ００００１０１０


１３ ００００１１０１


Ｔ＝１２５μｓｅｃでサンプリング


標本値→量子化


量子化値→符号化
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表現できる２５６段階に区切った大きさの整数値に置き換える。この処理で発生する誤差を


という。量子化雑音


は、量子化された値を８ビットの符号化系列でデジタル化する処理である。符号化


８ビットを使用して２５６レベルに変換すると、１回の変換で８ビットのデジタル信号が発


信されることになる。音声信号の最大周波数は４０００ヘルツであるから、サンプリングピッ


チは１２５マイクロ秒となり、ディジタル信号の信号速度Ｓは


Ｓ＝８／(１２５×１０ )＝０.０６４×１０ ＝６４０００－６ ６


となり、６４ｋｂｐｓを求めることができる。


設問


、音声の周波数帯域は３００～４０００であるから、標本化定理を用いると、標本ａは


周波数は４０００×２＝８０００Ｈｚとなり、標本化のピッチは１／８０００＝０.１２５


ミリ秒となる。求める答えはウとなる。


、０～１２ボルトの量子化であるから、必要なボルト単位は１３個となり、ｂは
３ ４２ ＜１３＜２


から、必要なビット数は４となる。求める答えはエとなる。


、１回の標本化の変換で８ビットが伝送され、１秒間に８０００回標本化が行われｃは


るため、１秒間に８ビット単位で８０００送信されることになる。


８０００×８＝６４０００ (ビット／秒)


６４ｋbpsとなり、求める答えはウとなる。
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問030006解説
◆解答


設問１ エ


設問２ ア


設問３ ウ


◆解説


バイナリデータをテキスト文字に変換して送信するネットワークに関する問題である。


ベーシック手順の考え方


ベーシック手順はテキスト文字をブロック単位で伝送する方式で、１ブロックごとに受信確


認をする逐次応答方式である。テキストの伝送にはＪＩＳ７単位符号系を使用し、ブロックの


伝送制御には伝送制御符号(ＴＣＣ)を使用する。


伝送のブロック化


データを伝送する場合、伝送する文字や数値データにヘディングを付けて伝送する。ヘディ


ングにはメッセージ番号や伝送経路、優先度などの情報が含まれる。テキストにヘッディング


を付けた長いテキストを伝送すると、伝送途中でのエラーの発生による再送処理のために伝送


効率が低下する。これを防止するために１２８～２５６バイト程度の長さに分割して伝送のブ


ロック化を行う。分割したブロックに伝送制御用のキャラクタや誤り制御用のＢＣＣ符号をつ


けてブロック単位で伝送し、ブロック単位で誤りのチェックや受信の確認を行う。


バイナリデータのテキスト化


バイナリデータを６ビットの大きさに区切り、６ビットの６４種類のビットパターンをアル


ファベットの大文字２６文字、小文字２６文字、０～９の数字１０文字と＋、／の計６４文字


、 、の７ビットＡＳＣIIコードに変換して ７ビットコードにパリティビット１ビットを付加して


計８ビットのテキスト文字を調歩同期の１０ビットとして伝送する。


２４ビットのバイナリデータは、４分割して６ビットの値にして、各ブロックを７ビット符


。 、 。号の文字に対応させる その後 パリティビットを１ビット付加して調歩同期方式で転送する


コンピュータシステム内で取り扱う文字データは６４種類の１文字６ビットの文字系であ


り、通信路で取り扱う文字は１文字１０ビットの文字系となる。
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設問１


１バイト８ビットのバイナリデータ９００バイト(システム内)をビットに変換すると、


９００×８＝７２００ビット


このバイナリデータを６ビットの文字系列(システム内)に換算すると、


７２００÷６＝１２００文字


１２００文字となる。求める答えはエとなる。


設問２


７ビット符号の文字に、調歩同期方式のスタートビット１ビット、ストップビット１ビッ


ト、パリティビット１ビットを加えると、１文字のビット数は、


７＋１＋１＋１＝１０


１０ビット(通信路)となる。


１秒間に伝送できるビット数は９６００であるから、１秒間に伝送できる７ビット符号は


９６００／１０＝９６０ (文字)


９６０文字数となる。


７ビット符号の文字はシステム内では１文字６ビットであるから、


９６０×６＝５７６０ (ビット)


これをバイトに換算すると、


５７６０／８＝７２０ (バイト)


となる。


即ち、通信速度９６００ｂｐｓの通信回線を利用して、バイナリデータをテキストデータ


に変換して、調歩同期式で伝送する場合、システム内の文字を１秒間に７２０バイト伝送で


きる。求める答えはアとなる。


８ビット


３バイト＝２４ビット


バイナリデータ


６ビット４分割


７ビット符号に変換(パリティビットを付加して８ビットで伝送)


６ビット


文字系列


７ビット


文字系列


通信路の


文字系列
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設問３


用紙１枚のデータ量を求めると、(システム内のデータ)


１２０×２０×１２０×３０＝８６４００００ ビット


バイト数に換算すると、


８６４００００／８＝１０８００００バイト


テキストデータに変換して送信する。設問２のシステム内の文字の伝送速度７２０バイト


／秒を利用して計算すると


１０８００００／７２０＝１５００


１５００秒となり、求める答えはウとなる。
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問030007解説
◆解答


設問１ ａ ク ｂ カ ｃ ウ


設問２ ウ


◆解説


２台のパソコンの間のパケット通信における通信時間に関する問題である。


送受信間の通信方式


① 送信側は５１２バイトのデータと４バイトの制御情報の計５１６バイトを１パケットと


して、受信側に送信する。


② 受信側は正しい信号を受信すると、４バイトの制御情報を送信側に送信する。


③ 受信側からの正しく受信した制御情報を受け取ると、送信側は次の５１６バイトのパケ


ットを送信する。


④ 送信側は送信準備に１０ミリ秒の時間を使用する。


⑤ 受信側は受信情報の検査と返信準備に１０ミリ秒の時間を使用する。


⑥ 送受信間の通信速度は９６００ｂｐｓである。


⑦ 同期方式は、調歩同期式である。


９６００ｂｐｓ


パケットの形式は制御部４バ


イト、データ部５１２バイト


送信側 受信側


通信データの送信


制御データの送信


制御データの送信


通信データの送信


送信準備


１０ｍｓ


受信検査


１０ｍｓ５１６Ｂ


４Ｂ
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設問１


、６１４,４００バイトのデータをデータ部の容量５１２バイトのパケットで送信すａは


るため、パケットの数を求めると


６１４４００÷５１２＝１２００


１２００パケットとなり、 の求める答えはクとなる。ａ


、データ通信量が５１２バイト、ヘッダ部とチェックサムで４バイト、ＡＣＫ、まｂは


、 、たはＮＡＫの受信側からの応答に４バイトが必要であり １パケットの通信に要する時間は


調歩同期方式であるから


(５１２＋４＋４)×１０÷９６００＝５２００／９６００(秒)


となる。


１２００パケットの通信に必要な時間は


５２００×１２００／９６００＝６５０ (秒)


となる。


送信側の準備に０.０１秒、受信側の応答準備に０.０１秒であるから、１２００パケット


の送信に必要な準備時間は


(０.０１＋０.０１)×１２００＝２４（秒）


全通信時間は


６５０＋２４＝６７４ (秒)


の求める答えはカとなる。ｂ


、誤りが６回発生する場合であるから、再送に要する時間はｃは


(５１６＋４)×６×１０／９６００＋０.０２０×６＝３.３７（秒）


の求める答えはウとなる。ｃ


設問２


、１パケットのデータ部の長さを半分にしても全体のデータ通信量は同じであり、アは


パケット数が増加するため、ヘッダ部や通信準備の時間が増加して、全体として通信時間は


長くなる。


、パリティありの送信を行っても、１バイトまたは１ブロックの１ビットの誤りをイは


検出できるだけであり、ビット単位の長さが不明確では的確なバイナリデータの送信はでき


ない。


、バイナリデータの有効長さを認識できる制御文字を考慮すると可能である。ウは


、モデム間の通信速度が速くなってもパソコンとモデム間の速度で制限されるためエは


通信時間は短くならない。


、５パケット単位にＡＣＫ、ＮＡＫを返しても、誤りが発生した場合、５パケットオは


の再送を行わなければならないためデータ通信時間が短くなるとは断定できない。


求める答えはウとなる。








- 1 -


問030008解説
◆解答


設問１ ア


設問２ キ


設問３ オ


◆解説


ネットワークの稼働率を計算する問題である。


直列・並列システムの稼働率


複合システムの稼働率


問題での稼働率の計算


与えられた回線構成と回線の稼働率を利用して、特定区間の稼働率を計算する。


① 回線の構成の直列・並列の明確化


② 回線構成図の作成


③ 並列回線部の稼働率の計算


④ 直列回線部の稼働率の計算


設問１


回線の構成図


熊本から札幌までの稼働率は、熊本－大阪、大阪－東京、東京－札幌間の稼働率を利用し


て、すべて直列につながっているとした場合の稼働率であるから、次のように計算される。


熊本 大阪


東京


札幌


０.８ ０.９


０.７


札幌－熊本間は直列につながる


① 直列 Ａ＝Ａ１×Ａ２


② 並列
Ａ＝１－(１－Ａ１)×(１－Ａ２)


Ａ＝(１－(１－Ａ１)×(１－Ａ２))(１－(１－Ａ３)×(１－Ａ４))







- 2 -


０.８×０.９×０.７＝０.５０４


小数３桁で四捨五入であるから、０.５０となる。求める答えはアとなる。


設問２


回線の構成図


熊本－高松間の迂回回線は稼働率がＰ６であり、熊本－大阪間はＰ１、高松－大阪間はＰ


２であるから、熊本－大阪間の通信回線は右の図のようになる。


迂回回線を含めた熊本－大阪間の稼働率は次の計算から算出できる。


１－(１－Ｐ１)(１－Ｐ６×Ｐ２)


求める答えはキとなる。


設問３


、 。熊本－札幌間の通信回線のそれぞれの稼働率と回線路を図で表すと 次の図のようになる


熊本－札幌間の稼動率は次のようにして求まる。


① 熊本－大阪間は、


１－(１－０.８)(１－０.４８)＝０.８９６


② 大阪－東京間は０.９


③ 東京－札幌間は迂回回線を含めて次のように計算する。


１－(１－０.７)(１－０.９×０.８)＝０.９１６


④ 熊本－札幌間は


０.８９６×０.９×０.９１６＝０.７３８＝０.７４


求める答えはオとなる。


熊本 大阪


高松


Ｐ１


Ｐ２Ｐ６
熊本－大阪間と熊本－高松－


大阪間は並列に結合される


熊本 大阪


高松


０.８


０.８
０.６


東京


新潟


札幌
０.９


０.９


０.７


０.８


０.８


０.８ ０.６
０.９


０.７


０.９ ０.８
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問030009解説
◆解答


設問１ ウ


設問２ ア


設問３ ａ ア ｂ ウ


◆解説


計算システムの信頼性に関する計算問題である。


問題での稼働率の計算


与えられた回線構成と回線の稼働率を利用して、特定区間の稼働率を計算する。


① 回線の構成の直列・並列の明確化


② 回線構成図の作成


③ 並列回線部の稼働率の計算


④ 直列回線部の稼働率の計算


回線の稼働率の計算


２つの回線の信頼度をＡ１、Ａ２、全体の信頼度をＡとする。


問題の回線構成


① 直列
Ａ＝Ａ１×Ａ２


② 並列


Ａ＝１－(１－Ａ１)×(１－Ａ２)


③ 複合


Ａ＝(１－(１－Ａ１)×(１－Ａ２))(１－(１－Ａ３)×(１－Ａ４))
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設問１


α＝０.９として、東京・名古屋間の信頼度を求める。


東京・新潟・名古屋間の信頼度は


０.９×０.７＝０.６３


東京・名古屋間は


１－（１－０.６３）×（１－０.９）＝１－０.０３７


＝０.９６３


東京・大阪間の信頼度は


０.９６３×０.８＝０.７７０４・・・０.７７


求める答えはウである。


設問２


新しい回線の信頼度をｘとすると


１－（１－０.８）×（１－ｘ）≧０.９


が成り立つｘを求めればよい。上の式を変形すると


０.８＋０.２ｘ≧０.９


０.２ｘ≧０.１ ｘ≧０.５


求める答えはアである。


設問３


ＭＴＢＦ(平均故障間隔)は次式から求める。


(１０４＋９２＋８８＋１１３＋１０３)／５＝５００／５


＝１００


ＭＴＴＲ(平均修理時間)は次式から求める。


(６＋２＋７＋２＋３)／５＝２０／５＝４


故障率＝１／ＭＴＢＦであるから


故障率は


１／１００＝０.０１


稼働率はＭＴＢＦ／(ＭＴＢＦ＋ＭＴＴＲ)


１００／(１００＋４)＝０.９６２＞０.９


の求める答えはア、 の求める答えはウである。ａ ｂ


０.７ ０.９


０.９


０.８
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問030010解説
◆解答


設問１ エ


設問２ ａ ウ ｂ エ


◆解説


ＬＡＮのクライアント／サーバシステムに関する問題である。


ＬＡＮシステムの構成と特徴


① １０台のパソコンでＬＡＮを構成する。


② １０台のパソコンのうち１台をファイルサーバとして利用する。


③ それぞれのクライアントで利用されるシステムファイルと各クライアントが共通に利用


できる利用者ファイルからなるＬＡＮシステムがある。


④ システムファイルは利用者のパソコンにあるもののみが利用できる。


⑤ 利用者ファイルはファイルサーバにあり、各クライアントが共通に利用できるようにな


っている。


システムのバックアップ処理方式


① システムファイルのバックアップは年１回


② 利用者ファイルのバックアップは月１回


ＬＡＮに接続された１０台のパソコンでバックアップ処理を行う場合、クライアント／サー


バシステムを導入する場合と導入しない場合で、バックアップ処理の取り扱い頻度に差異が発


生する。


設問１


利用者のパソコンＢでは、システムファイルのワープロソフトは自分のパソコンのＷ をＢ


利用する。文書ファイルはファイルサーバにあるファイルＦを利用することができるため、


求める答えはエとなる。


設問２


、システムファイルは、１０台のパソコンがそれぞれ年１回バックアップをとる必ａは


、 。 。要があるから 全体で１０回バックアップをとることになる の求める答えはウとなるａ


、文書ファイルは１０台共通でファイルサーバに保存されており、月１回の割合でｂは


バックアップをとるものとして、年に１２回のバックアップをとることになる。 の求めｂ


る答えはエとなる。








- 1 -


問030011解説
◆解答


設問 ａ イ ｂ ウ


◆解説


計算システムの信頼性に関する計算問題である。


問題での稼働率の計算


与えられた回線構成と回線の稼働率を利用して、特定区間の稼働率を計算する。


① 回線の構成の直列・並列の明確化


② 回線構成図の作成


③ 並列回線部の稼働率の計算


④ 直列回線部の稼働率の計算


回線の信頼度の計算


２つの回線の信頼度をＡ１、Ａ２、全体の信頼度をＡとする。


① 直列の場合


Ａ＝Ａ１×Ａ２


② 並列の場合


Ａ＝１－(１－Ａ１)(１－Ａ２)


問題での回線構成


アナログ専用線だけを使用する場合は、すべての構成要素が直列に結合される。


アナログ専用線と加入電話網を並列に使用する場合は次の図のようになる。


設問


、アナログ専用線を使用した場合であるから、稼働率は次の式から計算できる。ａは


０.９５×０.８５×０.６５×０.８５×０.５５＝０.２４５≒０.２５


０.２５であり、求める答えはイとなる。


、アナログ専用線と加入電話網を並列で使用する場合である。ｂは


アナログ専用線と加入電話網の並列ラインの稼働率は次の式で計算できる。


１－(１－０.６５)(１－０.５０)＝１－０.１７５＝０.８２５


センタシステムからサービス端末までの全稼働率は次の式で計算できる。


０.５５ ０.８５


０.６５


０.５０


０.８５ ０.９５
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０.９５×０.８５×０.８２５×０.８５×０.５５＝０.３１１≒０.３１


０.３１となり、求める答えはウとなる。
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問030012解説
◆解答


設問１ ア


設問２ ウ


設問３ ア


◆解説


ＩＳＤＮの利用に関する問題である。


パケット交換方式


パケットと呼ばれる一定の長さに区切ったデータをデジタル方式で伝送する。パケットはネ


ットワーク内の交換機に蓄積されながら、次の交換機または宛先端末に転送される。


パケット交換方式の特徴


① 最大伝送速度はＩＳＤＮの場合、６４Ｋbps である。


② 複数ユーザによって伝送路や交換機を共有するため伝送遅延が大きくなる。


③ 不特定多数の相手と通信が可能で、同報通信で複数の端末に送信できる。


④ 相手固定接続(ＰＶＣ)の機能を利用すると、発呼操作、着呼操作が不要になる。


⑤ パケット多重機能を利用して、複数の相手端末と同時に通信できる。


⑥ 両側の端末の通信速度が異なっていても通信が可能である。


⑦ ホストコンピュータと多数の端末との間のデータの送受信に利用される。


⑧ 通信料金は通信距離とデータ量による と月額基本料金を加算したものである。従量制


⑨ 伝送データ量が多くなく、散発的に発生する場合に有利である。


⑩ 距離が離れている場合、遠近格差の小さいパケット交換サービスが有利である。


回線交換方式


デジタル網を利用してダイヤルにより相手を呼び出し、物理的な回線を設定してデータを交


換するサービスである。回線交換サービスには２００、３００、１２００、２４００、４８０


０、９６００bps、４８Ｋbps までの７品目がある。発呼機能、着呼機能が必要であり、トラ


フィックの集中する度合いにより伝送経路が変わる可能性があり、伝送品質も一定ではない。


接続が確立されてから解放されるまで回線は専用的に割り当てられる。


回線交換方式の特徴


① 最大伝送速度は、ＩＳＤＮの場合、１.５Ｍbpsである。


② 回線が接続されると、伝送速度は常に確保される。


③ ネットワークが混雑していると、接続されないことがある。


④ 不特定多数の相手と一対一の通信ができる。


⑤ ＩＳＤＮでは、１本の回線によって複数の相手と同時接続が可能である。


⑥ 通信料金は、通信距離と通信時間による従量制に月額基本料金を加えたものである。


⑦ 比較的長い電文やトラフィック密度の高いデータ通信やファクシミリ通信、限定した時


間帯にデータをまとめて伝送する場合に適している。
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ＩＳＤＮ


４ＫHz帯域のアナログ音声信号伝送用ネットワークをデジタル化し、伝送交換、通信処理機


能をもたせた基幹デジタル通信網である。音声、データ、画像など個別の通信網で伝送してい


るサービスを、デジタル技術を適用して、光ファイバーによる大容量通信として、総合的な一


つの通信網へ統合化することを目的とした総合通信デジタルネットワークである。


ＩＳＤＮの特徴


① ネットワークの統合化による経済効果、利便性の向上


② 高速・高品質なデジタル公衆通信網の実現


③ ネットワークの高度化、マルチメディア通信の実現


□スピード変換、プロトコル変換、メディア変換など通信処理における異種端末間の接続


や同時切替通信なども実現でき、高度な通信サービスに対応できる。


、 、 。□音声 画像 テキストなど各種メディアが統合できるマルチメディア通信が可能になる


□単一回線で同時に複数の接続相手と異なるメディアの通信が可能になり、単一回線で複


数の交換サービスが利用できる。


④ インタフェースの統一


⑤ 情報チャネルと信号チャネルの分離


⑥ 情報処理との融合


⑦ 世界標準


⑧ 料金体系の一元化


⑨ 通信モード


□回線交換モード、パケット交換モード、専用線モードの３つが標準化されている。


問題の構成


① データ収集システムの通信料金を計算する問題で、次の３通りを検討する。


●回線交換をデータ伝送を行う時間だけ接続用する


●回線交換を所定の時間内常時接続してデータ伝送する


●パケット交換を利用する


② ＩＳＤＮに接続可能な台数に関する問題


③ ２Ｂ＋Ｄの場合の接続様式に関する問題


設問１


２０時から２２時まで１分間隔に１２１回データを送る。


回線交換の場合の１回ごとに接続、切断を行う場合は、


１２１×１０＝１２１０円、


２時間連続で接続している場合は、接続時間は１２０分で、３分１０円であるから


１２０÷３＝４０、


４０×１０＝４００円


となる。


パケット交換の場合、１２１回送信することになる。１回が０.５ 円であるから







- 3 -


２１０×０.５＝１０５円


となる。


以上の結果、Ａ＞Ｂ＞Ｃとなり、求める答えはアとなる。


設問２


パケット通信が可能な台数は、Ｂチャネルで２台、Ｄチャネルで１台となり、計３台とな


る。求める答えはウとなる。


設問３


主な機器の接続説明の内容から、アナログ電話機、ディジタル電話機、パソコンの各機器


の接続条件を整理する。


４台の機器の接続条件


① アナログ電話機には、ＴＡアダプタが必要である。


② ディジタル電話機は、ディジタルバスに直接接続される。


③ パソコン②は、ＴＡを介してディジタルバスに接続される。


④ パソコン①はＫ氏宅のパソコンとアナログ電話網で回線交換で接続されている。従っ


て、Ｎ氏宅のパソコン①もＭＯＤＥＭとＴＡ接続にする。


接続内容は、次の図のようになる。求める答えはアとなる。
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問030013解説
◆解答


設問 ａ キ ｂ ウ ｃ ケ ｄ ケ


◆解説


コンピュータネットワークのルータのパケットフィルタリング機能に関する問題である。


、 、ファイアウォールは インターネットと内部ネットワークの接点である境界に設置され


内部ネットワークのセキュリティポリシーに従って、ある通信データの通過は許可するが、他


の通信データの通過は拒否するというアクセス制御を行う。


外界のネットワークであるインターネットからの不正な侵入を防止する技術であるが、組織


の内部ネットワークにおいても、部署間などで異なる機密情報を取り扱うときにアクセス制御


することで、不正なアクセスを防止することもできる。


ファイアウォールの機能要件


① は、外部ネットワークと内部ネットワークの間で転送されるデータや利アクセス制御


用ユーザ、コンピュータなどのアクセス対象資源の制限を実施する。


② は、利用を試みるユーザやコンピュータが、正当なアクセスが認められているユ認証


ーザやコンピュータであるかを検証する。


③ は、パスワードや転送データの暗号化を実施する。インターネットにおいてフ暗号化


ァイアウォール間で転送データを暗号化し、安全に通信することにより専用線のように使


用する。これを仮想プライベートネットワークという。


④ は、ネットワーク上のトラフィック量の監視やコンピュータやルータなどの通信監視


機器の使用状況の監視、現在のアクセスログなどのリアルタイム状況の監視などを行う。


⑤ は、アクセス制御を実施したコンピュータの稼働環境や稼働状況を定期的に監査監査


する。アクセス制御が正当に実施されていたかの監査を行う。


ファイアウォールのパケットフィルタリング


ファイアウォールのパケットフィルタリングは、送信元ＩＰアドレス／宛先ＩＰアドレス、


不正侵入


ファイアウォール


認証・暗号化


アクセス制御・監視
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送信元ポート番号／宛先ポート番号、接続を開始する方向性、プロトコルに基づき、転送バケ


。 、ットを通過させるかさせないかのアクセス制御を実現する パケットフィルタリングによって


あらかじめ設定されていない不正なパケットの流出入を防止する。


フィルタリングには、関門ルータの設定テーブルに記載されているＩＰ層の送信元ＩＰアド


レス、宛先ＩＰアドレス、ＴＣＰ層の送信元ポート番号、宛先ポート番号が使用される。


Ｘ社の社内と関連会社の通信条件(表１の内容)


① 条件１では、社内のネットワーク運用管理課の１００.１.１.１～１００.１.１.５のＰ


Ｃから社外の仮想端末機能へのパケット送信が可能である。


② 条件２では、社外の仮想機能端末からのパケットを社内のネットワーク運用管理課の１


００.１.１.１～１００.１.１.５のＰＣで受信可能である。


③ 社外からのパケットはポート番号１０２６以上だけを通過させる。


関門ルータ内の設定テーブルの条件


ＩＰ層 ＴＣＰ層


送信元ＩＰアドレス あて先ＩＰアドレス 送信元ポート番号 あて先ポート番号


101.1.1.1:101.1.1.2 100.1.1.12 0 1024:1025


100.1.1.12 101.1.1.1:101.1.1.2 1024:1025 1026:65535


101.1.1.1 101.1.1.2


100.1.1.12
ルータ


●Ｙ社の101.1.1.1:101.1.1.2とＸ社の100.1.1.12との通信許可


●Ｘ社のサーバのポート番号1024:1025との通信許可


●Ｙ社は社外からのパケットはポート番号1026以上を通信許可


100.1.1.12


ルータ


100.1.1.1 100.1.1.3 100.1.1.5


100.1.1.2 100.1.1.4


●社外のtelnet端末との送受信許可


●社内100.1.1.1:100.1.1.5のＰＣと通信許可


●社外からの宛先ポート番号1026以上を許可
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設問


、送信元のＹ社の２台のパソコンのＩＰアドレスで、１０１.１.１.１：１０１.１.ａは


１.２となり、求める答えはキとなる。


、受信側のＸ社のデータ転送用サーバのＩＰアドレス１００.１.１.１２となる。求ｂは


める答えはウとなる。


、 、 。ｃは 受信側のＸ社のデータ転送用サーバのポート番号で １０２４：１０２５となる


求める答えはケとなる。


、 、 。ｄは 送信元のＸ社のデータ転送用サーバのポート番号で １０２４：１０２５となる


求める答えはケとなる。
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問030014解説
◆解答


設問１ エ


設問２ ａ オ ｂ ウ


◆解説


ハフマン符号化を用いたデータ圧縮に関する問題である。


ハフマン符号化


生起確率の高いものは短い符号長で、生起確率の低いものは長い符号長で表すものである。


ハフマン符号を使用する場合の条件


① 平均ビット長を短くすること


② 固定長でないために符号の区別が的確に行えること


ハフマン符号の具体例(表に示す内容に基づく)


① Ａの出現頻度が最大であるから、これに一桁の符号を引き当てる。


② 一桁の符号を０とし、これと区別するために他の文字は１から始まることにする。


③ ２番目に出現頻度の高いＢに１０という符号を与える。


④ 残りの２文字は先頭の２桁を１１として区別する。


文字の出現頻度とコード長


文 字 出現頻度 コード 頻度×コード長


Ａ


Ｂ


Ｃ


Ｄ


０.６０


０.２５


０.１０


０.０５


０


１０


１１０


１１１


０.６０×１＝０.６０


０.２５×２＝０.５０


０.１０×３＝０.３０


０.０５×３＝０.１５


計 １.５５


Ａ


Ｂ


Ｃ Ｄ


０ １


０ １


０ １
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問題に与えられた文字の生起確率と符号の表の特徴


① ３ビットの符号、４ビットの符号、６ビットの符号、８ビットの符号に大別できる。


② 先頭が０ビットは３ビットの符号で、４種類である。


③ 先頭が１０ビットは４ビットの符号で、４種類である。


④ 先頭のビットが１１０(８種類)、１１１０(４種類)、１１１１０(２種類)は６ビットの


符号である。


⑤ 先頭から１のビットが５個連続するものは、８ビットの符号で、８種類である。


設問１


010-1000-110101-011-010-1000で、ＴＯＭＡＴＯとなる。アの記号


011-110110-110110-110100-001で、ＡＰＰＬＥとなる。イの記号


110110-1000-010-011-010-1000で、ＰＯＴＡＴＯとなる。ウの記号


111100-011-1010-001-110100-11となり、ハフマン符号に対応しない。エの記号


求める答えはエとなる。


設問２


HOW ARE YOU?はスペースを含めて１２文字であるから、通常の表現では８×１２＝９６ビ


ットになる。ハフマン符号化を用いると、


Ｈ６、Ｏ４、Ｗ６、△３、Ａ３、Ｒ４、Ｅ３、△３、Ｙ６、Ｏ４、Ｕ６、？８


となり、合計すると、５６ビットになる。５８％になり、 の求める答えはオとなる。ａ


各記号の生起確率が表の数値に従うものとすると、全体の期待値は次のようになる。


３×０.４２４＋４×０.２２３＋６×０.３２６＋８×０.０２７＝４.３３６


５０００文字の場合の圧縮後の文字数は５０００×４.３３６／８＝２７１０


従って、２７１０バイトとなり、 の求める答えはウとなる。ｂ
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問030015解説
◆解答


設問１ オ、キ


設問２ イ


設問３ イ


◆解説


インターネットにおけるプロキシサーバに関する問題である。


は、ネットワークやインターネットとダイレクトに接続することを禁止さプロキシサーバ


れているコンピュータに代わって、インターネットにアクセスするサーバである。ローカルな


ネットワークとインターネットとの間に設置され、様々なアクセス制御を行うものである。


プロキシサーバの代表的な機能


① セキュリティ機能


ローカルなネットワークのセキュリティを高めるために、インターネットからアクセス


できるユーザを制限したり、ローカルなネットワークからインターネットへの各種サービ


ス利用を制限する。


② キャッシュ機能


ローカルなネットワークからよくアクセスされるサイトの情報をプロクシサーバのキャ


ッシュに保管し、ネットワーク内のユーザにはキャッシュを利用してインターネットへの


アクセスを制限する。


ルータ


ルータは、伝送データのＩＰアドレスからデータを中継する経路を選択するルーティング機


ルーティングテーブル能の役割を果たす。ルーティング機能を行うために利用されるのが


である。


この問題ではプロキシサーバの とルータの が問題セキュリティ機能 ルーティング機能


になっている。ルータのルーティング機能を行うときにフィルタリングの役割を果たす。


●ＩＰ層は送信元アドレス、宛先アドレスを利用


●ＴＣＰ層はポート番号を使用


●経路制御、パケットフィルタリングを行う


●クライアントの代理機能


●セキュリティ機能


●キャッシュ機能
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設問１


本社ＬＡＮ、工場ＬＡＮ内の各クライアントは、それぞれのＬＡＮに存在するプロクシー


サーバを介して、情報提供サーバと通信する。


クライアントｈ１の依頼を受けた代理サーバｈは、クライアントｈ１の業務を代行して、


情報提供サーバとの通信を行う。従って、ルータｈの通信許可の設定は、


① 代理サーバｈ → 情報提供サーバ


② 情報提供サーバ → 代理サーバｈ


の二つが設定されればよい。


求める答えは発信元は情報提供サーバ、宛先は代理サーバｈのオと、発信元は代理サーバ


ｈ、宛先は情報提供サーバのキの二つになる。求める答えはオ、キである。


設問２


通信経路は、


クライアント → 代理サーバ → ルータ → 情報提供サーバ


となり、①はクライアント、②はルータ、③は情報提供サーバになる。ルータはネットワー


ク層で中継し、クライアント、情報提供サーバは全層で機能する。求める答えはイとなる。


設問３


本社ＬＡＮおよひ工場ＬＡＮに接続されているすべてのクライアントがインターネット上


のサーバおよび情報提供サーバと通信できることから、それぞれのＬＡＮに設置されている


プロクシーサーバとインターネット上のサーバ間の通信は正常に行われている。従って、ル


ータも問題なく動いている。


工場に追加したクライアントだけがインターネット上のサーバと通信が不能であるから、


追加したクライアントと代理サーバ間の原因による通信不能である。


は、情報提供サーバが原因であり、代理サーバと情報提供サーバ間の問題であり、正ア


しくない。


の代理サーバｗに設定したＩＰアドレスによるアクセス制限に問題があることになるイ


の内容は追加したクライアントの問題も含んでおり、原因として考えられる。


、 、 、ウ エ、 は ルータに原因するものであり 代理サーバと情報提供サーバ間の問題であり


正しくない。


求める答えはイとなる。
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問030016解説
◆解答


設問 ａ ウ ｂ エ ｃ エ ｄ オ ｅ ア


◆解説


ＬＡＮのアクセス制御ＣＳＭＡ／ＣＤに関する問題である。


は、バス型ＬＡＮのアクセス方式で、各ノードが独立しており、ネットワＣＳＭＡ／ＣＤ


ーク全体を制御する特定の装置がなく、データを送信するノードがネットワークを制御する。


し、伝送路上が送信できる状態になるまで待っ各ノードは独自に伝送路上の信号を監視


てから送信を開始する。他のノードが伝送路上に信号を送出していると、伝送路上に信号があ


ることを検知し、信号の送出を行わない。


各ノードが同時に送信すると、伝送路上で が発生し、送信しているノードは衝突を検衝突


知し、信号の送出を中断する。中断後各ノードごとに決まる一定時間の経過後、信号の有無を


調べ、信号がなければ再び送出する。


ＣＳＭＡ／ＣＤ方式は相手側端末とデータリンクを確立してから通信を行うコネクション方


式ではなく、宛先アドレスと発信元アドレスを含んだフレームをネットワーク内のすべての端


末に伝送するコネクションレス型の通信方式である。各端末は常にフレームを監視し、自局宛


のフレームがあればそれを取り込む。従って、フレームには宛先アドレスと発信元アドレスが


必要になる。


ＣＳＭＡ／ＣＤ方式の特徴


① 伝送速度は１～１０Ｍビット／秒で、負荷が一定量を超えると伝送遅延が急増する。


② スループットは通信量が大量で、継続的になると低下する。


③ 障害に強く、信頼性は、ある局の障害がネットワークの他の局に影響しないため高い。


問題を解く上での留意点


① 自接続機器の送信フレームをキャリア検知が検出する。


② 他接続機器の送信フレームをキャリア検知が検出する。


③ ①の送信フレームが送信成功する以前に②の現象が発生すると衝突が発生する。


④ 衝突を検出した接続機器は送信フレームを衝突信号に変更して他の機器に通知する。


⑤ 接続機器ＸＹ間には１マイクロ秒の伝送遅延が発生する。


⑥ 送信フレームを開始した接続機器が衝突を検出するには、送信開始から２マイクロ病後


になる。


⑦ 接続機器Ｘが衝突通知を受信する前に、送出を完了すると送信成功になる。
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設問


、接続機器Ｘから送出したフレームが接続機器Ｙに到達する伝送遅延であるから１ａは


マイクロ秒になる。求める答えはウとなる。


、接続機器Ｙが自局から送出するフレームの検出であるから、ステップ１の他の接ｂは


、 。 。続機器からのキャリアを検知しない場合となり ステップ３に移る 求める答えはエとなる


、接続機器Ｘの自フレームの送信開始から衝突検出までの時間であるから、接続機ｃは


器Ｙが自フレームを送出した直後に接続機器Ｘのキャリアを検出して、衝突通知を出し、そ


の信号が接続機器Ｘに到着するまでの最大の時間であるから、機器Ｘのフレームが機器Ｙの


フレームと同時に送出して、機器Ｙのフレームが機器Ｙに到着するまでの時間１マイクロ秒


と機器Ｙが衝突通知を送信し、その信号が機器Ｘに到着するまでの時間１マイクロ秒の和に


なるから、２マイクロ秒になる。求める答えはエとなる。


、器Ｘから送出したフレームが衝突通知を受信するまでに完了してしまうと、ｄ、ｅは


送信成功となり、ステップ４からステップ０に戻ることになる。 の求める答えはオとなｄ


り、 の求める答えはアとなる。ｅ


タ
ー
ミ
ネ
ー
タ


タ
ー
ミ
ネ
ー
タ


接
続
機
器
Ｘ


ＰＣ


接
続
機
器
Ｙ


ＰＣ


① 機器ＸがフレームＸを検出


⑥ 機器Ｘが衝突を検出


⑦ 機器Ｘは送出を中断


⑧ 機器Ｘは一定時間経過後フレームＸ


を再送出


② 機器ＹがフレームＹを検出


③ 機器ＹがフレームＸを検出


④ 機器Ｙが衝突を検知


⑤ 機器Ｙが衝突を通報


伝送遅延１μ秒


機器Ｘが衝突通知を受信する前に送出を完了すると送信成功になる。
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問030017解説
◆解答


設問１ ａ オ ｂ エ ｃ オ


設問２ カ


◆解説


ＰＣＭ符号化の原理とデジタル多重化ＴＤＭに関する問題である。


音声信号は最大周波数の２倍以上の周波数でサンプリングして、ディジタル化すればアナロ


グ信号に変換する場合、元のアナログ信号に正しく変換することができるシャノンの定理を利


用した問題である。


ＰＣＭ符号化の原理


アナログ信号を する場合、標本化の定理を適用する。 は「元信号を標本化 標本化の定理


含む周波数成分の最高周波数の２倍以上の周波数で元信号をサンプリングして伝送すれば、受


信側で元信号を忠実に復元できる」というものである。音声信号を標本化する場合、音声電話


における周波数成分の最高周波数４ｋＨｚの２倍の周波数８ｋＨｚでサンプリングする。サン


プリング間隔は１２５マイクロ秒となる。


は、標本値の切り上げと切り捨てを行い、整数値に置き換える処理である。音声信量子化


号の場合、１２５マイクロ秒の間隔でサンプリングして、求めた振幅値を８ビットで表現でき


る２５６段階に区切った大きさの整数値に置き換える。


は、量子化された値を８ビットの符号化系列でデジタル化する処理である。８ビッ符号化


トを使用して２５６レベルに変換すると、１回の変換で８ビットのデジタル信号が発信される


ことになる。音声信号の最大周波数は４０００ヘルツであるから、サンプリングピッチは１２


５マイクロ秒となり、ディジタル信号の信号速度Ｓは


アナログ信号 デジタル信号


８


14
12


10
12


14
12


10 10
13


量子化値 符号化


８ ００００１０００


１４ ００００１１１０


１２ ００００１１００


１０ ００００１０１０


１２ ００００１１００


１０ ００００１０１０


１０ ００００１０１０


１３ ００００１１０１


Ｔ＝１２５μｓｅｃでサンプリング


標本値→量子化


量子化値→符号化
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Ｓ＝８／(１２５×１０ )＝０.０６４×１０ ＝６４０００－６ ６


となり、６４ｋｂｐｓを求めることができる。


時分割多重化方式(ＴＤＭ)


多重化のフレーム構成


デジタル伝送路において、複数の低速回線から送られてくる信号を高速な１本の伝送路を利


用して、ある端末からのデジタル信号の間に他の端末のデジタル信号を挿入し、信号を密に配


置して伝送する方式である。


は、端末から送る信号が無い場合でも伝送路に一定時間を確保同期式時分割多重化方式


しておく方法であり、 は、端末から送る信号があるときだけ信非同期式時分割多重化方式


号を送出する方法である。


設問１


、シャノンの定理から、最高周波数の２倍以上の周波数で標本化すれば忠実に復元ａは


できることから、次のようになる。


４０００×２＝８０００(Ｈｚ)＝８ｋＨｚ


８ｋＨｚであるから、求める答えはオとなる。


、８ｋＨｚの標本化の時間間隔であるからｂは


Ａ


Ｂ


Ｃ


……８ビット ８ビット ８ビット ８ビットＳ Ｅ


符号化ビット列８ビットが３０個分連続する


●Ｓ、Ｅはフレーム同期パルスなどで計１６ビット


●３０回線分３０×８＝２４０ビット


●１フレームは２４０＋１６＝２５６ビット
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１／８０００＝０.０００１２５(秒)＝１.２５×１０ (秒)－４


求める答えはエとなる。


、１秒間に８０００回の標本化を行い、１回につき８ビット送信するため、１秒間ｃは


に送信されるビット数は


８０００×８＝６４０００(ビット／秒)＝６４ｋｂｐｓ


となり、求める答えはオとなる。


設問２


多重化後の１秒間に送信するデジタル音声ビット数は


６４０００×３０＝１９２００００(ビット)


１フレームは３０×８＝２４０ビットであるから、１秒間のフレーム数は


１９２００００／２４０＝８０００(フレーム)


従って、各フレームに付加されるフレーム同期パルスの総ビット数は


１６×８０００＝１２８０００(ビット)


多重化後の総ビット数は、デジタル音声ビット数とフレーム同期パルスの総ビット数の和


になる。


１９２００００＋１２８０００＝２０４８０００(ビット／秒)


＝２０４８(ｋｂｐｓ)


２,０４８ｋｂｐｓとなり、求める答えはカとなる。
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問030018解説
◆解答


設問１ ａ エ ｂ ウ


設問２ ｃ カ ｄ ウ


◆解説


計算システムの稼働率に関する計算問題である。


パソコン２台を並列に接続して、少なくとも１台が正常な場合の稼働率を求める計算から、


更に、台数が３台になり、少なくとも２台が正常な場合のシステムの稼働率を求める問題に展


開されている。


パソコンを３台使用し、パソコン１台の稼働率Ａの場合の稼働率
３① ３台とも正常な場合 Ａ


② ２台が正常で、１台が異常な場合 Ａ ×(１－Ａ)２


２③ １台が正常で、２台が異常な場合 Ａ×(１－Ａ)


３④ ３台とも異常な場合 (１－Ａ)


３台のうち２台が稼働する場合にシステムを正常と判断する場合の稼働率


①、②を正常な場合と考えたシステムの稼働率Ｐ


３ ２ ２ ３Ｐ＝Ａ ＋３Ａ ×(１－Ａ)＝３Ａ －２Ａ


稼働率Ａの式


Ａ＝(Ｈ－Ｔ)／Ｈ


Ｈ：実稼働時間


Ｔ：故障休止時間


３台並列のシステムの稼働状態と稼働率


ケース Ａ Ｂ Ｃ 稼働率


３１ ○ ○ ○ Ｔ


２ ○ ○ × Ｔ ×(１－Ｔ)２


３ ○ × ○ Ｔ ×(１－Ｔ)２


４ × ○ ○ Ｔ ×(１－Ｔ)２


２５ ○ × × Ｔ×(１－Ｔ)


２６ × ○ × Ｔ×(１－Ｔ)


２７ × × ○ Ｔ×(１－Ｔ)


３８ × × × (１－Ｔ)


(備考) ○印は正常運転 ×は停止状態 ＡＢＣの稼働率をＴとする。
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設問１


、平均故障時間が１２時間であるから、実稼働時間は(１９２０－１２)となり、こａは


の数値を勤務時間１９２０で除したものが年間平均稼働率になる。


(１９２０－１２)÷１９２０


となる。求める答えはエとなる。


、２台とも健在である確立はＡ であるから、少なくとも１台以上が故障して開発でｂは ２


きない確立は１－Ａ となり、開発できない時間は２


１９２０×(１－Ａ )２


となる。求める答えはウとなる。


設問２


、１台が稼働、２台故障の確率は、３×Ａ×(１－Ａ) となる。従って、求める計算ｃは ２


式は、


２３×１９２０×Ａ×(１－Ａ)


となる。求める答えはカとなる。


、３台とも故障する確率であるから、(１－Ａ) となり、求める時間は、ｄは ３


３１９２０×(１－Ａ)


時間となる。求める答えはウとなる。








- 1 -


問030019解説
◆解答


設問 ａ イ ｂ イ ｃ ア


◆解説


端末台数設計に関する問題である。


分析に使用する関係式


① 端末の平均利用率


ａ＝Ｕ／Ｍ


Ｍ：端末台数、Ｕ：端末の平均利用台数


② 基準化した値ＷＵの定義


Ｗ ＝Ｗ／ＴＵ


Ｗ：平均待ち時間、Ｔ：平均処理時間


③ ＷＵの求め方


端末台数Ｍと端末の稼働率ａから表を利用して求めることができる。


設問


、１０≧Ｗu×Ｔ＝５０×Ｗu Ｗu≦０.２ 台数を７台にすると、ａは


、 、 、 、ａ＝５.０４／７＝０.７２ ａ＝０.７２ ７台で 与えられた表からＷu＝０.１７となり


条件を満足する。従って、最低１台増設すればよい。求める答えはイとなる。


営業所Ｂの平均待ち時間は、


ａ＝４.２０／５＝０.８４ Ｗu＝０.７９２、Ｗ＝０.７９２×５０＝３９.６


営業所Ｃの平均待ち時間は、


ａ＝８.１０／９＝０.９ Ｗu＝０.７６１、Ｗ＝０.７６１×５０＝３８.０５


、Ａ＜Ｃ＜Ｂとなり、求める答えはイとなる。ｂの大小関係は


各営業所に端末を１台増設すると、 、Ａ＜Ｂ＜Ｃとなり、求める答えはｃの大小関係は


アとなる。


Ａ営業所は、ａ＝５.０４／７＝０.７２ Ｗu＝０.１７０ Ｗ＝０.１７０×５０＝８.５


Ｂ営業所は、ａ＝４.２０／６＝０.７ Ｗu＝０.１８７ Ｗ＝０.１８７×５０＝９.３５


Ｃ営業所は、


ａ＝８.１０／１０＝０.８１ Ｗu＝０.２２７ Ｗ＝０.２２７×５０＝１１.３５
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問030020解説
◆解答


設問 ａ エ ｂ オ ｃ オ ｄ ア


◆解説


トランザクション処理性能に関する問題である。


サーバシステムの特徴


① ＣＰＵは１台


② ディスク装置は２台


③ データベースＤＢ１、ＤＢ２が格納されている。


④ 各ディスクで異なるトランザクションを独立で処理可能


⑤ トランザクション当たりのシステム資源の平均使用時間


ＣＰＵ ２０ミリ秒


ディスク１ ８０ミリ秒


ディスク２ ４０ミリ秒


ＴＰＳ、平均使用時間、使用率の関係


使用率＝ＴＰＳ×平均使用時間


ＴＰＳ：単位時間当たりのトランザクション処理件数


設問


、資源の使用率を４０％として、各装置のＴＰＳを求めると、次のようになる。ａは


ＣＰＵ： ＴＰＳ＝０.４／０.０２＝２０


ディスク１：ＴＰＳ＝０.４／０.０８＝５


ディスク２：ＴＰＳ＝０.４／０.０４＝１０


となり、サーバとしてはディスク１がネックとなる。サーバのＴＰＳは５となり、求める答


えはエとなる。


ＴＰＳ＝２０


ＴＰＳ＝５ ＴＰＳ＝１０


●ＤＢ１、ＤＢ２は異なるトランザクション


を並列処理することができる


●システムのネック工程はＤＢ１であり、シ


ステムのＴＰＳは５となる
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、現在の上限値は５であるから、４倍にするためには各装置の上限を２０にする必ｂは


要がある。従って、ディスク１は４台、ディスク２は２台、ＣＰＵは現状のままでよい。求


める答えはオとなる。


、ＴＰＳが１０の時、処理時間は１００ミリ秒／件となる。ｃは


ＣＰＵの応答時間は、 (０.０２／(１－０.４))/２＝０.０１７


ディスク１の応答時間は、(０.０８／(１－０.４))×２＝０.２６７


ディスク２の応答時間は、０.０４／(１－０.４)＝０.０６７


システムの応答時間は、 ０.０１７＋０.２６７＋０.０６７＝０.３５１


処理時間に対する比率は、０.３５１／０.１＝３.５１


求める答えはオとなる。


、 、 、 、ｄは 式①および式②から ＴＰＳが増加すると使用率が増加し 使用率が増加すると


平均応答時間が増加する。求める答えはアとなる。








- 1 -


問030021解説
◆解答


設問１ ａ ウ ｂ カ ｃ ケ


設問２ オ


設問３ エ


◆解説


社内ＬＡＮと社外のインターネット接続に関する問題である。


サブネットワーク


クラスＡやクラスＢを効果的に使用し、ＩＰアドレスの不足を改善するためにサブネットワ


、 。ークが用いられるようになり 各クラスのホスト部にサブネットワークアドレスが設定される


サブネットワークの導入によって、ＩＰアドレスは２つの識別子で表されるようになり、１つ


はＩＰアドレスで、もう１つはネットワーク部の長さを表すサブネットマスクである。


サブネットマスク


サブネットマスクは、３２ビットの数値で、ＩＰアドレスのホストアドレス部の一部をネッ


トワークアドレスとして利用できるようにする。サブネットマスクの採用によって、ネットワ


ーク部とホスト部に分割するのにサブネットマスクが使用されるようになり、サブネットワー


クを含むネットワークアドレスの長さに相当する長さに１のビットを並べ、残りのビットを０


のビットとしてビットパターンを作り、サブネットマスクとする。ＩＰアドレスとサブネット


マスクのビット別論理積を実行するとネットワークアドレスを求めることができる。ＩＰアド


レスが172.20.100.52 で、ネットワークアドレスが２６ビットの場合は、サブネットマスクと


して255.255.255.192 を用いる。192=11000000となる。


インターネットにおけるデータリンクの役割


インターネットによる通信の最小の単位は、ＬＡＮ内のデータリンクである。ＬＡＮ内の各


機器はＭＡＣアドレスを持ち、データリンクに接続されているノードを識別するために利用す


る。同一ＬＡＮ内の機器間の通信はＭＡＣアドレスを使用して行われる。


ＦＴＰの制御コネクションの確立


ＦＴＰは、サーバとクライアント間に、ＦＴＰコマンドと応答を運ぶ制御コネクションとデ


ータを転送するデータコネクションを設定し実行する。制御コネクションの確立には、ポート


番号２１を使用して、ログインのためのユーザ名やパスワード認証などの確認が行われる。


設問１


基幹ＬＡＮのＩＰアドレスを求める問題で、サブネットマスク255,255,255,0を用いａは


ると、172,16,1,1～172,16,1,254の範囲内のアドレスであり、解答郡内の172,16,1,1 が該


当する。求める答えはウとなる。
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172,16,10,2～176,16,10,254で、172,16,10,2となり、求める答えはカとなる。ｂは


172,16,20,2～176,16,20,254で、172,16,20,2となり、求める答えはケとなる。ｃは


設問２


送信先ＭＡＣアドレスは両者とも同一ＬＡＮ内のルータＥであり、送信先が受信する送信


元ＩＰアドレスは、WebサーバＨはパソコンＦ、WebサーバＰは関門サーバとなり、求める答


えはオとなる。


設問３


ＦＴＰの制御コネクションの確立には、ポート番号２１を使用して、ログインのためのユ


ーザ名やパスワード認証の確認が行われる。この場合、接続を試みたがコネクションが確立


しなかったのであるから解答群の内容から通過可能なポート番号の設定に原因があると考え


られる。求める答えはエとなる。
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問030022解説
◆解答


設問１ ａ ウ ｂ イ ｃ ウ


設問２ ア


◆解説


オンラインシステムの稼働率を求める問題である。


ＭＴＢＦは、平均故障間隔(故障が直ってから次に故障になるまでの時間の平均値)である。


ＭＴＴＲは、平均修理時間(故障が発生したときの修理時間の平均値)である。


可用性の式


Ａ＝ＭＴＢＦ／(ＭＴＢＦ＋ＭＴＴＲ)


複合化システムの稼働率


３個直列システムの稼働率


システムの稼働率をＡ１、Ａ２、Ａ３とすると、全システムの稼働率Ａは次式で計算でき


る。


Ａ＝Ａ１×Ａ２×Ａ３


３個並列のシステムの稼働率


Ａ、Ｂ、Ｃの３システムの正常状態を○、異常状態を×で表すと、表の８ケースが考えら


れる。３システムのそれぞれの稼働率をＴとすると、それぞれのケースの稼働率は表に示す


内容になる。


① 直列
Ａ＝Ａ１×Ａ２


② 並列


Ａ＝１－(１－Ａ１)×(１－Ａ２)


③ 複合


Ａ＝(１－(１－Ａ１)×(１－Ａ２))(１－(１－Ａ３)×(１－Ａ４))
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ケース Ａ Ｂ Ｃ 稼働率


３１ ○ ○ ○ Ｔ


２ ○ ○ × Ｔ ×(１－Ｔ)２


３ ○ × ○ Ｔ ×(１－Ｔ)２


４ × ○ ○ Ｔ ×(１－Ｔ)２


２５ ○ × × Ｔ×(１－Ｔ)


２６ × ○ × Ｔ×(１－Ｔ)


２７ × × ○ Ｔ×(１－Ｔ)


３８ × × × (１－Ｔ)


３装置の複合システムの正常な稼働状態を少なくとも２台以上が正常な場合とすると、総合


システムの稼働率Ｐは、上の表のケース１からケース４までの和の次の式になる。


３ ２ ３ ２ ３Ｐ＝Ｔ ＋３Ｔ ×(１－Ｔ)＝Ｔ ＋３Ｔ －３Ｔ


２ ３＝３Ｔ －２Ｔ


設問１
２ａのＷｅｂシステムは１台が稼働していればよいから、１－(１－Ｆ ／(Ｆ ＋Ｒ ))Ｗ Ｗ Ｗ


となり、求める答えはウとなる。


２台稼働が正常であるから、(Ｆ ／(Ｆ ＋Ｒ )) となり、求める答えはイとなる。ｂは Ｗ Ｗ Ｗ
２


全体の稼働率で、Ｕ ×Ｕ ×Ｕ となり、求める答えはウとなる。ｃは Ｗ Ａ Ｄ


設問２


Ｗｅｂサブシステムに追加した場合の稼働率


１－(１－０.９) ＝１－０.００１＝０.９９９３


Ｗ＝０.９９９×０.９×０.９＝０.８０９１９


ＡＰサブシステムに追加した場合の稼働率


Ａ＝３×(０.９) －２×(０.９) ＝２.４３－１.４５８＝０.９７２２ ３


ＤＢサブシステムに追加した場合の稼働率


Ｄ＝１－(１－０.９) ＝１－０.０１＝０.９９２


各サブシステムの稼働率の大小関係は、Ａ＞Ｄ＞Ｗとなり、求める答えはアとなる。
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問030023解説
◆解答


設問１ ａ エ ｂ ウ


設問２ ｃ ウ ｄ オ


◆解説


ＤＮＳサーバに関する問題である。


ドメインはインターネット上でコンピュータを特定するときに使用する。ドメインはトップ


レベル、セカンドレベル、…、という階層構造で管理されている。この例のexample.co.jpで


は、jpがトップレベルで、coがセカンドレベルになる。


グローバルアドレスとプライベートアドレス


インターネット上で一意に区別されるアドレスをグローバルアドレスという。


社内ＬＡＮでは 通常 次のプライベートアドレス 10.0.0.0～10.255.255.255 172.16.0.、 、 、 、


0～172.31.255.255、192.168.0.0～192.168.255.255を使用する。社内ではプライベートアド


レスを使い、インターネットなど社外とのやり取りにはプロキシサーバを介してグローバルア


ドレスを使うことでアドレスの重複が避けられて、グローバルアドレスの節約にもなる。


は、インターネットに接続されているコンピュータのＩＰアドレスとドメイＤＮＳサーバ


。 、 、ン名を相互に変換する機能を提供する 例えば ドメイン名PC1001.example.co.jpを与えると


ＩＰアドレス172.16.0.1の情報が提供される。


ドメイン名からＩＰアドレスを検索するための定義ファイルの様式


＜定義するドメイン名＞．IN NS ＜ネームサーバのドメイン名＞


この例では 定義するドメインはexample.co.jpであり ネームサーバのドメインはGATEWAY.、 、


example.co.jpとなる。従って、example.co.jp. IN NS GATEWAY.example.co.jpで定義される


ことになる。


ドメイン名とＩＰアドレスの対応の様式


＜ドメイン名＞.IN A ＜ＩＰアドレス＞


この例では、ドメイン名PC1001.example.co.jpに対応するＩＰアドレス 172.16.0.1はネー


ムサーバ上、PC1001.example.co.jp.IN A 172.16.0.1 で定義される。


あるドメインのＩＰアドレスを返す方法


① 異なるサブネットワークに属するＩＰアドレスが定義されている場合、要求したクライ


アントと同じサブネットワークに属するＩＰアドレスを返す。ネームサーバGATEWAY は２


つのＩＰアドレス172.16.0.101と172.31.0.101を持っているが、クライアントPC1001から


の要求の場合は 172.16.0.101を返し クライアントPC2001からの要求の場合は 172.31.、 、 、
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0.101を返す。


② 同じサブネットワークに、異なるＩＰアドレスが定義されている場合は、定義順に巡回


しながらＩＰアドレスを返す ウェブサーバSV01は３つのＩＰアドレス172.31.0.91 172.。 、


31.0.92、172.31.0.93を持っているが定義順に巡回しながら返すことになる。


設問１


、ネームサーバの定義で、example.co.jp. IN NS GATEWAY.example.co.jpとなり、ａは


答えはGATEWAY で、求める答えはエとなる。


、GATEWAY のＩＰアドレスで、172.31.0.101となり、求める答えはウとなる。ｂは


設問２


、同じドメインが異なるサブネットワークに属する場合で、GATEWAYが該当する。答ｃは


えはGATEWAY で、求める答えはウとなる。


、同じメインに異なるＩＰアドレスがある場合で、ウェブサーバが該当する。答えｄは


はSV01となり、求める答えはオとなる。
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問030024解説
◆解答


設問 ａ カ ｂ ア ｃ イ


◆解説


使い捨てパスワードを使用してサーバにログインする仕組みの問題である。


ワンタイムパスワード(使い捨てパスワード)


ワンタイムパスワードとは、遠隔地にある端末からネットワークを通じてサーバコンピュ


ータを利用する(リモートアクセス)際に、アクセスしてくる人間が正規のユーザかどうかを


検証する認証技術のひとつである。


ユーザ名と対応するパスワードを送信する通常の認証方式では、端末からサーバまでの通


信経路上でパスワードが「盗み聞き」されてしまう可能性があるという弱点がある。ＯＴＰ


では、まずサーバが端末に認証文字列の「種」となるランダムな文字列(「チャレンジ」と


呼ばれる)を送信する。ユーザは自分しか知らない秘密のパスワードを端末に入力する。端


末に備えられたソフトウェアがサーバから送られてきたチャレンジ文字列とユーザが入力し


たパスワードを一定の手順に従って演算し、生成された結果(「レスポンス」と呼ばれる)を


。 、 。サーバに送信する サーバでは受け取った文字列を検証し 正規のユーザかどうかを調べる


チャレンジは毎回異なる文字列になるように設定されており、ユーザが申告したパスワー


ドも毎回異なった文字列としてサーバに送信される。このため、万が一通信経路上でサーバ


と端末のやり取りを盗み聞きされても、同じパスワードは二度と使えないため、サーバが不


正使用されることはない。


使い捨てパスワードの作成方法


① 定数Ｋ、ログイン可能回数Ｍを使用して、使い捨てパスワードを作成する。


、 、 、② 残りのログイン可能回数をｎとすると 定数Ｋとhash関数を用いて Ｋをｎ回hashして


使い捨てパスワードを求める。


③ 利用者は、定数Ｋをパスワード生成装置に入力して、hash関数を用いて求めた表示され


る使い捨てパスワードを使用する。


④ 使い捨てパスワードを使用すると、次の使い捨てパスワードは、定数Ｋをｎ－１回hash


して使い捨てパスワードを求めることができる。


⑤ 最後の使い捨てパスワードは、定数Ｋを１回hashして求める。


⑥ パスワードの検証は、入力された使い捨てパスワードをサーバで１回hashして、前回に


使用したパスワードと一致すれば、ログインが許可される。


⑦ 入力された使い捨てパスワードは、次回のパスワード検証用に保持される。


⑧ 毎回入力される使い捨てパスワードが変化し、基準値も変化する。
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設問


、 、 、ａは 利用者がクライアントＰＣに入力するパスワードで 残りの使用回数がｎの場合


定数Ｋをｎ回hashして求めたopt(n)であり、求める答えはカとなる。


、使い捨てパスワードの作成に関係する要素は定数Ｋとhash関数の内容である。こｂは


の２つか不正に使用されると、使い捨てパスワードが生成できることになる。このうち、パ


スワード生成装置とサーバにはhash関数が格納されており、サーバはセキュリティ対策で不


正使用を防止することができるが、パスワード生成装置は不正使用の危険性が高くなる。答


えはhashで、求める答えはアとなる。


、もう一つの要素で、定数Ｋである。Ｋは利用者本人だけが知る情報で、パスワーｃは


ド生成装置に利用者が入力することによって使用する。クライアントＰＣ、ネットワーク上


、 。 、 。のメッセージ サーバには存在しない情報である 答えは定数Ｋで 求める答えはイとなる
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問030025解説
◆解答


設問１ ａ オ ｂ イ


設問２ ｃ カ ｄ ウ


◆解説


通信ネットワークの信頼性に関する問題である。


回線の正常状態と通信速度の関係は次のようになる。


複合化システムの稼働率


３個直列システムの稼働率


、 、 、 。システムの稼働率をＡ１ Ａ２ Ａ３とすると 全システムの稼働率Ａは次式で計算できる


Ａ＝Ａ１×Ａ２×Ａ３


３個並列のシステムの稼働率


ケース Ａ Ｂ Ｃ 稼働率


３１ ○ ○ ○ Ｔ


２ ○ ○ × Ｔ ×(１－Ｔ)２


３ ○ × ○ Ｔ ×(１－Ｔ)２


４ × ○ ○ Ｔ ×(１－Ｔ)２


２５ ○ × × Ｔ×(１－Ｔ)


２６ × ○ × Ｔ×(１－Ｔ)


２７ × × ○ Ｔ×(１－Ｔ)


３８ × × × (１－Ｔ)


① 直列
Ａ＝Ａ１×Ａ２


② 並列


Ａ＝１－(１－Ａ１)×(１－Ａ２)


③ 複合


Ａ＝(１－(１－Ａ１)×(１－Ａ２))(１－(１－Ａ３)×(１－Ａ４))
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Ａ、Ｂ、Ｃの３システムの正常状態を○、異常状態を×で表すと、表の８ケースが考えら


れる。３システムのそれぞれの稼働率をＴとすると、それぞれのケースの稼働率は表に示す


内容になる。


ＡＢＣ間のネットワークの状態


① パターンＡは、通信速度は８０Ｍbpsで、稼働率は０.７２となる。


② パターンＢは、通信速度は４０Ｍbpsで、稼働率は０.８１となる。


③ パターンＣは、通信速度は４０Ｍbpsで、稼働率は０.８８２となる。


④ パターンＣで、通信速度１００Ｍbpsを確保するには稼働率が０.６４８となる。


案件（１ （２ （３）について、通信速度１００Ｍbps、５０Ｍbps、４０Ｍbpsの稼働率を） ）


計算すると次のようになる。


(１)の場合


１００Ｍbpsは、追加前のすべての回線が正常な場合であり、稼働率は


０.９×０.９×０.８＝０.６４８


５０Ｍbpsの稼働率は、通信速度１００Ｍbpsと８０Ｍbpsの回線が正常な場合で


０.９×０.８＝０.７２


Ａ Ｂ Ｃ


Ａ Ｂ Ｃ


Ａ Ｂ Ｃ


通信速度 稼働率


８０Ｍbps ０.７２


４０Ｍbps ０.８１


４０Ｍbps ０.８８２


パターンＡ


パターンＢ


パターンＣ
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４０Ｍbpsの稼働率は、追加回線を含めて、並列の場合はいずれか一方が正常であればよ


いから、


(１－０.０１)×(１－０.０２)＝０.９７０２


(２)の場合


１００Ｍbpsは、通信速度１００Ｍbps、８０Ｍbpsの回線が正常で、４０Ｍbpsの回線のい


ずれかが正常な場合の稼働率で


０.９×０.８×(１－０.０１)＝０.７１２８


５０Ｍbpsの稼働率は、通信速度１００Ｍbpsが正常で、８０Ｍbps、４０Ｍbpsの３回線中


の２回線が正常な場合で


並列回線がすべて故障する割合は、０.１×０.１×０.２＝０.００２


並列回線のいずれか１回線が正常な割合は、


０.１×０.１×０.８＋０.２×０.１×０.９×２＝０.００８＋０.０３６＝０.０４４


０.９×(１－０.０４６)＝０.８５８６


４０Ｍbpsの稼働率は、追加回線を含めて、並列の場合は一回線以上が正常であればよい


から、


０.９×(１－０.１×０.１×０.２)＝０.８９８２


(３)の場合


１００Ｍbpsの稼働率は、追加前のすべての回線が正常な場合と、追加回線と追加前の１


００Ｍbps、８０Ｍbpsが正常な場合のいずれかが成り立つ場合で、


追加前の回線が正常な稼働率は、０.９×０.９×０.８＝０.６４８
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追加回線と追加前の１００Ｍbps、８０Ｍbpsが正常な場合の稼働率も０.６４８となる。


少なくともいずれか一方が正常な稼働率は


(１－０.３５２×０.３５２)＝１－０.１２３９＝０.８７６１


５０Ｍbpsの稼働率は、通信速度１００Ｍbpsと８０Ｍbpsの回線が正常な場合と追加前の


回線の１００Ｍbpsと４０Ｍbpsと追加の回線が正常な場合であるから


前者は、０.９×０.８＝０.７２


後者は ０.９×０.９×０.９＝０.７２９


少なくともいずれか一方が正常な場合の稼働率であるから


(１－０.２８×０.２７１)＝１－０.０７５９＝０.９２４１


４０Ｍbpsの稼働率は、追加前の並列な回線の少なくともいずれか一方が正常な場合また


は追加回線が正常な場合のいずれか一方が正常な場合であるから、


追加前の回線の稼働率は、０.９×(１－０.０２)＝０.８８２


追加前の回線か追加後の回線のいずれか一方が正常であればよいから


(１－０.１１８×０.１)＝１－０.０１１８＝０.９８８２


設問１


ａは、通常時必要な通信速度は４０Ｍbpsであるから、パターンＣの場合の通信速度４０


Ｍbpsで、稼働率は０.８８２が確保できる。


通常時に必要な通信速度は４０Ｍbpsであるから、ＢＣ間の並列回線のいずれか一方が正


常ならば確保できる。従って、信頼度は次の式で求めることができる。


０.９×(１－０.１×０.２)＝０.９×０.９８＝０.８８２


求める答えはオとなる。


、 、 、ｂは 週末必要な通信速度は５０Ｍbpsであり パターンＡの場合の通信速度８０Ｍbpsで


稼働率は０.７２となる。求める答えはイとなる。パターンＢ、パターンＣでは通信能力が


確保できない。


設問２


解説で求めた結果を、追加案(１)、(２)、(３)と追加前の稼働率と比較して表にまとめる


と次表のようになる。


通信速度 Ｍbps （１） （２） （３） 追加前


１００ ０.６４８ ０.７１２８ ０.８７６１ ０.６４８


５０ ０.７２ ０.８５８６ ０.９２４１ ０７２


４０ ０.９７０２ ０.８９８２ ０.９８８２ ０.８８２


ｃは、通常時、週末、月末のすべての場合に対して高めたい場合であるから、(２)、(３)


が対応し、(１)では不十分である。求める答えはカとなる。
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ｄは、ｃの対策のうち回線に障害が発生していないときの通信速度が最大になるものであ


るから、(２)は１００Ｍbps、(３)は１４０Ｍbpsとなり、(３)が最大となる。求める答えは


ウとなる。








- 1 -


問030026解説
◆解答


設問 ａ オ ｂ キ ｃ ア


◆解説


共通鍵暗号方式に関する問題である。


暗号化の利用目的


鍵を利用することによって、情報が保証されるのは送り手なのか受け手なのかを十分に考慮


して検討する必要がある。特に、公開鍵を利用する場合、秘密鍵を利用するのは保証される必


要がある人であり、公開鍵は秘密鍵を用いる人のものが利用される。


署名やメッセージ認証の場合、他の送り手の「なりすまし」による悪用を避けるために、送


り手が自分の秘密鍵を使用して署名やメッセージの暗号文を作成し、送り手の公開鍵で受け手


が暗号文から平文を作成させることになる。この方法を利用することによって、送り手が唯一


になり、送り手の保証が可能となる。署名もメッセージも保証された送り手のみが送信したも


のになる。


秘密鍵を配布する場合、受け手に安全に秘密鍵を届けるためには、送り手は受け手の公開鍵


で暗号化し、受け手のみが自分の秘密鍵で復号できると、安全に鍵を配布することができる。


利用者Ａと利用者Ｂが共通鍵Ｋを共有するまでの手順


① 素数ｐとｐより小さい任意の自然数αが公開されている。ｐ＝７、α＝５


② 利用者Ａは任意の自然数Ｘ を秘密鍵として保持する。式Ｙ ＝α mod ｐから公開鍵Ａ Ａ
ＸＡ


を求め、利用者Ｂに送る。Ｙ ＝６Ａ


③ 利用者Ｂは任意の自然数Ｘ を秘密鍵として保持する。式Ｙ ＝α mod ｐから公開鍵Ｂ Ｂ
ＸＢ


を求め、利用者Ａに送る。Ｙ ＝３Ｂ


、 、 。④ 利用者Ａは 利用者Ｂの公開鍵Ｙ を使って Ｋ＝Ｙ mod ｐから共通鍵Ｋを求めるＢ Ｂ
ＸＡ


、 、 。⑤ 利用者Ｂは 利用者Ａの公開鍵Ｙ を使って Ｋ＝Ｙ mod ｐから共通鍵Ｋを求めるＡ Ａ
ＸＢ


●秘密鍵方式(送り手、受け手共に秘密鍵)


●公開鍵方式(送り手公開鍵、受け手秘密鍵)


●公開鍵方式


(送り手秘密鍵、受け手公開鍵)


●公開鍵方式


(送り手秘密鍵、受け手公開鍵)


●公開鍵方式


(送り手公開鍵、受け手秘密鍵)
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以上の①～⑤の手順を利用すると、公開鍵Ｋを求めることができる。ここでは、ｐ、αは公


開されている値であり、Ｙ 、Ｙ は保持している値であるから、逆算して、Ｘ 、Ｘ を求めるＡ Ｂ Ａ Ｂ


ことができる。Ｘ 、Ｘ が分かるとＫを計算することが可能になる。Ａ Ｂ


設問１


はＤＨ法の目的で、秘密の共通鍵を安全に共有する方式である。答は秘密の共通鍵のａ


共有で、求める答はオである。


は次の要領で計算する。ｂ


① ６＝５ mod ７ の式からＸ を求めると、１２５ mod ７＝６となり、Ｘ ＝３。ＸＡ
Ａ Ａ


② ３＝５ mod ７ の式からＸ を求めると、３１２５ mod ７＝３となり、Ｘ ＝５。ＸＢ
Ｂ Ｂ


③ Ｋ＝３ mod ７＝２７－２１＝６、Ｋ＝６ mod ７＝７７７６－７７７０＝６３ ５


④ 共通鍵Ｋは６となる。求める答はキとなる。


は利用者Ａ、Ｂが任意の自然数Ｘ 、Ｘ を選び替えすることによって、共通鍵Ｋの更ｃ Ａ Ｂ


新が可能であるから、共通鍵Ｋの更新間隔の短縮が有効となる。求める答はアとなる。
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問030027解説
◆解答


設問 ａ ウ ｂ ウ ｃ イ ｄ イ


◆解説


通信回線の稼働率に関する問題である。


可用性の定義


修理系が規定の時点で機能を維持している確率、またはある期間中に機能を維持する時間


の割合を示す。システムの一部が故障しても、システム全体として性能が低下するだけで停


止しないシステムであり、利用者が使いたいときにシステムを使える状態を意味する。


ＭＴＢＦとＭＴＴＲ


、 、ＭＴＢＦは 平均故障間隔(故障が直ってから次に故障になるまでの時間の平均値)であり


次の式で計算する


ＭＴＢＦ＝(運用時間－故障時間)／故障回数


ＭＴＴＲは、平均修理時間(故障が発生したときの修理時間の平均値)であり、次の式で計算


する。


ＭＴＴＲ＝故障時間／故障回数


可用性の式


Ａ＝ＭＴＢＦ／(ＭＴＢＦ＋ＭＴＴＲ)


バスタブ曲線とは


ハードウェアの故障発生頻度の時間的変化を表す曲線で、縦軸に故障率、横軸に時間をと


ったとき、その曲線の形がバスタブ型になることから呼ばれる。


システムの稼働後の故障発生原因の分類


初期故障は、設計ミス、製作ミスによるもので、時間の経過とともに減少する。偶発故障


は、故障の発生が激減し、安定する。摩耗故障は、器材の摩耗や劣化による故障で、時間と


ともに激増する。時間の経過による故障率の変化は図に示すようなバスタブ曲線となる。


問題のバスタブ曲線の特徴


① 回線Ｘの実績から、運用開始年から１２年目から摩耗故障期間に入ることが分かる。摩


耗故障期間は１２年目から１４年目の３年間である。


② 回線Ｙの実績から、運用開始年から４年目から偶発故障期間に入ることが分かる。偶発


故障


ＴＢＦ１ ＴＢＦ２ ＴＢＦ３


時間
ＴＴＲ１ ＴＴＲ２ ＴＴＲ３ ＴＴＲ４
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故障期間は４年目から１１年目の８年間である。


③ 初期故障期間は運用開始年から３年の期間である。


④ 現在の使用年数は、回線Ｘは１４年目、回線Ｙは７年目、回線Ｚは２年目である。


設問


回線Ｙは導入後７年目で、回線Ｚは導入後２年目である。安定期は導入開始後、４年目か


ら１１年目である。回線Ｚが偶発故障期間に入るのは今年から数えて３年目であり、回線Ｙ


が偶発故障期間であるのは、今年から数えて５年間である。従って、回線Ｙ、Ｚが共に偶発


故障期間であるのは、３、４、５年目の３年間である。


は３で、求める答はウ、 は３で、求める答はウとなる。ａ ｂ


は回線ＸのＭＴＢＦを求める。昨年の回線Ｙの故障時間は４×３＝１２時間、回線Ｘｃ


の故障時間は１２×６＝７２時間、ＭＴＴＲは６時間であるから故障回数は７２÷６＝１２


回である。従って、Ｘの昨年のＭＴＢＦは(６２４０－７２)÷１２＝５１４時間となり、求


める答はイとなる。


の回線Ｙの故障時間の合計は１２時間で、求める答はイとなる。ｄ


バスタブ曲線


Ａ Ｂ Ｃ


Ａ：初期故障期間


Ｂ：偶発故障期間


Ｃ：摩耗故障期間


時間


故


障


率


０


ｒ


ｔ３ 11
Ｚ Ｙ Ｘ
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問030001問題
画像データの送信に関する次の記述を読んで、設問に答えよ。


１フレームが横１２８ドット,縦６４ドットで構成され、各ドットは１６色で表示される静止


画像を、１秒間に１０フレーム送信するシステムがある。


次の記述中の に入れる正しい答えを、解答群の中から選べ。設問


(１) １６色の情報を表現するには ａ ビット必要であるから,１フレーム分の静止画


像のデータ量は ｂ バイトになる。


(２) 高速ディジタル伝送サービスを利用して、データを圧縮せずに送信することにした。こ


の場合に最低限必要なサービスの伝送速度は ｃ ビット/秒である。


(３) ディジタル回線として、ＩＳＤＮ基本インタフェースのＢチャネル(６４kビット/秒)一


つを利用するときには、静止画像を元のデータ量の平均 ｄ ％にまで圧縮する必要


がある。


ａ、ｂに関する解答群


ア ２ イ ４ ウ ６ エ ８


オ １６ カ ２０４８ キ ４０９６ ク ８１９２


ケ １６３８４ コ ３２７６８


ｃに関する解答群


ア ６４ｋ イ １９２ｋ ウ ３８４ｋ エ ７６８ｋ


オ １.５Ｍ カ ３Ｍ キ ６Ｍ


ｄに関する解答群


ア ０ イ ２.５ ウ ５ エ １０


オ ２０ カ ４０ キ ８０
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問030002問題
、 。通信とデータ圧縮に関する次の記述中の に入れる正しい答えを 解答群の中から選べ


通信回線を経由してデータ転送を行う場合、データ列の冗長度に着目した符号化を行うことに


よって転送データ量を減らし、通信効率の向上を図ることがある。その代表例として、同じデー


タ値が連続する部分を２バイトの符号の並びに置き換えて圧縮する方法がある。この符号は、図


１に示すようにデータ列の長さを表すカウンタバイトと、データ値を表すデータバイトによって


構成される。これを連長圧縮法(ランレングス符号化)という。この符号化方式を用いて１６進デ


ータ列を圧縮した場合の例を図２に示す。


図２から明らかなように、すべてのデータが圧縮されるわけではない。元のデータが連続して


いない部分では、逆に容量が増える。最悪の場合には、圧縮結果の容量は元のデータの ａ


倍になる。


図３に示す３２バイトの文字列を、表に示すような通信回線で送信した。圧縮をいっさい施さ


ずに送信した場合の転送時間は,およそ ｂ ミリ秒である。


次に、このデータを連長圧縮法で圧縮すると、 ｃ バイトになるので、転送時間はおよそ


ｄ ミリ秒になる。


なお、どちらの場合も、データは途切れなく連続して送信されるものとする。
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解答群


ア ２ イ ４ ウ ２２


エ ２７ オ ３２ カ １４６


キ １８３ ク ２１３ ケ ２６７


コ ２９３
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問030003問題
データ通信に関する次の説明を読んで、設問１、２に答えよ。


パーソナルコンビュータにモデムを接続して、ホストコンピュータと接続するための通信端末


プログラムを作成した。使用する通信回線と通信プロトコルの仕様を表１に示す。


使用するモデムには、１０個の設定スイッチがあり、通信の仕様を決定するようにな設問１


っている。モデムのマニュアルには表２のような仕様が記載されていた。通信端末プログ


ラムを動作させるために最もよいスイッチの設定はどれか。解答群の中から選べ。
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この通信端末プログラムは、受信文字を画面と同期してプリンタに印字することがで設問２


きる。プリンタへのデータ出力速度は、４０文字/秒(１文字は８ビット)である。文字が


連続受信された場合に、受信バッファがオーバフローしてしまうのを避けるため、XONコ


ード、XOFFコードという伝送制御文字を用いたフロー制御を行う。このフロー制御に関す


る次の説明文中の に入れる正しい答えを、解答群の中から選べ。


XOFFコードは送信の一時停止、XONコードは送信の再開をホストコンピュータに指示する伝送


制御文字である。接続先のホストコンピュータは、XOFFコードを受信すると０.５秒以内に送信


を一時停止する。０.５秒の間に、通信端末プログラムの受信バッファに到着する可能性のある


データのバイト数は約 ａ バイトである。しかし、同じ時間の間にプリンタへ出力できるデ


ー夕のバイト数は、約 ｂ バイトなので、通信端末プログラムは、受信バッファの残り容量


が約 ｃ バイトになった時にはXOFFコードを発信しなければならない。


解答群


ア ２０ イ ４０ ウ ８０ エ １００


オ １２０ カ １３０ キ １５０
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問030004問題
インターネットアドレスに関する次の記述を読んで、設問に答えよ。


インターネットプロトコルでは、インターネットアドレスと呼ばれる３２ビットのアドレスが


用いられる。インターネットアドレスは、接続されるネットワークの中で一意になるように各ホ


ストに割り振られる。


インターネットアドレスは図１に示すようにネットワーク部とホスト部から構成され、ネット


ワークの規模によってＡ、Ｂ、Ｃの３クラスに分かれる。


ある大学がキャンパス内ネットワークを構築することになった。このネットワークではクラス


Ｂのインターネットアドレスを採用する。このネットワークに接続するホストの予想台数を表に


示す。
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次の記述中の に入れる正しい答えを、解答群の中から選べ。設問


(１) このネットワークで各ホストを一意に識別するために最小限必要なビット数は、 ａ


である。


(２) ホスト部の一部をサブネットアドレスとして利用することになった。サブネットアドレス


を利用することによって、一つのネットワークを細分化されたネットワークの集合体とみな


すことができるようになる。図２にサブネットの構成を示す。


、 、 、ただし 図２の各部について すべてのビットが０の場合とすべてのビットが１の場合は


アドレスとして使用しないこととする。


(３) このネットワークでは、サブネット部で学部を表す。ホスト部は、ホスト台数が最も多い


学部のホスト台数を表せる最小限のビット数とする。このビット数は、 ｂ である。


(４) (３)で求めたビット数をホスト部として割り当てると、サブネット部で表せる学部数の上


限は、 ｃ となる。


解答群


ア ４ イ ８ ウ １０ エ １１


オ １２ カ １３ キ １４ ク １５


ケ １６ コ ３２








- 1 -


問030005問題
信号のディジタル化に関する次の記述を読んで、設問に答えよ。


アナログ信号をディジタル化するための理論的裏付けは “標本化定理"によって与えられる。、


標本化定理によると “対象とするアナログ信号の最高周波数をｆとすると、２ｆ以上の周波数、


で標本化(サンプリング)して伝送すれば、受信側で元のアナログ信号が復元できる"となってい


る。なお、標本化周波数を必要以上に高くしても、伝送する信号量が増えるだけである。


３００～４０００Hz の周波数帯城をもつ音声信号の伝送を考える。この周波数帯域を復元で


き、かつ伝送する信号量を少なく抑えてディジタル化するためには、 ａ ミリ秒の周期で


標本化を行えば十分である。


標本化された信号は、量子化・符号化の過程を経て通信回線に送り出される。量子化では、計


測した信号の値を適当な整数値に丸め、符号化では、その値を２進法で表現する。量子化によっ


て、復元信号と元の信号の間に誤差が生じることがある。


、 、０～１２ボルトの値域をもつアナログ信号を 四捨五入によってボルト単位に整数化した場合


この信号を伝送するための符号には、 ｂ ビットが必要である。


また、あるアナログ信号を ８０００Hzの周波数で標本化し、７ビットの符号を用い、各々にパ


リティを１ビット加えて伝送した場合、伝送路の通信遠度は ｃ ｋビット/秒となる。


文章中の に入れる正しい答えを,解答群の中から選べ。設問


ａに関する解答群


ア ０.０８０ イ ０.１００ ウ ０.１２５


エ ０.１６０ オ ０.２００


ｂに関する解答群


ア １ イ ２ ウ ３ エ ４ オ ５


ｃに関する解答群


ア ３２ イ ５６ ウ ６４ エ ７２ オ １２８








- 1 -


問030006問題
データ伝送に関する次の記述を読んで、設問１～３に答えよ。


７ビット符号しか処理できない通信網を使って、８ビットのバイトの列を伝送するためには、


いったん７ビット符号の文字列に変換するといった工夫が必要となる。


ここでは、バイト列を６ビットずつに区切り、それぞれを７ビット符号の図形文字に対応させ


ることによって、バイト列を７ビット符号の文字列に変換する。ただし、伝送するバイト列のバ


イト数は、３の倍数とする。


９００バイトのデータを、７ビット符号の文字列に変換した場合、何文字になるか。設問１


正しい答えを解答群の中から選べ。


解答群


ア １５０ イ ６７５ ウ １,０５０


エ １,２００ オ １,８００


データを７ビット符号の文字列に変換した後、９,６００ビット/秒の通信速度で、ス設問２


タート信号１ビット、ストップ信号１ビット、パリティビット有りの調歩同期式によって


伝送した。この場合、元のデータを１秒間に何バイト伝送できるか、正しい答えを解答群


の中から選べ。ただし、変換処理に要する時間は無視できるものとする。


解答群


ア ７２０ イ ９００ ウ １,２００


エ １,２８０ オ １,６００


大きさが２０cm×３０cmの用紙１枚を、縦横ともに１cm当たり１２０ドットの解像度設問３


でスキャンし、各ドットの濃淡を１ビットで表現したデータがある。このデータを設問２


の方式で伝送した場合、伝送には何秒必要か,正しい答えを解答群の中から選べ。


解答群


ア １２.５ イ １００ ウ １,５００


エ ６,７５０ オ １２,０００
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問030007問題
パソコン間のデータ通信に関する次の記述を読んで、設問１、２に答えよ。


図１のように、公衆電話網を介して２台のパソコン間でデータを通信するシステムがある。


(１) パソコンとモデムとの間の通信条件は、表の通りである。


(２) モデム間の通信速度は９,６００ビット/秒で、データ圧縮と誤り訂正は行わない。


(３) 送受信を行うプログラム間では、図２に示すパケットの形式でデータを通信する。


(４) 受信側プログラムは、送信側プログラムから１パケットを受信するたびにチェックサムを


調べ、正しい場合はACKを、正しくない場合はNAKを送信側プログラムに返す。ACK、NAKとも


に４バイトとする。


(５) 送信側プログラムは、１パケットを送信したあとで、受信側プログラムからACKが返って


きたときは次のバケットを送信し、NAKが返ってきたときは同じパケットを再送する。


(６) 送信側プログラムは、最後のバケットのとき、ヘッダ部に最後のパケットであることを示


す記号を記録して送信する。受信側プログラムは、最後のパケットを正しく受信したときAC


Kを送信側プログラムに返し、終了処理を行う。送信側プログラムは、受信側プログラムか


らのACKを確認後、終了処理を行いプログラムを終了する。


(７) 送信側プログラムは、チェックサムの作成を含め、パケットを作成してモデムへの送信を


開始するまでに１０ミリ秒を必要とする。同様に受信側プログラムも、パケットをモデムか







- 2 -


ら受信後、チェックサムを検査して、ACK又はNAKの送信を開始するまでに１０ミリ秒を必要


とする。それ以外の処理時間は無視できるものとする。


(８) データ通信中の誤りは、チェックサムで必ず検出できるものとする。


次の記述中の に入れる正しい答えを、解答群の中から選べ。設問１


送信側プログラムから受信側プログラムへ６１４,４００バイトのデータを転送する。その際


、 、 、に 誤りが発生しなかったと仮定すると 送信側から送信するパケット数は ａ 個となり


データ通信時間は ｂ 秒となる。また、誤りが６回発生した場合、データ通信時間は


ｃ 秒余計にかかる。


解答群


ア ３.２５ イ ３.３２ ウ ３.３７


エ ６５０ オ ６６２ カ ６７４


キ １,１９１ ク １,２００ ケ １,５３６


この通信仕様に関する次の記述のうち、データ通信中の誤りの発生率の高低にかかわ設問２


らず正しいものを、解答群の中から選べ。


解答群


ア データ部の長さを半分にすると、プログラム間のデータ通信時間は短くなる。


イ パリティを“あり"にすると、可変長のバイナリデータを転送できる。


ウ ヘッダ部に有効データ長の領域をもつと、可変長のバイナリデータを転送できる。


エ モデム間の通信速度を速くすると、プログラム間のデータ通信時間は短くなる。


オ 受信側プログラムが１パケットことにACK又はNAKを返すのではなく、５パケットごとに


ACK又はNAKを返す方が、プログラム間のデータ通信時間は短くなる。
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問030008問題
コンピュータネットワークに関する次の記述を読んで，設問１～３に答えよ。


図に示すような企業内ネットワークが構築されている。各回線の数字は稼働率(アベイラビリ


テイ)を示し，( )内の記号は設問中で稼働率を参照する場合の表記である。


熊本～札幌の稼働率を小数第３位を四捨五入して求め，正しい答えを解答群の中から設問１


選べ。


解答群


ア ０.５０ イ ０.６０ ウ ０.６３


エ ０.７２ オ ０.８０


次の記述中の に入れる正しい答えを，解答群の中から選べ。設問２


熊本～高松に稼働率がＰ６で参照される迂回回線を設置した場合、熊本～大阪間の稼働率は


で与えられる。


解答群


ア １－Ｐ１ イ １－Ｐ２ ウ １－Ｐ６


エ １－Ｐ１×Ｐ２ オ １－Ｐ６×Ｐ１ カ １－Ｐ６×Ｐ２


キ １－(１－Ｐ１)×(１－Ｐ６×Ｐ２)


ク １－(１－Ｐ２)Ｘ(１－Ｐ６×Ｐ１)


ケ １－(１－Ｐ６)×(１－Ｐ１×Ｐ２)
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次の記述中の に入れる正しい答えを，解答群の中から選べ。設問３


設問２の迂回回線に加えて，更に稼働率０.８の迂回回線を新潟～札幌に設置した場合，熊


本～札幌間の稼働率を小数第３位を四捨五入して求めると である。


ここで，Ｐ６は０.８とする。


解答群


ア ０.４１ イ ０.５２ ウ ０.６１


エ ０.７２ オ ０.７４
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問030009問題
計算機システムの信頼性に関する次の記述を読んで、設問１～３に答えよ。


東京、新潟、名古屋、大阪を 図のように回線で接続したオンラインシステムがある。


図中のＡ～Ｄは回線を、数値及びαは回線の信頼度を示す。


次の記述中の に入れる正しい答えを、解答群の中から選べ。答えは小数点以設問１


下３けた目を四捨五入して求めよ。


東京・名古屋間は、直結ルート(回線Ａ)と、新潟経由のう回ルート(回線Ｂ・Ｃ)をとること


ができる。回線Ａの信頼度αを０.９とすると、東京・大阪間の信頼度は となる。


解答群


ア ０.５０ イ ０.６１ ウ ０.７７


エ ０.８４ オ ０.９７


次の記述中の に入れる正しい答えを、解答群の中から選べ。設問２


名古屋・大阪間の信頼度を０.９以上とするために、名古屋・大阪間にもう１本回線を引き


複線にする場合、新規に引く回線の信頼度は 以上でなければならない。


解答群


ア ０.５ イ ０.６ ウ ０.７


エ ０.８ オ ０.９
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次の記述中の に入れる正しい答えを、解答群の中から選べ。設問３


回線Ａの信頼度αが０.９であるかどうか調べるために、回線Ａの障害のデータを収集した


、 。 、 、ところ 表の結果が得られた この結果から計算すると 回線Ａの故障率は ａ であり


信頼度は ｂ ｡


ａに関する解答群


ア ０.０１ イ ０.０４ ウ ０.１


エ ０.２５ オ ０.４


ｂに関する解答群


ア ０.９より小さし イ ０.９である ウ ０.９より大きい
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問030010問題
ファイルサーバに関する次の記述を読んで，設問１，２に答えよ。


パソコンをＬＡＮで接続して利用するとき，システム全体を効果的に運用する方法の一つに，


利用者のファイルをファイルサーバにまとめて格納する方法がある。


３台のパソコンＡ，Ｂ，ＣをＬＡＮで接続して利用することにする。図に，パソコンＣをファ


イルサーバとして構築したシステムを示す。図中の●印はディレクトリ，◎印はシステムファイ


ル，○印は利用者ファイルを示す。パソコンＣの で囲まれた部分は，パソコンＡやパ


ソコンＢの利用者も利用できるように，利用許可が与えられたディレクトリとファイルである。


図において，ファイルＷ とＷ は同一のワープロソフトのシステムファイルである。設問１ Ａ Ｂ


ファイルＦは，パソコンＡの利用者がそのワープロソフト(ファイルＷ )を利用して作成Ａ


した文書ファイルである。同じ利用者が，今度はパソコンＢからその文書ファイルを読み


出して修正するとき，利用するファイルの組合せはどれか，正しい答えを解答群の中から


選べ。


解答群


ア Ｗ ，Ｆ イ Ｗ ，Ｗ ，Ｆ ウ Ｗ ，Ｗ エ Ｗ ，ＦＡ Ａ Ｂ Ａ Ｂ Ｂ
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次の文中の に入れる正しい答えを，解答群の中から選べ。設問２


システム管理者はパソコンの故障などに備えてファイルのバックアップをとる必要があるが，


システムファイルと利用者ファイルではバックアップのとり方に違いがある。システムファイル


は，内容が更新されることはまれなので，新しいソフトウエアをインストールしたときなどに限


ってバックアップをとればよい。一方，利用者ファイルは頻繁に更新されるので，定期的にバッ


クアップをとる必要がある。


， ，ＬＡＮで接続された１０台のパソコンがあり システムファイルのバックアップは１年に１回


利用者ファイルは月に１回，システム管理者がバックアップをとる。このとき，ファイルサーバ


を利用しないシステムでは，それぞれのパソコンでバックアップをとることになるので，１年間


にシステムファイルは１０回，利用者ファイルは１２０回のバックアップをとることになる。


ｌ０台のパソコンのうち１台をファイルサーバとし，すべての利用者ファイルをそのファイル


サーバに格納すると，システムファイルは ａ 回，利用者ファイルは ｂ 回のバッ


クアップで済むことになる。


解答群


ア １ イ ２ ウ １０


エ １２ オ ２４ カ １２０
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問030011問題
ネットワークの信頼性向上対策に関する次の記述を読んで、設問に答えよ。


大手スーパーのＡ社は、顧客サービスの一環として各店にサービス端末を設置し、ショッピン


グ情報を提供している。


システム構成は図のようなセンタシステムと端末からなる照会型オンラインシステムである。


このシステムにおける通信回線の信頼性向上策を検討した。センタシステムは本社に設置され、


端末は各店に１台ずつ設置され、センタシステムと端末間はアナログ専用線で直通方式で接続さ


れている。いま、アナログ専用線ダウン時のバックアップ回線として、加入電話網を使用するこ


とにした。モデムは、アナログ専用線、加入電話網両用であり、アナログ専用線、加入電話網い


ずれの場合も２線式全二重通信を行う。また、このモデムは、回線状態を常時監視しながら、ア


ナログ専用線ダウンと判定すると、使用回線を加入電話網に自動的に切り替えて自動発信する機


。 、 、 。能をもっている 本システムでは 常に端末側が発呼するものとし 自動切替えも発呼側が行う


各構成要素の稼働率は、


サービス端末 ：０.５５ モデム ：０.８５


アナログ専用線：０.６５ 加入電話網 ：０.５０


センタシステム：０.９５


と想定した。


次の記述中の に入れる正しい答えを、解答群の中から選べ。設問


(１) 通信回線としてアナログ専用線だけを使用した場合の、センタシステムから各端末までの


稼働率は、 ａ となる。


(２) アナログ専用線ダウン時のバックアップ回線として加入電話網を使用することにした場合


の、両回線を結合したセンタシステムから端末までの稼働率は ｂ となる。


解答群


ア ０.１９ イ ０.２５ ウ ０.３１ エ ０.３４


オ ０.３８ カ ０.４４ キ ０.５２ ク ０.７２
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問030012問題
ＩＳＤＮの利用に関する次の記述を読んで，設問１～３に答えよ。


“２Ｂ＋Ｄ"と呼ばれるＩＳＤＮ基本インタフェースでは，２回線のＢチャネルと１回線のＤ


チャネルを同時に使用することができる。Ｂチャネルは回線交換とパケット交換に使用でき，回


線速度は６４ｋビット／秒である。Ｄチャネルは制御信号用に使用されるほか，パケット交換に


も使用でき，回線速度は１６ｋビット／秒である。


図のＮ氏宅では，電話機２台とパソコン２台が接続されている。パソコン①は，Ｋ氏宅のパソ


コン③と回線交換で１対１の通信を行う。また，パソコン②は，実験室のパソコン温度センサシ


ステムと通信を行う。
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パソコン温度センサシステムからパソコン②に，毎日２０時から２２時までの間に１設問１


分間隔で，１回当たり２００バイトのデータを送るために，次の３通りの方法の通信料金


を比較した。


Ａ：回線交換を利用し，データ送信１回ごとに接続，切断する場合の通信料金


Ｂ：回線交換を利用し，２０時から２２時まで接続したままにする場合の通信料金


Ｃ：パケット交換を利用する場合の通信料金


通信料金は，回線交換の場合，１通話(通信)３分当たり１０円とし，パケット交換の場


合，接続時間にかかわらず１パケット(２５６バイト)当たり０.５円とする。


通信料金には，基本接続料と各サービスの加入料などの固定費用は含まない。また，回


線交換及びパケット交換における１回分のデータ送信時間は，いずれも１分未満とする。


このとき，Ａ，Ｂ，Ｃの関係として正しい答えを，解答群の中から選べ。


解答群


ア Ａ＞Ｂ＞Ｃ イ Ａ＞Ｃ＞Ｂ ウ Ｂ＞Ａ＞Ｃ


エ Ｂ＞Ｃ＞Ａ オ Ｃ＞Ａ＞Ｂ カ Ｃ＞Ｂ＞Ａ


パソコン②がＤチャネルを利用するとき，パソコン②を含めＮ氏宅で同時に通信でき設問２


る機器台数の最大値として正しい答えを，解答群の中から選べ。


解答群


ア １ イ ２ ウ ３ エ ４
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図中の に入れる正しい答えを，解答群の中から選べ。設問３
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問030013問題
コンピュータネットワークのアクセス制御に関する次の記述を読んで，設問に答えよ。


Ｘ社では，社内及び関連会社との通信にネットワークを使用している。Ｘ社のＬＡＮ構成を図


に示す。通信プロトコルはＴＣＰ／ＩＰを用いており，図中の数字は，ＩＰアドレスを表してい


る。このＩＰアドレスは，架空のものとする。


関連会社との接続に際して，セキュリティ上の配慮から，関門ルータを設置してある。関門ル


ータは，ルータを通過するすべてのパケットの内容を検査し，設定された条件に合わないものを


破棄する機能をもつ。関門ルータに設定する条件は，設定テーブルにあらかじめ登録しておく。


関門ルータ内の設定テーブルの例を表１に示す。条件設定は，ＩＰ層での識別番号であるＩＰ


アドレスと，ＴＣＰ層での識別番号であるポート番号を組み合わせて行う。すなわち，設定テー


ブルの一つの行にＩＰアドレスとポート番号を指定すると，そのＩＰアドレス及びポート番号に


該当するパケットだけが関門ルータを通過することができる。設定テーブルのＩＰアドレス欄に


， 。０.０.０.０又はポート番号欄に０を指定すると その欄に関しては制限しないことを意味する


また “：”を挟んで範囲を指定したときには，その範囲内のＩＰアドレス又はポート番号のパ，


ケットを通過させることを意味する。関門ルータを通過しようとするパケットの検査は，設定テ


ーブルの最初の条件から順に行われ，どの条件にも適合しないパケットは破棄される。
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表１の設定例では，社内から社外への仮想端末機能(telnet)サービスのパケット及びその返信


である社外から社内へのtelnetサービスのパケットだけが通過できるように設定している。その


結果 ネットワーク運用管理課のPC-NA～PC-NE(ＩＰアドレスは１００.１.１.１～１００.１.１.，


。５)からＸ社外のサーバが提供しているtelnetサービス(ポート番号は２３で固定)が利用できる


社外からのパケットは，ポート番号が１０２６以上のパケットだけを通すように設定している。


Ｘ社の関連会社であるＹ社から，Ｘ社のＬＡＮに対する次の接続要請があった。設問


Ｙ社の２台のパソコン(ＩＰアドレスは１０１.１.１.１と１０１.１.１.２)から，Ｘ社の


ネットワーク運用管理課のデータ転送用サーバ(ＩＰアドレスは１００.１.１.１２)へ接続


して，データ転送機能サービスを利用したい。


この要請を満たすために，関門ルータの設定テーブルには，どのような条件を指定すればよい


か。次の設定テーブルの に入れるべき値を解答群の中から選べ。ここで，データ転送に


あたって，Ｘ社のサーバはポート番号１０２４と１０２５の二つを同時に利用するものとする。


解答は，重複して選んでもよい。


解答群


ア ０


イ ０.０.０.０


ウ １００.１.１.１２


エ １００.１.１.１２：１０１.１.１.１


オ １００.１.１.１２：１０１.１.１.２


カ １０１.１.１.１


キ １０１.１.１.１：１０１.１.１.２


ク １０２４


ケ １０２４：１０２５


コ １０２５
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問030014問題
通信とデータ圧縮に関する次の記述を読んで，設問１，２に答えよ。


通信回線を経由してデータを伝送する場合，データ圧縮によって伝送するデータ量を減らし，


伝送効率の向上を図ることがある。その代表例に，ハフマン符号を用いる圧縮法がある。


ハフマン符号とは，テキストデータの中で文字が出現する頻度が一様ではない点に注日し，出


現する頻度(生起確率)の高い文字は短いビット列に，低い文字は長いビット列に対応させるもの


である。


ここでは，１文字を１バイト(８ビット)で表すテキストデータを，次の仕様のハフマン符号に


置き換えて伝送する処理を考える。


(１) 伝送するテキストデータに含まれる文字は，表に示す３０種類とする(△は空白文字を表


す)。


(２) 英文の文字の生起確率は表に基づくものとして，各文字を符号化する。


。設問１ 表のハフマン符号によって符号化されたビット列ではないものを解答群の中から選べ


解答群


ア 01010001101010110101000 イ 011110110110110110100001


ウ 11011010000100110101000 エ 111100011101000111010011


次の記述中の に入れる正しい答えを，解答群の中から選べ。設問２


(１) “HOW ARE YOU?”という英文を符号化した場合，テキストデータの圧縮率はおよそ


ａ ％となる。


(２) 表に示した文字の生起確率に従う５,０００文字のテキストデータを伝送する場合，伝送


するデータの長さの期待値は ｂ バイトになる。


ａに関する解答群


ア ４４ イ ４５ ウ ５５ エ ５６


オ ５８ カ ６０ キ ７１ ク ８８


ケ ８９ コ ９６


ｂに関する解答群


ア ２,０００ イ ２,１６８ ウ ２,７１０


エ ２,９３３ オ ３,６６７ カ ５,８６６


キ ２１,６８０ ク ２７,１００ ケ ２９,３３３


コ ３６,６６７
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問030015問題
通信ネットワークに関する次の記述を読んで，設問１～３に答えよ。


Ａ社では，本社，工場共用の情報提供サーバを設置して社内向けの情報提供サービスを行うこ


とになった。


図１に示すように，Ａ社のネットワークは，本社と工場のＬＡＮをルータで基幹網に接続して


おり，基幹網はファイアウォールを経由してインターネットに接続されている。トランスボート


層にはＴＣＰ，ネットワーク層にはＩＰを採用している。


本社及び工場の各クライアントでは，プラウザと呼ばれる表示プログラムを用いている。ブラ


ウザは，ＨＴＴＰと呼ぶ応用層のプロトコルによって，インターネット上のさまざまなサーバと


通信する。ルータを介した通信は，必ず代理サーバ(ｐｒｏｘｙ)経由で行うように各装置が設定


されている。


ここで，社内向け情報提供サービスの通信経路は図２のとおりである。なお，ＨＴＴＰ，ＴＣ


Ｐ，ＩＰを用いた場合，応用層は，トランスポート層から直接サービスを受けることになる。
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図１中のクライアントｈｌが情報提供サーバと通信するための，ルータｈの通過許可設問１


， 。(フィルタリング)の設定(発信元→あて先)として正しい答えを 解答群の中から二つ選べ


， 。設問２ 図２中の装置の種類を表す①～⑥の組合せとして正しい答えを 解答群の中から選べ
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次の障害の原因として考えられる記述はどれか。解答群の中から選べ。設問３


本社ＬＡＮ及び工場ＬＡＮに接続されたすべてのクライアントは，インターネット上のサーバ


及び情報提供サーバと通信することができた。


ところが，工場ＬＡＮにクライアントを１台追加したところ，このクライアントは，工場ＬＡ


Ｎに接続された他のクライアントと直接通信することはできたが，インターネット上のサーバと


情報提供サーバのどちらとも通信ができなかった。


なお，追加したクライアントを含め，工場ＬＡＮに接続されたすべてのクライアントは同一の


機器及びソフトウエアを用いており，プラウザの設定も同じである。


解答群


ア 情報提供サーバに設定したＩＰアドレスによるアクセス制限が誤っていた。


イ 代理サーバｗに設定したＩＰアドレスによるアクセス制限が誤っていた。


ウ ルータｗに設定したＩＰアドレスによるアクセス制限が誤っていた。


エ ルータｗの設定が誤っており，ＨＴＴＰプロトコルによる通信ができない状態であった。
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問030016問題
ＬＡＮのアクセス制御に関する次の記述を読んで，設問に答えよ。


ＣＳＭＡ／ＣＤ(キャリア検知多重アクセス衝突検出)は，同軸ケーブルを用いたバス型ＬＡＮ


やツィストペアケーブルとハブを用いたスター型ＬＡＮに用いられるアクセス制御方式である。


ＣＳＭＡ／ＣＤでは，フレーム送出時に伝送路に接続されている複数の機器間のキャリア検知


と衝突検出を，次のとおりに行っている。


〔フレーム送出手順の説明〕


ステップ０：送出するフレームが発生するまで待つ。送出するフレームが発生したとき，ステ


ップ１へ移る。


ステップ１：伝送路に他の接続機器からのキャリアを検知したらステップ２へ，そうでなけれ


ば，ステップ３へ移る。


ステップ２：乱数を用いて決めた時間が経過したら，ステップ１へ戻る。


ステップ３：フレーム送出を開始し．直ちにステップ４へ移る。


ステップ４：フレーム送出中に衝突がなければ，送信成功としてステップ０へ戻る。フレーム


送出中に衝突を検出したときは，ステップ５へ移る。


ここで，フレーム送出中に衝突の有無を調べる理由は，伝送路の信号伝搬遅延に


よって，他の接続機器からのフレーム送出開始をステップ１で検知できない可能


性があるからである．


ステップ５：送出中のフレームを，衝突の発生を他に知らせる信号に切り替えて，一定時間送


出し，ステップ２へ戻る。


この信号によって，他の接続機題は，衝突の発生を知ることができる。


次の記述中の に入れる正しい答えを，解答群の中から選べ。設問


図のとおりに接続されているＬＡＮがある。接続機器Ⅹと接続機器Ｙとの間の伝送路の距離


は，２３０ｍである。また，この伝送路の信号伝搬速度は，２３０ｍ／マイクロ秒である。


今，接続機器Ⅹからのフレームの送出が開始された．この送出開始から， ａ マイク


ロ秒経過する前に，接続機器Ｙから送出するフレームが発生したとき，接続機器Ｙは．ステッ


プ１を経て ｂ に移る。その後、接続機器Ｙは，衝突を検出する。


接続機器Ⅹが，衝突を検出するまでにかかる時間は，後から送出を開始した接続機器Ｙから


の送出開始との時間差によって，最も長い場合，接続機器Ⅹからのフレーム送出開始から


ｃ マイクロ秒経過後となる．


この時間が経過するより前に，接続機器Ⅹからの送出を終えてしまうと，接続機器Ⅹは，


ｄ から ｅ に移り，衝突を検出できないことになる。ここで，接続機器は両端


のターミネータ間の任意の位置に取り付けることができるとすると，この検出方法では，１フ


レームの送出にかかる時間は，伝送路のターミネータ間の信号の往復時間以上でなければなら


ないことが分かる。
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ａ，ｃに関する解答群


ア ０.００４３ イ ０.２


ウ １ エ ２


オ １０ カ ４３００


ｂ，ｄ，ｅに関する解答群


ア ステップ０ イ ステップ１ ウ ステップ２


エ ステップ３ オ ステップ４ カ ステップ５
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問030017問題
通信ネットワークに関する次の記述を読んで，設問１，２に答えよ。


アナログ信号をディジタル信号に符号化する技術に，パルス符号変調方式がある。この変調方


式では，まずアナログ信号の波形を一定の時間間隔で取得する（標本化 。次に，標本化したア）


ナログ値をディジタル値に変換（量子化）し，２進符号に置き換え（符号化 ，この符号化ピッ）


ト列をディジタル信号として送信する。


標本化の時間間隔が短く，符号化のけた数が大きいはど，復調時に元のアナログ信号をより忠


実に復元することができる。


電話音声をパルス符号変調方式で伝送する。次の記述中の に入れる正しい設問１


答えを，解答群の中から選べ。


電話の音声帯域（音声周波数の範囲）が０.３～３.４ｋＨｚであることから，余裕をみて最


高周波数を４ｋＨｚとする。標本化定理（シャノンの定理 （１）によると， ａ Ｈｚ）


以上の周波数（２）で標本化して伝送すればよいことになる。 ａ Ｈｚで標本化すると


きの時間間隔は， ｂ 秒となる。一つの標本の符号化に用いるビット数を８ピットとす


ると， ｃ ビット／秒の伝送速度が必要となる。


注（１）対象とするアナログ信号の最高周波数をｆとすると，２ｆ以上の周波数で標本化すれ


ばよい。すなわち，次式の関係を満たす必要がある。


Ｔ≦１／２ｆ ここで，Ｔは標本化の時間間隔（秒 ，ｆは最高周波数（Ｈｚ））


（２）１秒当たりの標本化の回数


ａに関する解答群


ア ４ イ ８ ウ １６ エ ４ｋ オ ８ｋ


カ １６ｋ キ ４Ｍ ク ８Ｍ ケ １６Ｍ


ｂに関する解答群


－７ －７ －７ア １.２５×１０ イ ２.５×１０ ウ ５.０×１０


－４ －４ －４エ １.２５×１０ オ ２.５×１０ カ ５.０×１０


－３ －２ －１キ ５.０×１０ ク ２.５×１０ ケ １.２５×１０


ｃに関する解答群


ア ３２ イ ６４ ウ １２８


エ ３２ｋ オ ６４ｋ カ １２８ｋ


キ ３２Ｍ ク ６４Ｍ ケ １２８Ｍ
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電話の場合，通話ごとに電話回線を用意していては費用がかかるので，基幹の伝送路設問２


では複数の回線を束ねて伝送する。このように１本の伝送路上に複数の通信回線を束ねる


ことを多重化という。ディジタル伝送の多重化方式として，ＴＤＭ（時分割多重化）方式


がある。これは，各回線に対して，標本化１回分の符号化ビット列を送る時間を順番に割


り当てて，複数回線のディジタル信号をまとめ（フレーム化 ，１本の伝送路上にフレー）


ムを順番に送り出す方式である。設問１の音声伝送に対して，３０回線をＴＤＭ方式によ


って多重化して伝送するとき，必要最小限の伝送速度（ｋビット／秒）として正しい答え


を，解答群の中から選べ。


なお，１フレームは，３０回線の標本化１回分の符号化ビット列（各８ピット）と，フ


（ ） （ ） 。レーム同期パルス ３ などの１６ビット 図中のＳとＥを合わせた部分 で構成される


注（３）同期をとるために付ける制御用ビットパターン


解答群


ア ７２０ イ ８３２ ウ １,０８８


エ １.７９２ オ １,９８４ カ ２,０４８


キ ３,７１２ ク ３,９６８ ケ ５,７６０
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問030018問題
コンピュータシステムの稼動率に関する次の記述を読んで，設問１，２に答えよ。


Ｋ社では，ソフトウエアの開発をパソコン上で行うことになった。このソフトウエアの開発に


は，少なくとも２台のパソコンが常に必要である。


次の記述中の に入れる正しし増えを，解答群の中から選べ。設問１


パソコンは，１年間１９２０時間の勤務時間(１日８時間，１か月２０日勤務)中に稼動し


ているものとする。１台当たりの１年間の平均故障時間が１２時間のとき，１台のパソコン


。 ，の年間平均稼動率は ａ のように計算できる １台のパソコンの稼動率をＡとすると


年間稼動時間は１９２０×Ａ時間，年間故障時間は１９２０×(１－Ａ)時間になる。ソフト


ウエアの開発に２台のパソコンを使用したとき，少なくともどちらか１台が故障して開発で


きない時間 ｂ は時間となり，およそ２４時間と見積もれる。


ａに関する解答群


ア １２÷１９２０ イ １２÷(１９２０＋１２)


ウ １９２０÷(１９２０＋１２) エ (１９２０－１２)÷１９２０


オ １９２０÷(１９２０－１２)


ｂに関する解答群


２ア ２×１９２０×(１－Ａ) イ １９２０×(１－Ａ)


ウ １９２０×(１－Ａ ) エ １９２０×(１－(１一Ａ) )２ ２


次の記述中のＩ÷ーーコに入れる正しい答えを，解答群の中から選べ。設問２


Ｋ社では，すでにある２台のパソコンに加えて予備機を１台追加した。このとき，同時に


２台以上のパソコンが故障して開発できない時間は，次のように計算できる。


この３台のパソコンの稼動状態は，次の４通りに場合分けできる。


(１)３台すべてが稼動


(２)２台が稼動，１台が故障


(３)１台が稼動，２台が故障


(４)３台すべてが故障


２台以上が故障しているのは(３)と(４)の場合なので，求める時間は，(３)と(４)の場合


の時間の和になる。ここで(３)は ｃ 時聞，(４)は ｄ 時間になる。設問１の


Ａの値を代入すると，１年間のうち２台以上が故障してソフトウエアの開発ができない時間


は０.２２時間に減少すると予測できる。
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ｃに関する解答群


ア １９２０×Ａ ×(１－Ａ) イ ３×１９２０×Ａ ×(１－Ａ)２ ２


ウ １９２０×Ａ×(１－Ａ ) エ ３×１９２０×Ａ×(１－Ａ )２ ２


２ ２オ １９２０×Ａ×(１－Ａ) カ ３×１９２０×Ａ×(１－Ａ)


ｄに関する解答群


ア １９２０×Ａ イ １９２０×(１－Ａ )３ ３


ウ １９２０×(１－Ａ) エ １９２０×(１－(１－Ａ ))３ ３


オ １９２０×(１－(１－Ａ) )３
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問030019問題
情報処理システムの端末利用に関する次の記述を読んで、設問に答えよ。


Ｓ社は首都圏の3か所に営業所をもち、旅行サービスを行っている。Ｓ社の営業所Ａ、Ｂ、Ｃ


には、各々,6台,5台,9台の専用端末が設置され、本社のコンピュータと通信回線で接続されてい


る(図参照)。Ｓ社では、最近、端末の利用回数が増加し、待ち時間が長くなっていることから、


端末の増設を検討している。


端末台数をＭ台、端末の平均利用台数をＵ台とすれば、端末の平均利用率ａはａ=Ｕ/Ｍで計算


される。また、端末の平均利用率ａと端末台数Ｍに対する平均待ち時間Ｗ(秒)は,表に示す値Ｗu


と１件当たりの平均処理時間Ｔ(秒)から,Ｗ=Ｗu×Ｔで計算される。


各営業所での端末の平均利用台数Ｕは、各々、5.04、4.20、8.10(台)で、１件当たりの平均処


理時間Ｔは50秒である。


次の文章中の に入れる正しい答えを、解答群の中から選べ。設問


(１) 営業所Ａでの端末の平均利用率はａ=Ｕ/Ｍ=5.04/6=0.84である。平均利用率ａ=0.84


に対して表から読み取れるＷuの値に平均処理時間Ｔを掛けて、平均待ち時間Ｗ=Ｗu×


Ｔ=0.627×50=31.35秒が計算できる。営業所Ａでの平均待ち時間を10秒以内にするため


には、最低 ａ 台の端末を増設する必要がある。


(２) 営業所Ａ～Ｃでの端末の平均待ち時間には ｂ の大小関係がある。


(３) 営業所Ａ～Ｃに各1台の端末を増設したとき、営業所Ａ～Ｃでの端末の平均待ち時間


の大小関係は ｃ になる。


ａに関する解答群


ア 0 イ 1 ウ 2 エ 8 オ 4


ｂ,ｃに関する解答群


ア A＜B＜C イ A＜C＜B ウ B＜A＜C


エ B＜C＜A オ C＜A＜B カ C＜B＜A
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問030020問題
トランザクション処理性能に関する次の記述を読んで，設問に答えよ。


図に示すように１個のＣＰＵ及び２台のディスク装置から構成されるサーバがある。各ディス


クには，図のようにそれぞれデータベースＤＢ１とデータベースＤＢ２が格納されている。この


， 。サーバにおいて 各ディスクで異なるトランザクションをそれぞれ独立に処理することができる


このトランザクション処理の内容を分析したところ，１トランザクション当たりのシステム資源


の平均使用時間の内訳は，表のとおりであった。


サーバ稼働中のある時点において，１秒間にそのサーバが処理するトランザクション件数をそ


のサーバのＴＰＳ(Transaction Per Second)と呼ぶ。このとき，サーバのＴＰＳ，あるシステム


資源の使用率，及び１トランザクション当たりのそのシステム資源の平均使用時間(以下，平均


使用時間と呼ぶ)の関係は，次のとおりである。


使用率 ＝ ＴＰＳ × 平均使用時間 ……… ①


例えば，あるシステム資源の平均使用時間が５０ミリ秒であって，その使用率が８０％である


とき，サーバのＴＰＳは次式で計算できる。


ＴＰＳ＝０.８／０.０５＝１６
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次の記述中の に入れる正しし答えを，解答群の中から選べ。設問


(１) 図で示す各システム資源の使用率の上限値を４０％とした場合，このサーバのＴＰＳの上


限値は ａ である。


(２) 各システム資源の使用率の上限値を４０％としたままで，サーバのＴＰＳの上限値を４倍


にするためには少なくとも ｂ にしてディスク装置のアクセス時間を短縮させる必要


がある。ここで，あるシステム資源をｎ倍にした場合，トランザクション処理におけるその


システム資源のアクセス時間は１／ｎになるものとする。


(３) このサーバのＴＰＳが１０のとき，このトランザクション処理の平均応答時間は，トラン


ザクション処理時間の約 ｃ 倍である。ここで，各システム資源の平均応答時間は次


のとおりとし，トランザクション処理の平均応答時間は各システム資源の平均応答時間の和


とする。


平均応答時間＝平均使用時間／(１－使用率)


(４) 式①及び②から，サーバのＴＰＳを上げていくとシステム資源の使用率は高くなり，


ｄ ことが分かる。


ａに関する解答群


ア ０.００５ イ ０.０１ ウ ０.２


エ ５ オ １０ カ ２０


ｂに関する解答群


ア ディスク１の台数を４台


イ ディスク２の台数を４台


ウ ディスク１の台数を２台，かつディスク２の台数を２台


エ ディスク１の台数を２台，かつディスク２の台数を４台


オ ディスク１の台数を４台，かつディスク２の台数を２台


ｃに関する解答群


ア ０.４８ イ ０.９５ ウ １.６６


工 ２.８６ オ ３.５１


ｄに関する解答群


ア 平均応答時間が増加する イ 平均応答時間が減少する


ウ 平均使用時間が増加する エ 平均使用時間が減少する
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問030021問題
ネットワークシステムに関する次の記述を読んで，設問１～３に答えよ。


Ⅹ社では，社外とのネットワーク接続にインターネットを利用している。社内の各部門ごとに


ＬＡＮがあり，複数のパソコンやサーバを接続する。パソコンやサーバには固定のプライベート


ＩＰアドレスを付与する。各部門のＬＡＮは，ルータを介して基幹ＬＡＮに接続する。インター


ネットへの接続は，基幹ＬＡＮ上の関門サーバが行う。関門サーバには，プロキシの機能，コン


ピュータウィルスを検出する機能，ファイアウォールの機能などが含まれている。


Ⅹ社のネットワーク構成を，Ｙ部門とＺ部門を例にとって図に示す。図中の数字は，ＩＰアド


レスを表す。


図中の は，パソコンやサーバのＩＰアドレスを示す。指定可能なＩＰアド設問１


レスを，解答群の中から選べ。ここで，サブネットマスクは，255.255.255.0 とする。


解答群


ア 172.16.0.1 イ 172.16.0.2 ウ 172.16.1.1 エ172.16.2.2


オ 172.16.10.1 カ 172.16.10.2 キ 172.16.10.255


ク 172.16.20.1 ケ 172.16.20.2 コ 172.16.20.255







- 2 -


次の表は，パソコンＦのブラウザからＺ部門のＷｅｂサーバＨにデータを送信する場設問２


合と，同じブラウザからインターネット上のＷｅｂサーバＰにデータを送信する場合の，


データに付加するＩＰアドレスやＭＡＣアドレスがどのコンピュータのものであるかを示


。 ， 。 ，したものである 表中の に入れる正しい答えを 解答群の中から選べ ただし


社内のＷｅｂサーバにアクセスする場合には，プロキシの機能を使用しないものとする。


次の記述中の に入れる正しい答えを，解答群の中から選べ。設問３


パソコンＦからインターネット上のＦＴＰサーバＱにＦＴＰクライアントソフトで接続を試み


たところ，うまく接続できなかった。しかし，パソコンＦで，ＦＴＰサーバＱを指定したpingコ


マンドを実行したところ，ＦＴＰサーバＱから応答があった。接続のための操作手順が正しいと


すると，関門サーバの の設定に原因がある場合がある。


解答群


ア Javaアプレットの使用許可 イ クッキーの受入れ


ウ サブネットマスク エ 通過可能なボート番号


オ ルーティングテーブル
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問030022問題
オンラインシステムに関する次の記述を読んで，設問１，２に答えよ。


このシステムは，Ｗｅｂサブシステム，アプリケーション(ＡＰ)サブシステム及びデータベー


ス(ＤＢ)サブシステムの３階層の構成をとる。これらのサブシステムの現在のサーバ構成は，次


のとおりである。


(１)Ｗｅｂサブシステムは，２台の同一機種のＷｅｂサーバで構成されている。


(２)ＡＰサブシステムは，２台の同一機種のアプリケーション(ＡＰ)サーバで構成されている。


(３)ＤＢサブシステムは，１台のデータベース(ＤＢ)サーバで構成されている。


このシステムは，アクセス数の増加に対処するために，各サブシステムにサーバを追加できる


。 ，ように設計されている システムの処理の概要及び各サブシステムが稼働するための必要条件は


次のとおりである。


(１)利用者からの正しい要求はすべて，Ｗｅｂサブシステム→ＡＰサブシステム→ＤＢサブシス


テムの順に処理し，ＤＢサブシステム→ＡＰサブシステム→Ｗｅｂサブシステムの順に応答


を生成して利用者に返す。


(２)利用者からの要求は，Ｗｅｂサブシステム中のいずれか１台のサーバによって処理される。


すなわち，Ｗｅｂサブシステム中のサーバが少なくとも１台稼働していれば，Ｗｅｂサブシ


ステムは稼働しているとみなされる。


(３)利用者からの要求１件に対して，Ｗｅｂサブシステムは，ＡＰサブシステム中の２台のサー


バを同時に使用する。すなわち，ＡＰサブシステム中のサーバが少なくとも２台稼働してい


れば，ＡＰサブシステムは稼働しているとみなされる。


(４)すべての処理要求は，ＤＢサブシステム中の１台のサーバによって処理される。すなわち，


ＤＢサブシステム中のサーバが少なくとも１台稼働していれば，ＤＢサブシステムは稼働し


ているとみなされる。
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次の記述中の に入れる正しい答えを，解答群の中から選べ。設問１


(１)Ｗｅｂサーバ単体の平均故障間隔(ＭＴＢＦ)をＦ ，平均修理時間(ＭＴＴＲ)をＲ とする。Ｗ Ｗ


(２)ＡＰサーバ単体の平均故障間隔をＦ ，平均修理時間をＲ とする。Ａ Ａ


(３)ＤＢサーバ単体の平均故障間隔をＦ ，平均修理時間をＲ とする。Ｄ Ｄ


Ｗｅｂサブシステムの稼働率は ａ であり，ＡＰサブシステムの稼働率は ｂ で


。 ， ， ，ある また Ｗｅｂサブシステム ＡＰサブシステム及びＤＢサブシステムの稼働率をそれぞれ


Ｕ 、Ｕ 及びＵ とすると，このシステム全体としての稼働率は， ｃ である。Ｗ Ａ Ｄ


次の記述中の に入れる正しい答えを，解答群の中から選べ。設問２


このシステムにおいて，すべてのサーバの稼働率は等しく０.９であるとする。ここで，稼働


率０.９のサーバを１台，いずれかのサブシステムに並列構成で追加する。Ｗｅｂサブシステム


に追加したときのシステム全体の稼働率をＷ，ＡＰサブシステムに追加したときのシステム全体


， ， ， ，の稼働率をＡ ＤＢサブシステムに追加したときのシステム全体の稼働率をＤとすると Ｗ Ａ


Ｄの大小関係は になる。


解答群


ア Ａ＞Ｄ＞Ｗ イ Ａ＞Ｗ＞Ｄ ウ Ｄ＞Ａ＞Ｗ


エ Ｄ＞Ｗ＞Ａ オ Ｗ＞Ａ＞Ｄ カ Ｗ＞Ｄ＞Ａ
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問030023問題
ＤＮＳ(Domain Name System)に関する次の記述を読んで，設問１，２に答えよ。


， ， 。ある企業では 社内のネットワーク上の各コンピュータを ドメイン名を用いて管理している


この企業のネットワーク構成を次に示す。


各コンピュータのドメイン名とＩＰアドレスの対応は，表のとおりである。
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次の記述中の に入れる正しい答えを，解答群の中から選べ。設問１


ネームサーバは，ドメイン名からＩＰアドレスを検索するための定義ファイルをもつ。この


ファイルでは，ネームサーバを次のとおりに定義する。


＜定義するドメイン名＞．IN NS ＜ネームサーバのドメイン名＞．


また，ドメイン名とＩＰアドレスの対応は，次のとおりに定義する。


＜ドメイン名＞．IN A ＜ＩＰアドレス＞


GATEWAY.example.co.jp をネームサーバとするとき，このネームサーバがもつ定義ファイル


の記述の一部を次に示す。


解答群


ア 127.0.0.1 イ 172.31.0.91 ウ 172.31.0.101


エ GATEWAY オ localhost カ SVO1
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次の記述中の に入れる正しい答えを，解答群の中から選べ。設問２


ＤＮＳでは，ネームサーバに問合せを行うクライアントをリゾルバと呼ぶ。


同じドメイン名に対して異なるサブネットワークに属するＩＰアドレスが定義されている場


， ， 。合 ネームサーバは リゾルバと同じサブネットワークに属するＩＰアドレスを優先して返す


この仕組みが適用されるのは ｃ .example.co.jpの定義である。


一方，同じドメイン名に対して同じサブネットワークに属する異なるＩＰアドレスが定義さ


れている場合，ネームサーバは，ＩＰアドレスを定義順に巡回しながら返す。この仕組みをラ


ウンドロビンと呼び，サーバへのアクセスを分散するために用いられる。この仕組みが適用さ


れるのは ｄ .example.co.jpの定義である。


解答群


ア GATEWAY-1 イ GATEWAY-2 ウ GATEWAY


エ localhost オ SVOl
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問030024問題
サーバへのログイン管理に関する次の記述を読んで，設問に答えよ。


使い捨てパスワード(One-Time Password:OTP)の仕組みを応用して作られた，ログイン管理シ


ステムである。


〔ログイン管理システムの説明〕


サーバへのログイン可能回数Ｍと定数Ｋを決定し，Ｍ個の有効な使い捨てパスワードを使用す


る。残りのログイン可能回数がｎのときの使い捨てパスワードotp(n)には，一方向性関数hashを


用いて，次式で得られる値を用いる。


（１）使い捨てパスワード生成装置


利用者が，使い捨てパスワードをすべて記憶し，管理することは困難なので，定数Ｋと残り


のログイン可能回数ｎから使い捨てパスワードを生成し，表示する携帯式の使い捨てパスワー


ド生成装置を用いる。


第１回目のパスワード生成時はｎ＝Ｍで，パスワードを生成するたびにｎを１ずつ減らし，


最後のパスワード生成時は，ｎ＝１となる。


（２）利用者


利用者は，Ｋを使い捨てパスワード生成装置に入力し，表示された使い捨てパスワードを，


サーバへのログインパスワードとしてクライアントＰＣに入力する。


（３）サーバ


サーバは，次の二つを保持する。


① 使い捨てパスワード生成装置と同じ一方向性関数hash


② パスワード検査に用いるために，利用者が，直前の許可されたログインで使ったパスワー


ドotp(n+1)


サーバでのパスワード検査は，ログイン時にクライアントＰＣからサーバへ送られてきた使い


捨てパスワードotp(n)に，hashを１回適用し，hash(otp(n))を得て，それがサーバの保持してい


るotp(n+1)と一致するかどうかで行う。一致すれば，サーバは，ログインを許可する。


サーバは，保持しているotp(n+1)を次回の検査用に更新する必要がある。このためには，クラ


イアントＰＣから送られてきた使い捨てパスワードの値otp(n)で置き換えればよい。
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図にログイン管理の流れを示す。ここでは，サーバには，利用者のotp(n)を受け入れる準備と


して，otp(n+1)が保持されているものとする。また，この図では，時間は上から下に向かって進


むように表現されている。


〔図中の主な処理の説明〕


① 利用者ＩＤによってサーバにログイン操作を行う。


② パスワードを要求する。


③ 使い捨てパスワードotp(n)をサーバへ送る。


④ 受け取ったotp(n)にhashを適用し，hash(otp(n))を得る。利用者ＩＤごとに保存していた


otp(n+1)と比較する。一致すれば，ログインを許可し，受け取ったotp(n)を次回のパスワー


ド検査用に保持する。一致しなければ，ログインを拒否する。
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このログイン管理に関する次の記述中の に入れる正しい答えを，解答群の中設問


から選べ。


利用者がパスワードとしてクライアントＰＣに入力する ａ は，ネットワーク上の通信


メッセージにも含まれる。しかし， ａ は，ログイン許可と同時に無効なパスワードとな


るので，これを盗聴してその後で使用しても，サーバにログインすることはできない。


サーバが保持する使い捨てパスワードotp(n+1)は，使用済みの無効なパスワードなので，これ


を不正に入手して使用しても，サーバにログインすることはできない。


また，otp(n+1)とhashを不正に入手したとしても，hashの一方向性の特徴から，これらを基に，


未使用の使い捨てパスワードを得ることは極めて困難である。


このログイン管理の仕組みで，不正アクセスの危険性が大きいのは， ｂ と ｃ


の両方が不正に入手，使用された場合である。


このうち， ｂ は，サーバと使い捨てパスワード生成装置にある。サーバには，セキュ


リティ強化のための既存の手段を講じることができるが，使い捨てパスワード生成装置は，別の


利用者も所有しているので，その不正使用及び盗難の危険性は比較的高い。


ｃ は，クライアントＰＣ，ネットワーク上の通信メッセージ及びサーバには一時的に


も存在しない情報なので，これらから盗まれる危険性はない。また， ｃ は，利用者本人


だけが知る秘密情報である。


解答群


ア hash イ Ｋ ウ Ｍ エ ｎ


オ otp(M+1) カ otp(n) キ 利用者ＩＤ
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問030025問題
通信ネットワークの信頼性に関する次の記述を読んで，設問１，２に答えよ。


三つの拠点Ａ，Ｂ，Ｃが図１のように３本の回線で接続されている。各回線の稼働率と通信速


度は図１のとおりである。拠点Ａと拠点Ｃとの問で業務処理の通信が行われており，これらの回


線はそのためだけに利用されている。この業務処理では，週末には５０Ｍbps，月末には１００


Ｍbps，それ以外の通常時には４０Ｍbpsの通信速度を確保する必要がある。


図１の拠点Ｂと拠点Ｃとの間のように拠点間に複数の回線が存在する場合，その間の通信速度


は各回線の通信速度の和になるものとする。また，１本の回線に障害が発生しても残りの回線で


通信が可能であり，このときの回線切替えに伴う通信遅延などは考慮しなくてよい。


次の記述中の に入れる正しい答えを，解答群の中から選べ。設問１


拠点Ａと拠点Ｃとの間で，通常時に必要な通信速度が確保できるネットワークの稼働率は


ａ ，週末に必要な通信速度が確保できるネットワークの稼働率は ｂ である。


解答群


ア ０.６４８ イ ０.７２ ウ ０.８


エ ０.８１ オ ０.８８２ カ ０.９


次の記述中の に入れる正しい答えを，解答群の中から選べ。設問２


拠点Ａと拠点Ｃとの間のネットワークの稼働率を高めるために，新たに稼働率０.９，通信速


度４０Ｍbpsの回線を追加することにした。回線の追加方法として，図２に示す３通りを検討し


ている。稼働率は，通常時，週末，月末のすべての場合に対して高めたいと考えている。この条


件を満たす方法は， ｃ である。さらに，通常時，週末，月末のすべての場合の稼働率を


高めるだけでなく，月末の処理の増大に備え，回線に障害が発生していないときの最大通信速度


も上げるために選択すべき方法は， ｄ である。
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解答群


ア (１)だけ イ (２)だけ ウ (３)だけ


エ (１)又は(２) オ (１)又は(３) カ (２)又は(３)
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問030026問題
暗号通信に関する次の記述を読んで，設問に答えよ。


安全でない通信経路を利用する２者が，秘密の共通かぎを安全に共有する方式としてDiffie-


Hellman法(以下，ＤＨ法という)が知られている。ＤＨ法で利用者Ａと利用者Ｂが共通かぎＫを


共有するまでの手順は，次のとおりである。


(１) 素数ｐと，ｐよりも小さいある自然数αが公開されていて，利用者Ａと利用者Ｂがともに


知ることができる。


， ， ，(２) 利用者Ａは ｐよりも小さい任意の自然数Ⅹ を選び 秘密かぎとして保持するとともにＡ


次の式で得られる公開かぎＹ を利用者Ｂに送る。Ａ


ここで，ｘｍｏｄｙは整数ｘを整数ｙで割った余り(剰余)である。


， ， ，(３) 利用者Ｂは ｐよりも小さい任意の自然数Ⅹ を選び 秘密かぎとして保持するとともにＢ


次の式で得られる公開かぎＹ を利用者Ａに送る。Ｂ


(４) 利用者Ａは，利用者Ｂの公開かぎＹ を使って，次の式によって共通かぎＫを得る。Ｂ


(５) 利用者Ｂは，利用者Ａの公開かぎＹ を使って，次の式によって利用者Ａと同じ共通かぎＡ


Ｋを得る。
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ＤＨ法によるかぎ共有を利用して，図に示すように，安全でない通信経路を利用する２者


間で機密情報を送信する仕組みを作る。まず，利用者Ａと利用者ＢはＤＨ法を使って，共通


かぎＫを共有する。次に，利用者Ａは平文を共通かぎＫを使って暗号化して送信する。利用


者Ｂは受信した暗号文を共通かぎＫを使って復号して，元の平文を得ることができる。


次の記述中の に入れる正しい答えを，解答群の中から選べ。設問


ＤＨ法は，目的が ａ に限定されたアルゴリズムであるが，この方式の安全性はほか


の公開かぎ暗号と同じく計算の一方向性に基づいている。すなわち，ＤＨ法において，素数ｐ


の値が十分に大きい場合，秘密かぎから公開かぎを求めるのは容易であるが，公開かぎから秘


密かぎを求めるのは非常に困難である。


反対に，素数ｐの値が小さい場合には，かぎの値が小さくなるので公開かぎから秘密かぎを


短時間で求めることも可能であり，安全性に問題がある。例えば，利用者Ａと利用者Ｂが使う


通信経路上に通信を傍受している第三者Ｃがいて，公開されている素数ｐが７，αが５である


ことに加え，利用者Ａが送った公開かぎＹ が６，利用者Ｂが送った公開かぎＹ が３であるこＡ Ｂ


とを知ったとする。このとき，共通かぎＫの値は， ｂ であることが容易に分かる。


また，ＤＨ法は，通信経路上の第三者Ｃが，利用者Ａから送られる情報を，にせの情報にす


りかえて利用者Ｂに送信する中間者攻撃に対して，弱いことが知られている。中間者攻撃を防


ぐためには公開かぎに信頼できる第三者によるディジタル署名をつけるなどの対策が必要であ


る。さらに，第三者Ｃが暗号文を傍受してそれを手掛かりとして共通かぎＫを見つけるリスク


もあるので，継続的な通信の安全性を高めるための対策として，共通かぎＫの値が十分に大き


いものを使うだけでなく， ｃ も有効である。


ａ，ｃに関する解答群


ア 共通かぎＫの更新間隔の短縮


イ 公開かぎＹ ，Ｙ の交換回数の削減Ａ Ｂ


ウ 公開かぎの交換


エ 秘密かぎによる情報の復号


オ 秘密の共通かぎの共有


カ より大きな値の素数ｐの使用


ｂに関する解答群


ア ０ イ １ ウ ２ エ ３


オ ４ カ ５ キ ６
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問030027問題
通信回線に関する次の記述を読んで，設問に答えよ。


Ａ社は，本社と工場を結ぶ，Ⅹ，Ｙ，Ｚの３系統の独立した通信回線をもっている。


〔回線Ⅹ，Ｙ，Ｚの説明〕


（１）Ⅹ，Ｙ，Ｚは，それぞれ運用開始年は異なるが，３系統とも運用開始年の１月の始業とと


。 ， 。もに運用が開始されている ３系統とも 昨年１年間の運用時間は６,２４０時間であった


（２）Ⅹは，導入した年から数えて(導入した年を１年目として)１３年経過し，１４年目に入っ


た回線であり，今年の１２月いっぱいで運用をやめることになっている。一昨年(１２年目


の１年間)と昨年(１３年目の１年間)の故障頻度は，安定的に推移していたそれまでの数年


間より増える傾向にあった。Ⅹの昨年のＭＴＴＲ(平均修復時間)は６時間であり，故障時間


の合計はＹの６倍であった。


（３）Ｙは，導入後７年目の回線であり，３年前(４年目)から故障頻度は安定している。Ｙの昨


年(６年目の１年間)のＭＴＴＲは４時間であり，故障回数は３回であった。


（４）Ｚは，導入後２年目の最も新しい回線であり，Ｚの昨年(１年目の１年間)のＭＴＴＲは６


時間であり，故障頻度はＹより高い値であった。


〔バスタブ曲線の説明〕


ハードウェアの故障頻度は，横軸に導入からの経過時間，縦軸に故障頻度をとると，図のよう


なバスタブを縦に切った断面のような形状の曲線に従うことが知られており，この曲線をバスタ


ブ曲線と呼んでいる。


バスタブ曲線では，運用開始直後から時間の経過とともに故障頻度が減少する期間を初期故障


期間，老朽化によって故障頻度が増加する期間を摩耗故障期間，この二つの期間の間で，偶発故


障が主になり故障頻度が安定する期間を偶発故障期間と呼ぶ。


Ⅹ，Ｙ，Ｚの３系統の回線の故障頻度は，同じバスタブ曲線に従うとする。
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次の記述中の に入れる正しい答えを，解答群の中から選べ。解答は，重複し設問


て選んでもよい。


バスタブ曲線の特徴から，ＹとＺの故障頻度が両方ともに安定する時期は，今年から数えて


ａ 年目から， ｂ 年間であるといえる。


， ， ，表中の昨年のⅩのＭＴＢＦ(平均故障間隔)は ｃ 時間であり Ｙの故障時間の合計は


ｄ 時間である。


ＭＴＢＦ，ＭＴＴＲは，それぞれ次式で求められる。


ＭＴＢＦ＝稼働時間の合計／故障回数


ＭＴＴＲニ故障時間の合計／故障回数


ａ，ｂに関する解答群


ア １ イ ２ ウ ３ エ ４ オ ５


ｃに関する解答群


ア ７２ イ ５１４ ウ ５１６


エ ５２０ オ ２,０７４


ｄに関する解答群


ア １.３ イ １２ ウ １,５５８


エ ２,０８０ オ ６,２２８





