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分野名「04．セキュリティ」

問番 内容 解説

問040001 ●利用者ＩＤとパスワードを用いた利用者認証の問題 解答・解説

●利用者認証の仕組みについて、ＩＤとパスワード方式、チャレン

ジレスポンス方式、トークン方式について検討する問題である。

問040002 ●使い捨てパスワードの仕組みに関する問題 解答・解説

●サーバへのログイン可能回数とユーザ定数Ｋから使い捨てパスワ

ードを作成する方法および検証に関する問題である。

問040003 ●共通鍵暗号化方式に関する問題 解答・解説

●共通鍵暗号化方式において、ＤＨ法を使用して利用者が共通鍵を

共有する手順に関する問題である。

問040004 ●ファイアウォールのフィルタリング設定、セキュリティの問題 解答・解説

●インターネット上のファイアウォールの送信元、あて先、ポート

番号の条件設定、セキュリティ上のリスクの問題である。

問040005 ●秘密鍵方式、公開鍵暗号方式に関する問題 解答・解説

●秘密鍵方式・公開鍵方式を用いた通信文の暗号化、公開鍵を用い

たデジタル署名、公開鍵配布に関する問題である。

問040006 ●インターネット通信でのパケットフィルタリングの問題 解答・解説

●２つのファイアウォールでＤＭＺと社内ＬＡＮに分離されたネッ

トワークのパケットフィルタリング機能に関する問題である。

問040007 ●社内サーバへのリモートログインと利用者認証に関する問題 解答・解説

●社外端末から社内サーバにログインする際の利用者認証のための

パスワード強化方式と安全性の検討に関する問題である。

問040008 ●複数のクライアントとサーバ間の認証システムに関する問題 解答・解説

●チケット、認証子を活用し、暗号化技術と組み合わせて安全性と

認証の単純化を実現した認証システムに関する問題である。

問040009 ●インターネット利用に伴うセキュリティ事故対応に関する問題 解答・解説

●インターネットを利用した会員サービス実施に伴うセキュリティ

事故への対策と対応について検討する問題である。
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分野名「04．セキュリティ」

問番 内容 解説

問040010 ●情報セキュリティにおけるリスク管理に関する問題 解答・解説

●情報資産の価値、脅威、脆弱性の基準値を使用して、機密性、完

全性、可用性のリスク値を求め、リスク評価を行う問題である。

問040011 ●ＩＣカードを利用した入退室管理システムに関する問題 解答・解説

●入退室管理システムのセキュリティ要件に従って、社員、協力社

員の開発室、執務室への入退室の運用に関する問題である。

問040012 ●ＩＰsecを利用したＶＰＮ導入に関する問題 解答・解説

●暗号化鍵の安全な交換やＶＰＮルータの認証の仕組みを活用した

ＩＰsecを利用したＶＰＮの導入に関する問題である。

問040013 ●情報資産のリスクアセスメントに関する問題 解答・解説

●情報資産価値、脅威、脆弱性の数値化、リスク値の算出、リスク

分析の評価を行うリスクアセスメント手順に関する問題である。

問040014 ●Ｗｅｂサイト構築に関連するネットワークセキュリティの問題 解答・解説

●会員登録、メルマガ発行、メール伝送に関係する手続やＰＣのオ

ンライン保守の外部委託時のルータの設定に関する問題である。

問040015 ●受注管理システムのセキュリティに関する問題 解答・解説

●取引先を含む受注管理システムにおいて、ＲＰＳによるプロトコ

ル変換、脆弱性攻撃、機密性、パスワードに関する問題である。

問040016 ● 解答・解説

●

問040017 ● 解答・解説

●

問040018 ● 解答・解説

●
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問040001解説
◆解答


設問１ ａ カ ｂ エ


設問２ ｃ ア ｄ エ ｅ ア


◆解説


利用者認証に関する問題である。


パスワードとは


パスワードはコンピュータで利用者の認証を行うために利用される数字や文字列である。


利用制限を行っているコンピュータや共有資源では、ユーザＩＤとパスワードによって利用


者であることを認証する。ユーザＩＤの保有者自身が実際にアクセスしているかどうかを確


認するために利用する。正当な利用者以外にパスワードを漏洩したり、推測しやすいパスワ


ードを設定すると、悪意ある第三者による不正利用の恐れがある。パスワードの発行はユー


ザＩＤの発行手続きと同様な方法をとる。


パスワード設定上の留意点


① パスワード入力の際にパスワード自体の表示や印字を抑止する。


② パスワードの有効期限を設定する。


③ 利用者が自分のパスワードをいつでも自由に変更できるようにする。


④ パスワードを暗号化してファイル上に格納する。


⑤ パスワードを保存するパスワードファイルのアクセスを制限する。


⑥ 高度パスワードを適用し、類推できるようなパスワードの使用を制限する。


⑦ 初期パスワードの設定をする。


⑧ 初期パスワードは、初回だけ仮パスワードで情報処理システムへアクセスを許し、ファ


イルアクセス前にユーザ側で正式のパスワードに変更しなければならない方法にする。


⑨ パスワードは数字と文字列の組合せで作成し、８桁～１４桁以上が望ましい。


パスワードの強度を高める方法


① パスワードの桁数を多くする。通常は８桁以上、可能ならば１４桁以上が望ましい。


② １桁の文字数を多くする。アルファベットと数字、または、アルファベットの大文字、


小文字、数字の組合せなどを用いる。


パスワードの種類の場合の数の計算法(強度)


１桁の文字数の種類をＸ、パスワードの桁数をＮとすると、パスワードの種類の数Ｙは次


の式で与えられる。


ＮＹ＝Ｘ


０～９の数字を使用し、８桁のパスワード場合、１０ 種類８


０～９の数字を使用し、１４桁のパスワード場合、１０ 種類１４
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アルファベット２６文字、数字１０文字の８桁のパスワードの場合、３６ 種類８


大文字、小文字、数字の８桁のパスワードの場合、６２ 種類８


リプレイアタック


クライアントとサーバ間で暗号鍵を共有し、パスワードを送る場合、毎回暗号化された同


、 、 、じデータで通信すると そのデータを盗聴し 正当なユーザと偽ってサービスを要求すると


サーバは正当なユーザと認証してしまう。不正者は正しいパスワードを知らないまま正当な


ユーザになりすますことができる。これをリプレイアタックと呼ぶ。


ワンタイムパスワード


リプレイアタックを考慮すると、認証のためのデータは毎回異なるものにする。パスワー


ドと現在時刻を組み合わせて情報を暗号化する。時刻が変化するため、認証に用いるデータ


も変化する。


チャレンジレスポンス方式


利用者からの依頼があると、その都度ランダムにチャレンジを生成し、利用者の入力した


パスワードとチャレンジを組み合わせてハッシュ関数を利用して、レスポンスを送信する。


ハッシュ関数は公知のものであるから、パスワードとチャレンジを盗聴されるとレスポンス


を生成することができる。


トークン方式


利用者ＩＤとトークンを利用して、時刻によって変化するパスワードを使用する方式であ


る。時刻が変化するため、認証に用いるデータも変化する。


設問１


は、１桁２６文字、８桁の場合の種類の数は２６ 種類になる。桁数が１０桁になるとａ ８


種類の数は２６ 種類になる。従って、その比率は(２６ )／(２６ )＝２６ ＝６７６とな１０ １０ ８ ２


る。求める答えはカとなる。


は、英文字の大文字、小文字を使用する場合は５２ ＝(２６×２) となり、小文字のｂ ８ ８


、 。みの場合との比率は((２６×２) )／(２６ )＝２ ＝２５６となり 求める答えはエとなる８ ８ ８


設問２


利用者ＩＤとパスワードが不正な方法によって入手される場合について考える。


は、通信経路上で利用者ＩＤとパスワードが盗聴された場合であるから、方式１の場ｃ


合は不正利用者がそのまま入力すれば、サーバは正しい利用者と判断する。方式２では、ユ


ーザＩＤ、チャレンジ、レスポンス、パスワードの連続した一連の処理の結果で認証するた


め、ユーザＩＤ、チャレンジ、レスポンスが盗聴されても、パスワードが盗まれない限り不


正アクセスにはならない。方式３は刻々パスワードが時間と共に変化するため、トークンが


盗まれない限り問題は発生しない。求める答えはアとなる。
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は、キーボード入力時に利用者ＩＤとパスワードが盗まれる場合である。方式１は不ｄ


正アクセス可能である。方式２はパスワードが盗まれるため、チャレンジからレスポンスが


作成可能になり、不正アクセスが可能になる。方式３はトークンが盗まれない限り、パスワ


ードが刻々変化するため不正アクセスにはならない。求める答えはエとなる。


は、不正サーバ内の情報である利用者ＩＤとパスワードが盗まれる場合である。方式ｅ


１は利用者ＩＤとパスワードを入力すれば不正アクセス可能である。方式２の場合は通常の


ログイン操作では接続されない。方式３ではトークンがないため操作できない。求める答え


はアとなる。
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問040002解説
◆解答


設問 ａ カ ｂ ア ｃ イ


◆解説


使い捨てパスワードを使用してサーバにログインする仕組みの問題である。


ワンタイムパスワード(使い捨てパスワード)


ワンタイムパスワードとは、遠隔地にある端末からネットワークを通じてサーバコンピュ


ータを利用する(リモートアクセス)際に、アクセスしてくる人間が正規のユーザかどうかを


検証する認証技術のひとつである。


ユーザ名と対応するパスワードを送信する通常の認証方式では、端末からサーバまでの通


信経路上でパスワードが「盗み聞き」されてしまう可能性があるという弱点がある。ＯＴＰ


では、まずサーバが端末に認証文字列の「種」となるランダムな文字列(「チャレンジ」と


呼ばれる)を送信する。ユーザは自分しか知らない秘密のパスワードを端末に入力する。端


末に備えられたソフトウェアがサーバから送られてきたチャレンジ文字列とユーザが入力し


たパスワードを一定の手順に従って演算し、生成された結果(「レスポンス」と呼ばれる)を


。 、 。サーバに送信する サーバでは受け取った文字列を検証し 正規のユーザかどうかを調べる


チャレンジは毎回異なる文字列になるように設定されており、ユーザが申告したパスワー


ドも毎回異なった文字列としてサーバに送信される。このため、万が一通信経路上でサーバ


と端末のやり取りを盗み聞きされても、同じパスワードは二度と使えないため、サーバが不


正使用されることはない。


使い捨てパスワードの作成方法


① 定数Ｋ、ログイン可能回数Ｍを使用して、使い捨てパスワードを作成する。


、 、 、② 残りのログイン可能回数をｎとすると 定数Ｋとhash関数を用いて Ｋをｎ回hashして


使い捨てパスワードを求める。


③ 利用者は、定数Ｋをパスワード生成装置に入力して、hash関数を用いて求めた表示され


る使い捨てパスワードを使用する。


④ 使い捨てパスワードを使用すると、次の使い捨てパスワードは、定数Ｋをｎ－１回hash


して使い捨てパスワードを求めることができる。


⑤ 最後の使い捨てパスワードは、定数Ｋを１回hashして求める。


⑥ パスワードの検証は、入力された使い捨てパスワードをサーバで１回hashして、前回に


使用したパスワードと一致すれば、ログインが許可される。


⑦ 入力された使い捨てパスワードは、次回のパスワード検証用に保持される。


⑧ 毎回入力される使い捨てパスワードが変化し、基準値も変化する。
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設問


、 、 、ａは 利用者がクライアントＰＣに入力するパスワードで 残りの使用回数がｎの場合


定数Ｋをｎ回hashして求めたopt(n)であり、求める答えはカとなる。


、使い捨てパスワードの作成に関係する要素は定数Ｋとhash関数の内容である。こｂは


の２つか不正に使用されると、使い捨てパスワードが生成できることになる。このうち、パ


スワード生成装置とサーバにはhash関数が格納されており、サーバはセキュリティ対策で不


正使用を防止することができるが、パスワード生成装置は不正使用の危険性が高くなる。答


えはhashで、求める答えはアとなる。


、もう一つの要素で、定数Ｋである。Ｋは利用者本人だけが知る情報で、パスワーｃは


ド生成装置に利用者が入力することによって使用する。クライアントＰＣ、ネットワーク上


、 。 、 。のメッセージ サーバには存在しない情報である 答えは定数Ｋで 求める答えはイとなる
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問040003解説
◆解答


設問 ａ オ ｂ キ ｃ ア


◆解説


共通鍵暗号方式に関する問題である。


暗号化の利用目的


鍵を利用することによって、情報が保証されるのは送り手なのか受け手なのかを十分に考慮


して検討する必要がある。特に、公開鍵を利用する場合、秘密鍵を利用するのは保証される必


要がある人であり、公開鍵は秘密鍵を用いる人のものが利用される。


署名やメッセージ認証の場合、他の送り手の「なりすまし」による悪用を避けるために、送


り手が自分の秘密鍵を使用して署名やメッセージの暗号文を作成し、送り手の公開鍵で受け手


が暗号文から平文を作成させることになる。この方法を利用することによって、送り手が唯一


になり、送り手の保証が可能となる。署名もメッセージも保証された送り手のみが送信したも


のになる。


秘密鍵を配布する場合、受け手に安全に秘密鍵を届けるためには、送り手は受け手の公開鍵


で暗号化し、受け手のみが自分の秘密鍵で復号できると、安全に鍵を配布することができる。


利用者Ａと利用者Ｂが共通鍵Ｋを共有するまでの手順


① 素数ｐとｐより小さい任意の自然数αが公開されている。ｐ＝７、α＝５


② 利用者Ａは任意の自然数Ｘ を秘密鍵として保持する。式Ｙ ＝α mod ｐから公開鍵Ａ Ａ
ＸＡ


を求め、利用者Ｂに送る。Ｙ ＝６Ａ


③ 利用者Ｂは任意の自然数Ｘ を秘密鍵として保持する。式Ｙ ＝α mod ｐから公開鍵Ｂ Ｂ
ＸＢ


を求め、利用者Ａに送る。Ｙ ＝３Ｂ


、 、 。④ 利用者Ａは 利用者Ｂの公開鍵Ｙ を使って Ｋ＝Ｙ mod ｐから共通鍵Ｋを求めるＢ Ｂ
ＸＡ


、 、 。⑤ 利用者Ｂは 利用者Ａの公開鍵Ｙ を使って Ｋ＝Ｙ mod ｐから共通鍵Ｋを求めるＡ Ａ
ＸＢ


●秘密鍵方式(送り手、受け手共に秘密鍵)


●公開鍵方式(送り手公開鍵、受け手秘密鍵)


●公開鍵方式


(送り手秘密鍵、受け手公開鍵)


●公開鍵方式


(送り手秘密鍵、受け手公開鍵)


●公開鍵方式


(送り手公開鍵、受け手秘密鍵)
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以上の①～⑤の手順を利用すると、公開鍵Ｋを求めることができる。ここでは、ｐ、αは公


開されている値であり、Ｙ 、Ｙ は保持している値であるから、逆算して、Ｘ 、Ｘ を求めるＡ Ｂ Ａ Ｂ


ことができる。Ｘ 、Ｘ が分かるとＫを計算することが可能になる。Ａ Ｂ


設問１


はＤＨ法の目的で、秘密の共通鍵を安全に共有する方式である。答は秘密の共通鍵のａ


共有で、求める答はオである。


は次の要領で計算する。ｂ


① ６＝５ mod ７ の式からＸ を求めると、１２５ mod ７＝６となり、Ｘ ＝３。ＸＡ
Ａ Ａ


② ３＝５ mod ７ の式からＸ を求めると、３１２５ mod ７＝３となり、Ｘ ＝５。ＸＢ
Ｂ Ｂ


③ Ｋ＝３ mod ７＝２７－２１＝６、Ｋ＝６ mod ７＝７７７６－７７７０＝６３ ５


④ 共通鍵Ｋは６となる。求める答はキとなる。


は利用者Ａ、Ｂが任意の自然数Ｘ 、Ｘ を選び替えすることによって、共通鍵Ｋの更ｃ Ａ Ｂ


新が可能であるから、共通鍵Ｋの更新間隔の短縮が有効となる。求める答はアとなる。
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問040004解説
◆解答


設問１ ａ エ ｂ イ ｃ エ ｄ エ


設問２ ウエ


◆解説


ファイアウォールのフィルタリング設定の問題である。


ＴＣＰとは


ＴＣＰはコネクション指向で、信頼性を提供するために再送信、パケットの順序制御、フ


ロー制御や輻輳回避制御などネットワークの利用効率を高める数多くの機能をもっている。


コンピュータ上では複数のプログラムが同時に動作する。トランスポート層のプロトコル


は、ポート番号を使って、通信しているプログラムを識別し、正しくデータを渡す処理を行


う。通信の識別に、宛先ＩＰアドレス、送信元ＩＰアドレス、宛先ポート番号、送信元ポー


ト番号、プロトコル番号を利用する。


ポート番号


アプリケーションに適切なデータを渡すためにポート番号を用いる。メール転送はポート


番号２５、ＨＴＴＰのポート番号は８０、ＦＴＰのポート番号は２１、ＴＥＬＮＥＴのポー


ト番号は２３、ＰＯＰ３のポート番号１１０などが決まっている。ＴＣＰはこのポート番号


に従ってアプリケーションにデータを渡す。


ＳＱＬインジェクション攻撃


、 、ＳＱＬインジェクションは アプリケーションのセキュリティ上の不備を意図的に利用し


アプリケーションが想定しないＳＱＬ文を実行させることにより、データベースシステムを


不正に操作する攻撃方法、また、その攻撃を可能とする脆弱性のことである。


設問１


フィルタリング設定ルールに関する問題である。


ファイアウォールＡに関する設定


Ｗｅｂは、送信元が外部のインターネット上の任意からあて先Ｗｅｂサーバにポート番号


８０を指定して通信する。メール転送は、送信元が外部のインターネット上の任意からあて


先メールサーバにポート番号２５を指定して通信する。メール転送では、送信元がメールサ


ーバからあて先が外部のインターネット上の任意にポート番号２５を指定して通信する。ａ


の答えはメールサーバで、求める答えはエとなる。ｂのポート番号は２５で、求める答えは


イとなる。
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ファイアウォールＢに関する設定


管理用ＰＣはメールサーバを介して外部とのメールの送受信を行う。メールの送信はポー


ト番号２５を指定して通信するが、メールサーバからの受信はプロトコルＰＯＰ３を使用し


て、ポート番号１１０を指定して通信する。ｃのあて先の答えはメールサーバで、求める答


えはエとなる。ｄのポート番号は１１０で、求める答えはエとなる。


設問２


アのＷｅｂサイトとやりとりするデータはインターネット上に公開されるものであり、盗


聴は問題にならない。


イのインジェクションはアプリケーションの不備によって発生する問題であり、ファイア


ウォールのフィルタリング設定では防止できない。


ウのインターネットからＤＭＺ内のサーバへの許可されていないポートでの接続は通信不


可になるため防ぐことができる。


エのインターネットから社内ＬＡＮへの不正アクセスはファイアウォールＢのフィルタリ


ングで防止できる。


オのメールによる社内ファイルの流出はメールの添付ファイルで送信されると、ファイア


ウォールのフィルタリングでは防止できない。


求める答えはウ、エとなる。
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問040005解説
◆解答


設問１ ａ エ ｂ ア


設問２ ア、イ


設問３ エ


設問４ ア


◆解説


秘密鍵方式、公開鍵暗号方式に関する問題である。


暗号化には次のような種々の問題がある。


① 通信文を秘密の共通鍵を利用して、暗号化、復号する問題。


② 通信文を受け手の公開鍵で暗号化し、受け手の秘密鍵で復号する問題。


③ 秘密の共通鍵を相手に渡す場合、受け手の公開鍵で共通鍵を暗号化し、受け手の秘密鍵


で共通鍵を復号する。


④ 署名などの場合、署名を送り手の秘密鍵で暗号文を作り、受け手は送り手の公開鍵で暗


号文を平文に変換する。


暗号化の利用目的


鍵を利用することによって、情報を保証されるのは送り手なのか受け手なのかを十分に考慮


して検討する必要がある。特に、公開鍵を利用する場合、秘密鍵を利用するのは保証される必


要がある人であり、公開鍵は秘密鍵を用いる人のものが利用される。


署名やメッセージ認証の場合、他の送り手の「なりすまし」による悪用を避けるために、送


り手が自分の秘密鍵を使用して署名やメッセージの暗号文を作成し、送り手の公開鍵で受け手


が暗号文から平文を作成させることになる。この方法を利用することによって、送り手が唯一


になり、送り手の保証が可能となる。署名もメッセージも保証された送り手のみが送信したも


のになる。


秘密鍵を配布する場合、受け手に安全に秘密鍵を届けるためには、送り手は受け手の公開鍵


で暗号化し、受け手のみが自分の秘密鍵で復号できると、安全に鍵を配布することができる。


●秘密鍵方式(送り手、受け手共に秘密鍵)


●公開鍵方式(送り手公開鍵、受け手秘密鍵)


●公開鍵方式


(送り手秘密鍵、受け手公開鍵)


●公開鍵方式


(送り手秘密鍵、受け手公開鍵)


●公開鍵方式


(送り手公開鍵、受け手秘密鍵)
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秘密鍵方式を用いた通信文の暗号化


公開鍵方式を用いた通信文の暗号化


公開鍵を用いて通信文に署名して暗号化し、送信する場合


設問１


送り手の名前などを非対称鍵による暗号化に用いるのは送り手の秘密鍵である。従って、


ａの求める答えはエである。


ｂは通信文の暗号化に用いた共通鍵の暗号化には受け手の公開鍵を用いる。従って、ｂの


求める答えはアである。


設問２


図２はプログラムの階層構造図を示している。暗号ファイルの作成は、初期処理、鍵の準


備、表題部・暗号処理、終了処理の４モジュールから構成される。


暗号化処理部分は、署名の暗号化、共通鍵の暗号化、通信文の暗号化の３モジュールから


構成されている。


通信文の暗号化に用いる共通鍵の暗号化は、受け手の公開鍵で暗号化し、受け手の秘密鍵


で復号する非対称鍵による暗号化である。また、送り手の名前などを送り手の秘密鍵を用い


て暗号化し、受け手は送り手の公開鍵で復号する場合も非対称鍵による暗号化である。従っ


て、非対称鍵による暗号化のセグメントを呼び出す必要があるモジュールは送り手の名前な


どの暗号化と共通鍵の暗号化である。求める答えはアとイである。


送信者 受信者
秘密鍵 秘密鍵


暗号文


送信者 受信者受信者の


公開鍵


受信者の


秘密鍵


暗号文


送信者 受信者
受信者の


公開鍵


受信者の


秘密鍵


暗号文


送信者の


秘密鍵
送信者の


公開鍵


署名の場合は署名文を暗


号化するのを復号という
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設問３


通信文の暗号化には、共通鍵の方式と公開鍵の方式があり、共通鍵による通信文の暗号化


の場合には共通鍵が必要になる。従って、図２で共通鍵が必要なモジュールは通信文の暗号


化である。求める答えはエである。


設問４


階層構造図の最下位モジュールは機能処理するモジュールである。階層構造図において、


、 。 、機能処理モジュールを左から右に逐次辿ると 実行処理順序を求めることができる ただし


トランザクション処理に相当するモジュールは要求仕様に基づいて、実行されたり実行され


なかったりする。機能処理するモジュールの実行順序は次のようになる。


初期処理→共通鍵の生成→公開鍵の読込み→秘密鍵の読込み→表題部の作成→送り手の名


前などの暗号化→共通鍵の暗号化→通信文の暗号化→終了部の作成→終了処理


このうち送り手の名前などの暗号化が求める答えである。求める答えはアである。
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問040006解説
◆解答


設問１ ａ エ ｂ イ ｃ エ ｄ エ


設問２ ウ エ


◆解説


ファイアウォールのフィルタリング設定の問題である。


ＴＣＰとは


ＴＣＰはコネクション指向で、信頼性を提供するために再送信、パケットの順序制御、フ


ロー制御や輻輳回避制御などネットワークの利用効率を高める数多くの機能をもっている。


コンピュータ上では複数のプログラムが同時に動作する。トランスポート層のプロトコル


は、ポート番号を使って、通信しているプログラムを識別し、正しくデータを渡す処理を行


う。通信の識別に、宛先ＩＰアドレス、送信元ＩＰアドレス、宛先ポート番号、送信元ポー


ト番号、プロトコル番号を利用する。


ポート番号


アプリケーションに適切なデータを渡すためにポート番号を用いる。メール転送はポート


番号２５、ＨＴＴＰのポート番号は８０、ＦＴＰのポート番号は２１、ＴＥＬＮＥＴのポー


ト番号は２３、ＰＯＰ３のポート番号１１０などが決まっている。ＴＣＰはこのポート番号


に従ってアプリケーションにデータを渡す。


ＳＱＬインジェクション攻撃


、 、ＳＱＬインジェクションは アプリケーションのセキュリティ上の不備を意図的に利用し


アプリケーションが想定しないＳＱＬ文を実行させることにより、データベースシステムを


不正に操作する攻撃方法、また、その攻撃を可能とする脆弱性のことである。


設問１


フィルタリング設定ルールに関する問題である。


ファイアウォールＡに関する設定


Ｗｅｂは、送信元が外部のインターネット上の任意からあて先Ｗｅｂサーバにポート番号


８０を指定して通信する。メール転送は、送信元が外部のインターネット上の任意からあて


先メールサーバにポート番号２５を指定して通信する。メール転送では、送信元がメールサ


ーバからあて先が外部のインターネット上の任意にポート番号２５を指定して通信する。ａ


の答えはメールサーバで、求める答えはエとなる。ｂのポート番号は２５で、求める答えは


イとなる。
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ファイアウォールＢに関する設定


管理用ＰＣはメールサーバを介して外部とのメールの送受信を行う。メールの送信はポー


ト番号２５を指定して通信するが、メールサーバからの受信はプロトコルＰＯＰ３を使用し


て、ポート番号１１０を指定して通信する。ｃのあて先の答えはメールサーバで、求める答


えはエとなる。ｄのポート番号は１１０で、求める答えはエとなる。


設問２


アのＷｅｂサイトとやりとりするデータはインターネット上に公開されるものであり、盗


聴は問題にならない。


イのインジェクションはアプリケーションの不備によって発生する問題であり、ファイア


ウォールのフィルタリング設定では防止できない。


ウのインターネットからＤＭＺ内のサーバへの許可されていないポートでの接続は通信不


可になるため防ぐことができる。


エのインターネットから社内ＬＡＮへの不正アクセスはファイアウォールＢのフィルタリ


ングで防止できる。


オのメールによる社内ファイルの流出はメールの添付ファイルで送信されると、ファイア


ウォールのフィルタリングでは防止できない。


求める答えはウ、エとなる。
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問040007解説
◆解答


設問１ ａ カ ｂ エ


設問２ ｃ ア ｄ エ ｅ ア


◆解説


利用者認証に関する問題である。


パスワードとは


パスワードはコンピュータで利用者の認証を行うために利用される数字や文字列である。


利用制限を行っているコンピュータや共有資源では、ユーザＩＤとパスワードによって利用


者であることを認証する。ユーザＩＤの保有者自身が実際にアクセスしているかどうかを確


認するために利用する。正当な利用者以外にパスワードを漏洩したり、推測しやすいパスワ


ードを設定すると、悪意ある第三者による不正利用の恐れがある。パスワードの発行はユー


ザＩＤの発行手続きと同様な方法をとる。


パスワード設定上の留意点


① パスワード入力の際にパスワード自体の表示や印字を抑止する。


② パスワードの有効期限を設定する。


③ 利用者が自分のパスワードをいつでも自由に変更できるようにする。


④ パスワードを暗号化してファイル上に格納する。


⑤ パスワードを保存するパスワードファイルのアクセスを制限する。


⑥ 高度パスワードを適用し、類推できるようなパスワードの使用を制限する。


⑦ 初期パスワードの設定をする。


⑧ 初期パスワードは、初回だけ仮パスワードで情報処理システムへアクセスを許し、ファ


イルアクセス前にユーザ側で正式のパスワードに変更しなければならない方法にする。


⑨ パスワードは数字と文字列の組合せで作成し、８桁～１４桁以上が望ましい。


パスワードの強度を高める方法


① パスワードの桁数を多くする。通常は８桁以上、可能ならば１４桁以上が望ましい。


② １桁の文字数を多くする。アルファベットと数字、または、アルファベットの大文字、


小文字、数字の組合せなどを用いる。


パスワードの種類の場合の数の計算法(強度)


１桁の文字数の種類をＸ、パスワードの桁数をＮとすると、パスワードの種類の数Ｙは次


の式で与えられる。


ＮＹ＝Ｘ


０～９の数字を使用し、８桁のパスワード場合、１０ 種類８


０～９の数字を使用し、１４桁のパスワード場合、１０ 種類１４
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アルファベット２６文字、数字１０文字の８桁のパスワードの場合、３６ 種類８


大文字、小文字、数字の８桁のパスワードの場合、６２ 種類８


リプレイアタック


クライアントとサーバ間で暗号鍵を共有し、パスワードを送る場合、毎回暗号化された同


、 、 、じデータで通信すると そのデータを盗聴し 正当なユーザと偽ってサービスを要求すると


サーバは正当なユーザと認証してしまう。不正者は正しいパスワードを知らないまま正当な


ユーザになりすますことができる。これをリプレイアタックと呼ぶ。


ワンタイムパスワード


リプレイアタックを考慮すると、認証のためのデータは毎回異なるものにする。パスワー


ドと現在時刻を組み合わせて情報を暗号化する。時刻が変化するため、認証に用いるデータ


も変化する。


チャレンジレスポンス方式


利用者からの依頼があると、その都度ランダムにチャレンジを生成し、利用者の入力した


パスワードとチャレンジを組み合わせてハッシュ関数を利用して、レスポンスを送信する。


ハッシュ関数は公知のものであるから、パスワードとチャレンジを盗聴されるとレスポンス


を生成することができる。


トークン方式


利用者ＩＤとトークンを利用して、時刻によって変化するパスワードを使用する方式であ


る。時刻が変化するため、認証に用いるデータも変化する。


設問１


ａは、１桁２６文字、８桁の場合の種類の数は２６ 種類になる。桁数が１０桁になると種８


。 、 。類の数は２６ 種類になる 従って その比率は(２６ )／(２６ )＝２６ ＝６７６となる１０ １０ ８ ２


求める答えはカとなる。


ｂは、英文字の大文字、小文字を使用する場合は５２ ＝(２６×２) となり、小文字のみ８ ８


の場合との比率は((２６×２) )／(２６ )＝２ ＝２５６となり、求める答えはエとなる。８ ８ ８


設問２


利用者ＩＤとパスワードが不正な方法によって入手される場合について考える。


ｃは、通信経路上で利用者ＩＤとパスワードが盗聴された場合であるから、方式１の場合


は不正利用者がそのまま入力すれば、サーバは正しい利用者と判断する。方式２では、ユー


、 、 、 、ザＩＤ チャレンジ レスポンス パスワードの連続した一連の処理の結果で認証するため


ユーザＩＤ、チャレンジ、レスポンスが盗聴されても、パスワードが盗まれない限り不正ア


クセスにはならない。方式３は刻々パスワードが時間と共に変化するため、トークンが盗ま
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れない限り問題は発生しない。求める答えはアとなる。


ｄは、キーボード入力時に利用者ＩＤとパスワードが盗まれる場合である。方式１は不正


アクセス可能である。方式２はパスワードが盗まれるため、チャレンジからレスポンスが作


成可能になり、不正アクセスが可能になる。方式３はトークンが盗まれない限り、パスワー


ドが刻々変化するため不正アクセスにはならない。求める答えはエとなる。


ｅは、不正サーバ内の情報である利用者ＩＤとパスワードが盗まれる場合である。方式１


は利用者ＩＤとパスワードを入力すれば不正アクセス可能である。方式２の場合は通常のロ


グイン操作では接続されない。方式３ではトークンがないため操作できない。求める答えは


アとなる。
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問040008解説
◆解答


設問 ａ ウ ｂ エ ｃ イ ｄ イ


◆解説


認証システムに関する問題である。


認証システムは次の手段を用いる。


① チケットの発行を要求するチケットという認証データ


② サーバへのアクセス許可を受けるチケットという認証データ


③ クライアントを識別する認証子


鍵データベースに登録されている鍵


① チケット発行サーバの鍵 KEYT


② 各ＡＰサーバの鍵 KEYS


③ 利用者の鍵 KEYC


セションに使用される鍵


① Ｃ-Ｔ間のセション鍵 KEYCT


② Ｃ-Ｓ間のセション鍵 KEYCS


新認証システムの構成と方式


① クライアントＣは、認証サーバにチケットを要求するチケットを要求する。


② チケット要求サーバは、利用者の鍵KEYCで暗号化した鍵KEYCTとチケット発行サーバの鍵


KEYTで暗号化したTICKETCTを送信する。


③ クライアントＣは、TICKETCTとKEYCTで暗号化したAUTHC1、ＡＰサーバＳのIDSをＡＰサ


ーバＳに送信する。


④ チケット発行サーバは、ＡＰサーバＳの鍵で暗号化されたTICKETCSとKEYCTで暗号化され


たKEYCSをクライアントＣに送信する。


⑤ クライアントＣは、TICKETCSとKEYCSで暗号化したAUTHC2をＡＰサーバＳに送信し、アク


セス許可を受ける。


クライアントがアクセス許可を受けるプロセス


図中KEYCT-KEYCは、KEYCTがKEYCで暗号化されていることを示している。


KEYCTは、クライアントとチケット発行サーバ間のセション鍵を示している。


KEYCSは、クライアントとＡＰサーバ間のセション鍵を示している。


KEYTは、チケット発行サーバの鍵を示している。


KEYSは、ＡＰサーバの鍵を示している。
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設問


ａは、チケットTICKETCTを暗号化するための鍵で、クライアントＣは復号する必要がない


ためチケット発行サーバの鍵で暗号化すればよい。KEYTで、求める答えはウとなる。


ｂは、クライアントＣとチケット発行サーバ間でAUTHやIDS、KEYCSを送信するための暗号


化の鍵であるから、KEYCTとなり、求める答えはエとなる。


ｃは、チケットTICKETCSを暗号化するための鍵で、クライアントＣは復号する必要がない


ためＡＰサーバの鍵で暗号化すればよい。KEYSで、求める答えはイとなる。


ｄは、クライアントＣのAUTHを暗号がするための鍵であり、ＡＰサーバが復号できなけれ


ばならないため、KEYCSの鍵を使用する。求める答えはイとなる。


クライアントＣ


認証サーバ


チケット


発行サーバ


ＡＰサーバ


KEYCT-KEYC


TICKETCT-KEYT


TICKETCT-KEYT


AUTH,IDS-KEYCT


KEYCS-KEYCT


TICKETCS-KEYS


TICKETCS-KEYS


AUTH-KEYCS
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問040009解説
◆解答


設問１ イ


設問２ エ


設問３ ウ


設問４ ａ オ ｂ イ ｃ ア


◆解説


セキュリティに関する問題である。


ＳＱＬインジェクション攻撃について


、 、ＳＱＬインジェクションは アプリケーションのセキュリティ上の不備を意図的に利用し


アプリケーションが想定しないＳＱＬ文を実行させることにより、データベースシステムを


不正に操作する攻撃方法のことである。


ユーザがフォームから送信した検索語などのパラメータを受け取り、これをＳＱＬ文に埋


め込んでデータベースへの問い合わせや操作を行う。このとき、ＳＱＬ文の断片として解釈


、 、できる文字列をパラメータに含めることで プログラムが想定していないＳＱＬ文を合成し


不正にデータベースの内容を削除したり、本来アクセスできない情報を表示させたりするこ


とができてしまう場合がある。このような攻撃手法をＳＱＬインジェクションという。


設問１


アは、ＤＮＳサーバーの情報を改ざんして、不特定多数のインターネットユーザーを偽の


Ｗｅｂサイトに誘導し、口座番号などの個人情報を盗み出すオンライン詐欺行為である。こ


れを「ファーミング」という 「ファーミング」は「フィッシング」の一種で、フィッシング。


は、偽メールでユーザーを偽サイトへ誘導するが、偽メールの代わりに 「ＤＮＳサーバーの、


情報の改ざん」が使われる


イのＷｅｂサイトの入力項目に対し、命令文を送り込むことによって、データベースへの


不正操作を行うのが、ＳＱＬインジェクション攻撃である。求める答えはイとなる。


ウは管理ツールの脆弱性を使用して不正アクセスする。


エはデータベース管理者のＩＤとパスワードを盗聴し、不正操作する。


設問２


会員への事故対応の依頼に関する問題である。


クレジットカード情報が漏洩している場合、不正使用を防止するために、登録されたクレ


ジットカードの停止および番号変更の手続きを会員に依頼する。求める答えはエとなる。


アの内容は事故発生を防止するために事前から依頼しておく内容である。


イの会員情報をマガジン購読の場合、商品購読の場合に分けて、異なるレベルで管理する
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ことは好ましいことではない。


ウのＤ社が事故発生時、事故対応のために個人情報を利用することは好ましくない。


設問３


ネットワーク回線を二重化して負荷上昇への対応を行っても、ＳＱＬインジェクション攻


撃を防ぐ対策にはならない。求める答えはウとなる。


設問４


ａは、セキュリティ考慮した設計および実装を行うために、セキュアプログラミングのル


ールを作成することが重要である。求める答えはオとなる。


、 、 。ｂは暗号化によって 万が一情報の漏洩が発生しても 直ちに被害が発生しないようする


求める答えはイとなる。


ｃは、事故が発生したときの原因の分析には、アクセスログやエラーログの保管が必要で


ある。求める答えはアとなる。
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問040010解説
◆解答


設問１ ａ ウ ｂ キ ｃ ケ ｄ ウ


設問２ イ


◆解説


情報セキュリティのリスク管理に関する問題である。


リスクアセスメントとリスク値の算出


情報資産の洗い出し(名称、管理責任者、価値、利用者の範囲、保管形態、保管場所、保管


期間、処分方法など)、情報資産のラベリング、リスクアセスメント(管理状況、存在する脅


威、資産の脆弱性、事業への影響度、リスクの評価など)を順次実施する


リスク値は次の式を用いて計算する。


リスクの値＝情報資産の価値×脅威の値×脆弱性の値


情報資産の価値：機密性、完全性、可用性の観点から評価した結果の数値化


脅威の値：要求される保証度合い以下に引き下げる潜在的な要因


脆弱性の値：情報資産や人員の管理方法に起因する弱点


情報資産の価値評価基準


情報セキュリティ確保の３条件


① 機密性


機密性はネットワーク上やコンピュータ内の情報を不適切な人間に見せないことである。


盗聴や傍受、不正アクセスあるいは不正放置などによって、その内容が他者に漏れたときに、
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持ち主にとって損失が発生する可能性がある。機密性の喪失は不適切な利用者にネットワー


ク上やコンピュータ内の情報を見られたり、メールサーバ内のメールの内容を見られること


である。通信路上で無線周波数を合わせ、プロトコルアナライザを利用して容易に傍受した


り、ハードディスクやフロッピーディスクの内容を他人に成りすましたり、セキュリティホ


ールを利用して不当に読み出したりする行為である。


② 完全性


完全性はネットワーク上やコンピュータ内の情報が常に完全な形で保たれ、不正によって


改ざんされたり破壊されないことである。完全性の喪失は、通信路上のデータ、ハードディ


スク内のデータ、フロッピーディスク内のデータの改ざんや破壊が行われたり、インターネ


ット上の電子商取引において、金額情報の改ざんが行われたりすることである。長時間かけ


て蓄積、作成した情報源が破壊されると、その復旧に膨大な時間と金を必要としたり、時に


は復旧不能にもなる。交通システムに侵入され、制御情報を改ざんされると、生命の危険が


生じかねない。


③ 可用性


可用性はネットワークやコンピュータ内の情報や資源がいつでも利用でき、資格を与えら


れたユーザが情報システムを適時に使用できる保証である。ハードウェア、ソフトウェア、


データベースなど情報システムに関する構成物のすべてに関係する。可用性の喪失は、通信


路やコンピュータパワー、コンピュータのディスクの不当な利用によって、ネットワークや


コンピュータの機能、保存情報が使えなくなることである。


脅威と脆弱性の判断基準
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リスクの発生要因


リスク発生の原因には脅威と脆弱性がある。


① 脅威


脅威は、顕在化すればシステムに損害を与える可能性のある要因である。地震や火災等


の災害、機器の障害や誤操作、不正行為、景気変動などの外的要因が含まれる。


② 脆弱性


脆弱性は、脅威の顕在化を現実の損失あるいはその拡大に結びつけるシステムの脆さ、


弱点である。ハード面、ソフト面におけるシステムの弱点、ネットワーク上の欠陥、バッ


クアップ対策の不備、マニュアルの不整備などが含まれる。


サーバＸおよびサーバＹのリスク評価


サーバＸの完全性の場合のリスク値の計算要領


表６と表２、リスク値の計算式を用いて次のように計算できる。


① 脅威「ウィルス感染」＝３、脆弱性「ウィルス対策ソフト未導入」＝３、サーバＸでは


一般情報は調達業務に与える影響は小さいため情報資産の価値＝２となる。


リスク値＝２×３×３＝１８


② 脅威「不正アクセス」＝３、脆弱性「アクセスコントロールの不備」＝２、サーバＸで
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は一般情報は調達業務に与える影響は小さいため情報資産の価値＝２となる。


リスク値＝２×３×３＝１２


③ 脅威「なりすまし」＝２、脆弱性「パスワード管理の不備」＝２、サーバＸでは一般情


報は調達業務に与える影響は小さいため情報資産の価値＝２となる。


リスク値＝２×２×２＝８


設問１


ａは、サーバＸの情報資産の機密性のリスク値の計算問題である。脅威「なりすまし」＝


２、脆弱性「パスワード管理の不備」＝２、機密性の評価基準は「社内だけに開示できる」


＝２となり、リスク値を計算すると次のようになる。


リスク値＝２×２×２＝８


となり、求める答えはウとなる。


ｂは、サーバＹの情報資産の機密性のリスク値の計算問題である。脅威「不正アクセス」


＝３、脆弱性「アクセスコントロールの不備」＝２、機密性の評価基準は「部門内だけに開


示できる」＝３となり、リスク値を計算すると次のようになる。


リスク値＝３×２×３＝１８


となり、求める答えはキとなる。


ｃは、サーバＹの情報資産の完全性のリスク値の計算問題である。脅威「ウィルス感染」


＝３、脆弱性「ウィルス対策ソフト未導入」＝３、機密性の評価基準は「部門内だけに開示


できる」＝３となり、リスク値を計算すると次のようになる。


リスク値＝３×３×３＝２７


となり、求める答えはケとなる。


ｄは、サーバＹの情報資産の可用性の評価基準の値を求める問題である。処理システムで


はメインテナンス以外では年間４時間以上停止することは許されないであるから、表３の可


用性の評価基準と値から「定期メインテナンス以外で年間１時間までの利用停止は容認され


る」が適用されて値は３となる。求める答えはウとなる。


設問２


サーバＸに対して受容可能なリスク水準から判断されるリスク対応を求める問題である。


リスク値は、ウィルス感染に関しては１８、不正アクセスに関しては１２、なりすましに関


しては８であり、利用可能な完全性のリスク水準は１５であるから、リスク値がそれより大


きい脅威に対しては脆弱性に対して対応を講じる必要がある。脅威「ウィルス感染」のリス


ク値は１８であるため、脆弱性の対応として「ウィルス対策ソフトの導入」を実施する必要


がある。求める答えはイとなる。
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問040011解説
◆解答


設問１ ウ


設問２ ウ


設問３ ａ ア


設問４ エ


設問５ エ


◆解説


入退室のセキュリティ管理に関する問題である。


入退室管理システムのセキュリティ要件


① 社員及び協力社員は，プロジェクトに参画している期間中だけ開発室に入室可能とする。


② ＩＣカードは耐タンパ性をもつものを使用し，ＩＣカードＩＤだけを情報としてもつ。


③ 入退室管理システムは入退室のログを収集する。


④ 入退室のログから，開発室又は執務室への入退室ごとの出入りした社員又は協力社員，


日時，出入口が特定できる。


⑤ パスワードは８桁の数字(00000000～99999999)とする。


⑥ 有効期間中はＩＣカードとパスワードによって開発室や執務室への入室ができる。


⑧ 入室時又はパスワードの変更時に，３回連続してパスワードを誤って入力した場合，開


発室や執務室への入室はできなくなる。


耐タンパ性


耐タンパー性はコンピュータシステムの内部構造の解析のしにくさ、見破られにくさのこ


とである。ハードウェアの回路構成やソフトウェアのプログラム構造など、特殊な技術を用


いている製品は、リバースエンジニアリングによって仕組みを分析されることを嫌い耐タン


パー性を向上させる試みが行われている。リバースエンジニアリングは、製品やプログラム


を分解したり解析したりすることで、その構造や仕様、技術などを明らかにする技法のこと


であり、製造する側は自社製品の優位の秘訣となっている構造を探られないために、回路の


暗号化やプログラムの冗長化などを施す。耐タンパー性を向上させる方法としては、回路の


アルゴリズムを複雑にしたり、プログラムデータの暗号化を行ったりする。


入退室管理システムの運用の説明


セキュリティ管理者は，入室申請の受付，入退室管理システムへの利用者情報の設定，Ｉ


Ｃカードの発給を担当する。


社員に対する運用


① 社員の入社時に，入退室管理システムの運用ルールを説明した後，ＩＣカードを発給し，


パスワードを仮パスワードから変更させる。これで社員の執務室への入室が可能となる。
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② プロジェクトの開始時及び終了時に，ＰＭからの申請を受けて，開発室へのプロジェク


トメンバの"入室許可の状態"の設定を変更する。


③ 退職時には，ＩＣカードを返却させるとともに，"有効期間の終了日"に退職日を，"ＩＣ


カードの状態"に"返却"を設定する。


協力社員に対する運用


① プロジェクトの開始時に，ＰＭからの申請を受けて，当該協力社員の利用者情報を登録


すると同時に"入室許可の状態"を設定し，ＰＭに協力社員用のＩＣカードを発給する。Ｉ


Ｃカードを受領したＰＭは入退室管理システムの運用ルールを協力社員に説明した後，Ｉ


Ｃカードを配布してパスワードを仮パスワードから変更させる。


② 契約の終了時は，協力社員に配布していたＩＣカードの返却をＰＭ経由で受けて，"有効


期間の終了日"に契約の終了日を，"ＩＣカードの状態"に"返却"を設定する。


利用者情報の削除処理


① "有効期間の終了日"を過ぎ，かつ，"ＩＣカードの状態"が"返却"の利用者情報は，週末


のバッチ処理でバックアップメディアに保存した上で，入退室管理システムから削除する。


② 返却されたＩＣカードは，後日再利用する。
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社員を対象とした入退室管理の状態遷移図の説明


① 仮パスワードが発行される。(状態①)


② 仮パスワードから本パスワードへ変更し執務室への入室が許可される。(状態①から状態


②へ遷移)


③ プロジェクト開始時に開発室許可となり、執務室と開発室で業務が可能になる。(状態②


から状態⑤へ遷移α)


④ プロジェクト終了時に開発室への入室が不許可となり、執務室のみで業務が可能になる。


(状態⑤から状態②へ遷移β)


⑤ プロジェクトと関係ない状態での退社は、執務室だけ許可からカードの返却となる。(状


態②から状態③へ遷移γ)


⑥ プロジェクトと関係中の状態での退社は、開発室だけ許可からカードの返却となる。(状


態⑤から状態③へ遷移δ)


⑦ 入室時やパスワード変更時に連続して３回の誤入力を行うと、状態①、状態②、状態⑤


のいずれかから状態④に遷移する。


協力社員を対象とした入退室管理の状態遷移図の説明


① プロジェクト契約時に仮パスワードが発行される。(状態①)


② 仮パスワードから本パスワードへ変更し開発室への入室が許可され、開発室での業務が


可能となる。(状態①から状態⑤へ遷移)


③ プロジェクト終了時や退社時に契約が終了し、開発室への入室が不許可となり、カード


の返却となる。(状態⑤から状態③へ遷移δ)


④ 入室時やパスワード変更時に連続して３回の誤入力を行うと、状態①、状態⑤のいずれ


かから状態④に遷移する。
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設問１


ＩＣカードの「耐タンパ性をもつ」内容の説明問題である。耐タンパー性はコンピュータ


システムの内部構造の解析のしにくさ、見破られにくさのことであり、ウの内部情報に外部


から不正にアクセスできないＩＣカードのことである。求める答えはウとなる。


設問２


ログ情報は、ログはコンピュータの利用状況やデータ通信など履歴や情報の記録を取る事


であり、集めた情報をログ情報という。通常は、操作やデータの送受信が行われた日時と、


行われた操作の内容や送受信されたデータの中身などが記録される。


入退室管理システムでは、ＩＣカードを利用した日時、利用したＩＣカード読取装置識別


番号、ＩＣカードＩＤ、利用者ＩＤとなる。求める答えはウとなる。


アはＩＣカード利用日時が不明、イはＩＣカード読取装置識別番号が不明、エはＩＣカー


ドＩＤ、利用者ＩＤが不明であり、入室許可の状態は期間的に固定した情報であるから入退


室時の情報としては不要である。


設問３


仮パスワードから本パスワードに変換手続きする場合の処理であり、入室時又はパスワー


ドの変更時に，３回連続してパスワードを誤って入力した場合，開発室や執務室への入室は


できなくなるに該当するため、アの３回連続してパスワードをご入力となり、求める答えは


アとなる。


設問４


社員の場合はプロジェクト終了時は、開発室への入室が不許可になるが執務室では業務を


継続するため状態⑤から状態②に遷移する矢印βの処理を行うが、協力社員の場合は契約終


了と同時に開発室許可が取り消され、返却処理となるため、状態⑤から状態③への遷移の矢


印δとなる。


設問５


入退室時に自分のカードを使用せずに他人の使用したカードに便乗して入退室する現象を


改善する対策の検討である。常に他人のカードに便乗して入退室する人に対する防止手段は


現在のシステムでは不可能である。そこで、意識改革として各関係者に対して入退室時には


各自のＩＣカードを使用するように教育を実施し、それでも各自のＩＣカードを使用しなか


った場合の検知対策を講じるために、入退室時の処理が適切でない場合にセキュリティ管理


者が検知できる仕組みを導入する。そのための手段が状態④への遷移である。


入室時のＩＣカード使用なしの状態で退室時にＩＣカードを使用したり、退室時のＩＣカ
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ード使用なしの状態で入室時にＩＣカードを使用すると、状態④に遷移してＩＣカードの一


時使用停止になる。一時停止となったＩＣカードはセキュリティ管理者が対応しないと使用


することができなくなり、適切に状態把握が可能になる。求める答えはエとなる。
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問040012解説
◆解答


設問１ エ


設問２ ａ オ ｂ ア ｃ エ


設問３ ｄ エ ｅ オ ｆ カ


◆解説


ＶＰＮに関する問題である。


ネットワークの構成図


ＩＰsecとは


ＩＰsecは暗号技術を用いることで、ＩＰパケット単位で改竄検知や秘匿機能を提供するプ


ロトコルである。ＩＰsecはネットワーク層でセキュリティを実現するプロトコルであり、暗


号化をサポートしていないトランスポート層やアプリケーションを用いても、通信路の途中


で、通信内容を覗き見られたり改竄されることを防止できる。


ＩＰsecの構成


ＩＰsecは、２つのピアの間にＳＡという単方向コネクションを確立ｄ、ピア間にセキュア


な通信を確立する。ＳＡは単方向であるため、双方向通信を行う場合には、上りと下りの２


つのＳＡが必要とある。


ピアは、ホストとセキュリティ・ゲートウェイの二種類に分類できる。前者は、個人端末


やサーバのようなＩＰ通信の端点に相当する機器であり、後者は、ルータのようなＩＰ通信


の中継を担う機器である。ホストからホストまでの通信全体を直接１つのＳＡで保護するこ


ともできるし、２つの中継地点間毎に別々のＳＡを確立して通信を保護するリレー形態の運


用も可能である。


ＩＰsecの各ピアは、ＳＰＤ、ＳＡＤの２つのデータベースで管理する。ＳＰＤは、ＩＰア


ドレス、プロトコル、ＴＰＣポートといった情報に応じて、パケットを破棄、ＩＰsecを使わ


ずに送信、ＩＰsecを使って送信のいずれかを決めるセキュリティポリシーのデータベースで


ある。ＳＡＤは各ピアとＳＡを確立する際に用いるパラメータのデータベースである。
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プロトコルの流れ


ピアＭがピアＮに向けてＩＰsecで通信するには、以下の３ステップで行う。


① ＭからＲへのＳＡを確立する。


鍵共有プロトコルが実行される。


② ＳＡを使ってパケットをＭがＮに暗号通信する。


共有された鍵を用いて、通信を暗号化する。


③ Ｎがデータを受信し、復号などの必要処理を行う。


共有された鍵を用いて、通信を復号する。


暗号化鍵を交換する仕組みと手順


ルータ間での共通鍵の交換にＤＨ鍵交換法を使用する。


① ＭとＮが通信を行うとき、ＭとＮはそれぞれ正の整数Ｘ,Ｙを乱数で生成する。


② Ｍは次の値Ａを計算してこれをＮに送信する。


Ａ＝２Ｘ mod Ｚ


③ Ｎも次の値Ｂを計算してこれをＭに送信する。


Ｂ＝２Ｙ mod Ｚ


④ Ｍは受信したＢを使用してＫＡを計算する。


ＫＡ＝ＢＸ mod Ｚ＝(２Ｙ mod Ｚ)Ｘ mod Ｚ＝２ＹＸ mod Ｚ


⑤ Ｎも受信したＡを使用してＫＢを計算する。


ＫＢ＝ＡＹ mod Ｚ＝(２Ｘ mod Ｚ)Ｙ mod Ｚ＝２ＸＹ mod Ｚ


⑥ ＭとＮが計算したＫＡ、ＫＢは
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ＫＡ＝ＫＢ＝２ＸＹ mod Ｚ


になっているため、以後この値を共通鍵暗号方式の鍵として使用する。


相手ルータ認証の仕組み


Ｎ事業所のルータがＭ事業所のルータを認証するのにＲＳＡアルゴリズムを用いたディジ


タル署名を利用する。


デジタル署名の仕組み


デジタル署名は個人認証システムと通信文の暗号化システムの組み合わせで実現するシス


テムである。送信側は送信元の秘密鍵を用いて署名を復号し、署名を含んだ通信文を受信先


の公開鍵で暗号化し伝送する。受信側では、その通信文を受信側の秘密鍵で復号し平文を得


て、送信元の公開鍵を用いて暗号化することによって送信者のデジタル署名を得ることがで


きる。


デジタル署名システムは、メッセージの受信者が、そのメッセージは正当な送信者が署名


したものであり、途中で改変されていないことを確認できるシステムである。送信者はメッ


送信者 受信者
受信者の


公開鍵


受信者の


秘密鍵
暗号文


送信者の


秘密鍵
送信者の


公開鍵
署名の場合は署名文を暗


号化するのを復号という
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セージのデータに、秘密鍵で作成した署名データを付けて送信する。受信者は公開鍵を使っ


て署名を確認する。


このシステムでは、署名の暗号化を「復号」といい、署名の復号を「暗号化」という。


デジタル署名実現の条件


① Ａを確認するには、署名者Ａだけが署名でき、Ａ以外は署名できない条件が必要である。


② Ａ以外のＡの関係者が、だれもがＡの署名であることを確認できる必要がある。


公開鍵暗号方式の基本原理


① ｢Ａだけができる｣に対して、Ａだけが持っているＡの秘密鍵による処理で可能である。


② ｢誰でもできる｣に対して、みんなが持っているＡの公開鍵による処理で可能である。


ハッシュ値とハッシュ関数


デジタル署名はメッセージに署名して初めて意味のあるものになる。しかし、長いメッセ


ージにデジタル署名することは効率的でない。そこで、長いデータに署名する代わりに、そ


のデータのハッシュ値に署名することによって効率的になる。長いデータを攪乱し、一定の


長さのハッシュ値に圧縮する操作に利用される数学的処理法がハッシュ関数である。


安全なハッシュ関数の条件は、ハッシュ値から入力を推定することが困難であり、異なる


データのハッシュ値が一致する確率が極めて小さいということである。標準的に用いられて


いる関数としては、ＭＤ５、ＭＡＳＨ、ＳＨＡ-１、ＳＨＡ-２などがある。


ハッシュを活用したデジタル署名の手順


① 送信者は送信するデータを作成する。


② 作成したデータを基にハッシュ関数を使ってハッシュ値を算出する。


③ 公開鍵暗号方式を利用してハッシュ値を送信者の秘密鍵を使って暗号化する。


署
名
生
成
側
Ａ


署
名
検
証
側
Ｂ


Ｂの公開鍵 Ｂの秘密鍵


Ａ Ｂ


同梱で送信
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④ ①で作成したデータと③で作成した「送信者の秘密鍵で暗号化したハッシュ値」を合わ


せて受信者に送付する。


⑤ 受信者は，受信データを基に，送信者が使ったものと同じハッシュ関数を使ってハッシ


ュ値を算出する。


⑥ 送信者が送ってきた「送信者の秘密鍵で暗号化されたハッシュ値」を，あらかじめ入手


していた送信者の公開鍵で復号する。


⑦ ⑤で算出したハッシュ値と，⑥で復号したハッシュ値を比較する。両者が一致すれば，「伝


送経路上でデータが改ざんされていない」，「送信者が正しい」という点を確認できる。


この仕組みを実現するために、受信者はあらかじめ送信者の公開鍵を入手している。


設問１


ＤＨ鍵の値を計算する問題である。


Ｘ＝７、Ｙ＝５、Ｚ＝１１の場合について計算する。


Ａ＝２７ mod １１＝(８×１６) mod １１＝１２８ mod １６＝７


ＤＨ＝７５ mod １１＝１０


Ｂ＝２５ mod １１＝３２ mod １１＝１０


ＤＨ＝１０７ mod １１＝１０００００００ mod １１＝１０


ＤＨは１０となり、求める答えはエとなる。


設問２


ａは認証用ハッシュ値を署名を作成する問題であり、送信側の秘密鍵を使用する。求める


答えはオとなる。


ｂはデータの暗号文を復号する問題であり、データの暗号化、復号は共通鍵で行う。求め


る答えはアとなる。


ｃは署名を復号する問題であり、送信者の公開鍵を使用する。求める答えはエとなる。


設問３


ｄはＩＰsecのセキュリティを実現するプロトコルの層を求める問題であり、ネットワーク


層である。求める答えはエとなる。


ｅはバケットの暗号化で盗聴対策を実現する。求める答えはオとなる。


ｆは公開鍵を利用したディジタル署名を利用してなりすましの検知を行う。求める答えは


カとなる。
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問040013解説
◆解答


設問１ エ


設問２ イ


設問３ ａ イ ｂ カ (順不同)


◆解説


情報資産のリスクアセスメントに関する問題である。


リスクアセスメント


自社が持つ情報資産について、どのようなリスクが存在するのか、調査して洗い出し、そ


のインパクトを評価して、対応を決める必要がある。この一連の作業をリスクアセスメント


という。リスクアセスメントとその後のリスクへの対応を示すと次の図のようになる。


情報資産の洗い出し(名称、管理責任者、価値、利用者の範囲、保管形態、保管場所、保管


期間、処分方法など)、情報資産のラベリング、リスクアセスメント(管理状況、存在する脅


威、資産の脆弱性、事業への影響度、リスクの評価など)を順次実施する


リスク値は次の式を用いて計算する。


リスクの値＝情報資産の価値×脅威の値×脆弱性の値


情報資産の価値：機密性、完全性、可用性の観点から評価した結果の数値化


脅威の値：要求される保証度合い以下に引き下げる潜在的な要因


脆弱性の値：情報資産や人員の管理方法に起因する弱点
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機密性


機密性はネットワーク上やコンピュータ内の情報を不適切な人間に見せないことである。


盗聴や傍受、不正アクセスあるいは不正放置などによって、その内容が他者に漏れたときに、


持ち主にとって損失が発生する可能性がある。機密性の喪失は不適切な利用者にネットワー


ク上やコンピュータ内の情報を見られたり、メールサーバ内のメールの内容を見られること


である。通信路上で無線周波数を合わせ、プロトコルアナライザを利用して容易に傍受した


り、ハードディスクやフロッピーディスクの内容を他人に成りすましたり、セキュリティホ


ールを利用して不当に読み出したりする行為である。


完全性


完全性はネットワーク上やコンピュータ内の情報が常に完全な形で保たれ、不正によって


改ざんされたり破壊されないことである。完全性の喪失は、通信路上のデータ、ハードディ


スク内のデータ、フロッピーディスク内のデータの改ざんや破壊が行われたり、インターネ


ット上の電子商取引において、金額情報の改ざんが行われたりすることである。長時間かけ


て蓄積、作成した情報源が破壊されると、その復旧に膨大な時間と金を必要としたり、時に


は復旧不能にもなる。交通システムに侵入され、制御情報を改ざんされると、生命の危険が


生じかねない。


可用性


可用性はネットワークやコンピュータ内の情報や資源がいつでも利用でき、資格を与えら


れたユーザが情報システムを適時に使用できる保証である。ハードウェア、ソフトウェア、


データベースなど情報システムに関する構成物のすべてに関係する。可用性の喪失は、通信


路やコンピュータパワー、コンピュータのディスクの不当な利用によって、ネットワークや


コンピュータの機能、保存情報が使えなくなることである。


リスクの発生要因


リスク発生の原因には脅威と脆弱性がある。


① 脅威


脅威は、顕在化すればシステムに損害を与える可能性のある要因である。地震や火災等


の災害、機器の障害や誤操作、不正行為、景気変動などの外的要因が含まれる。


② 脆弱性


脆弱性は、脅威の顕在化を現実の損失あるいはその拡大に結びつけるシステムの脆さ、


弱点である。ハード面、ソフト面におけるシステムの弱点、ネットワーク上の欠陥、バッ


クアップ対策の不備、マニュアルの不整備などが含まれる。


③ 損失の発生


情報システムに損失が生じるのは、そこに存在する脆弱性が脅威と結びついた時である。
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情報資産の洗い出し


情報資産価値の数値化


脅威の数値化
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脆弱性の数値化


リスクの分析評価


設問１


(ⅱ)の社外に漏れた場合、顧客からの信頼を失う内容は機密性(Ｃ)の観点であり、(ⅲ)の


版管理が行われない場合、不整合によって、プロジェクトの進捗に影響を与えるは完全性(Ｉ)


の観点である。求める答えはエとなる。


設問２


情報資産Ｎｏ４のリスク分析結果のＣ、Ｉ、Ａのリスク値を表５に示した。Ｃ、Ｉ、Ａご


とに算出したリスクの値が全て１２以下ならばリスクを受容し、そうでないならば追加のリ


６ ４ ２


１８


１２


３


９


１２


８


２


６


６


４


１


３
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スク対策を実施するという条件で評価すると、リスク値Ｒ１～Ｒ７の資産のＣ、Ｉ、Ａのリ


スク値で１２を超えるものが存在するのはＲ１、Ｒ４の２ケースとなる。求める答えはイと


なる。


設問３


セキュリティ事故の内容は、プロジェクトＹで開発用ＰＣに顧客のテストデータを格納し


活用していたものを、開発完了後、開発ＰＣに顧客テストデータを消去せずに格納したまま


システムに返却し、システム部も内容を確認しないまま次のプロジェクトＸに開発ＰＣを貸


し出したことに起因している。問題点を整理すると次のようになる。


① 開発用ＰＣを最初に貸し出した際のＰＣ内部の情報や状態の記録が不明確である。


② 顧客テストデータが格納された年月日時刻、実施者氏名、データの内容、情報量、


削除の有無、入手元などの記録が存在しない。


③ 開発完了時に開発部門からシステム部門に返却したときの引き渡し記録がない。


④ システム側の返却受理したときのチェックの記録内容がない。


①～④の問題点とア～カの解答内容を比較して適切なものは次の２つになる。


イのテストデータを開発用ＰＣにダウンロードして利用する場合は、管理台帳にダウンロー


ド日、削除日、実施者を記入する。


カの返却された開発用ＰＣは、システム部が全データを完全消去する工程を追加する。


ａはイ、ｂはカとなる。(ａ、ｂは順不同)


アのシステム部の定期的確認やウの保存時の警告メッセージの表示、オのテストデータへ


のアクセス権限を参照に設定はデータの削除に関係するとは言えない。エのサーバの用意は


コスト高となり好ましくない。
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問040014解説
◆解答


設問１ ア


設問２ ａ エ ｂ ウ


設問３ ｃ ア ｄ イ


◆解説


ネットワークセキュリティに関する問題である。


ＴＣＰプロトコル


ＴＣＰはコネクション指向で、信頼性を提供するために再送信、パケットの順序制御、フ


ロー制御や輻輳回避制御などネットワークの利用効率を高める数多くの機能をもっている。


コンピュータ上では複数のプログラムが同時に動作する。トランスポート層のプロトコル


は、ポート番号を使って、通信しているプログラムを識別し、正しくデータを渡す処理を行


う。通信の識別に、宛先ＩＰアドレス、送信元ＩＰアドレス、宛先ポート番号、送信元ポー


ト番号、プロトコル番号を利用する。


ポート番号


アプリケーションに適切なデータを渡すためにポート番号を用いる。メール転送はポート


番号25、ＨＴＴＰのポート番号は80、ＦＴＰのポート番号は21、ＴＥＬＮＥＴのポート番号


は23、ＰＯＰ３のポート番号110などが決まっている。ＴＣＰはこのポート番号に従ってアプ


リケーションにデータを渡す。


シーケンス番号


シーケンス番号はパケットのデータが一連の送信データ中のどの位置にあるかを示してい


る。あるホストからシーケンス番号が200のデータが100バイト送られると、次にホストから


送られるデータのＴＣＰヘッダーはシーケンス番号は300になる。受信側は送信したデータが


順に到着しなくても、シーケンス番号で正しい順番にデータを並べ替えることができる。


Ａ社のネットワーク構成


① Ｗｅｂサイトで会員登録を受け付ける。


② 登録された会員に対してメールマガジンを発行する。


会員登録処理の流れ


① 登録希望者は，インターネットを介しＷｅｂサーバが管理する入会申込用Ｗｅｂページ


にＨＴＴＰＳでアクセスし，メールアドレスを入力する。


② Ｗｅｂサーバは，登録希望者ごとに，登録希望者専用の会員情報入力用Ｗｅｂページを


生成し，そのＵＲＬを記載したメールを入力されたメールアドレス宛てに送信する。


③ 登録希望者は, 送信されたメールに記載されたＵＲＬが示すＷｅｂページにＨＴＴＰＳ
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でアクセスして，氏名や職業などの会員情報を入力する。


④ Ｗｅｂサーバは，メールアドレスと会員情報を，会員管理サーバ上で稼働している会員


情報ＤＢに登録する。


⑤ Ｗｅｂサーバは，会員登録完了を知らせるメールをメールアドレス宛てに送信する。


メールマガジン発行の流れ


① メールマガジン担当者は，業務用ＰＣのＷｅｂブラウザから，メールマガジン送信サー


バのメールマガジン入力用ＷｅｂページにＨＴＴＰでアクセスし，メールマガジンの本文


を入力する。


② メールマガジン送信サーバは，会員情報ＤＢから全ての会員のメールアドレスを取得し，


取得したメールアドレス宛てにメールでメールマガジンを送信する。


ルータの設定


① １行目で、インターネットからＷｅｂサーバにＨＴＴＰでアクセスすることを許可する。


② ２行目で、メールサーバに転送することを許可する
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ａには、if0,203.0.113.2,443となり、ｂには、203.0.113.2,192.168.0.2,4194となる。


ルータ、各サーバ間のサービス別プロトコル


メンテナンス委託先ＰＣとＷｅｂサーバの設定


インターネットからウェブサーバにHTTPでアクセス許可


インターネットからメールサーバにメール転送許可


メールサーバからインターネットにメール転送許可


LANからウェブサーバにHTTPでアクセス許可


LANからウェブサーバにHTTPSでアクセス許可


LANからメールサーバにメール転送許可


LANからメールサーバにメール取得許可


インターネットからウェブサーバにHTTPSでアクセス許可


ウェブサーバからメルマガ送信サーバへのアクセス許可


HTTP


HTTPS SMTP POP3


独自のプロトコル


SMTP


メンテナンス外部委託先


ＰＣ 198.51.100.2


SSH
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電子認証システムとは


電子認証システムは、デジタル署名技術と認証局、電子証明書を用いて、取引者間の相互


認証を実現する仕組みである。商取引における取引相手の確認やデータ改ざんの有無の確認


はメッセージ認証やデジタル署名の技術を用いて実現できる。署名の検証者は署名者の正し


い公開鍵を用いることによって可能となる。デジタル署名を使用するシステムでは各ユーザ


とそのユーザの公開鍵との対比関係が第三者機関によって保証されていなければならない。


認証局(ＣＡ)


認証局は公開鍵とその所有者を対応づけるために電子証明書を発行する機関である。認証


局では、各ユーザからの電子証明書の発行依頼を受けると、そのユーザの本人確認を行った


後に、正しいユーザである場合にのみ電子証明書を発行する。電子証明書には所有者の識別


情報や公開鍵などが記載されている。


公開鍵基盤(ＰＫＩ)


公開鍵暗号を利用した証明書の作成、管理、格納、配布、破棄のために必要なハードウェ


ア、ソフトウェア、人、ポリシー、プロトコルによって提供される基盤をＰＫＩという。Ｐ


ＫＩはインターネット上で、公開鍵を使って安全に情報をやりとりするための環境である。


公開鍵の正当性を保証する機関であるＣＡが発行した公開鍵とその所有者を関連づけるデジ


タル証明書、公開鍵技術、暗号通信技術など、広範な仕組みや技術を統合することでＰＫＩ


は実現される。


ＰＫＩに基づく認証の手順


㋐ 署名者は、自分の秘密鍵を使用して送信データにデジタル署名を行う。


㋑ 署名者は、署名付きデータと自分の電子証明書とを組にして検証者に送る。


㋒ 検証者は、安全な手段で入手した認証局の公開鍵を使用して、受け取った電子証明書の


正当性を確認する。


㋓ 検証者は、署名者から受け取った署名付きデータに施されたデジタル署名の検証を行う。


設問１


会員登録の際に、第１段階はメールアドレスだけを入力し、会員情報の入力はメールアド


送信者 受信者
受信者の


公開鍵


受信者の


秘密鍵
暗号文


送信者の


秘密鍵


送信者の


公開鍵認証局


電子証明書の発行
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レスに送信されたＷｅｂページのＵＲＬからＨＴＴＰＳにアクセスし、氏名や職業などの会


員情報を入力させる２段階手順を使用している目的に関する問題である。


最初にメールアドレスだけを入力させ、入力されたメールアドレスにＵＲＬを送信する仕


組みであるからメールアドレスの間違い防止や他人のメールアドレスの使用などを防止する


目的となる。求める答えはアとなる。


イの会員情報の漏洩防止の目的ならば、第１段階でＨＴＴＰＳによる暗号化で可能である。


ウの登録希望者が会員情報ＤＢにアクセスできないようにするには、ファイアウォールを


利用する方式を用い、２段階に分けても対策にならない。


エの間違った会員登録の防止には、メールアドレスの入力と会員情報の入力を分離しても


意味がない。


設問２


ルータを介したインターネット、ＬＡＮ、各種サーバ間のアクセス関係は解説欄の現在の


ルータの設定に示すようになる。メールマガジン発行に関連して不足しているのは次の２つ


になる。


ａは、インターネットとＷｅｂサーバ間のＨＴＴＰＳによるアクセス許可であるから、ａ


はif0,203.0.113.2,443となり、求める答えはエとなる。


ｂは、Ｗｅｂサーバとメールマガジン送信サーバ間のアクセス許可であり、203.0.113.2,1


92.168.0.3,4194となり、求める答えはウとなる。


設問３


Ｗｅｂサーバのメンテナンスをインターネットを介して行うには、外部委託先のＩＰアド


レス198.51.100.2のＰＣからＷｅｂサーバのＩＰアドレス203.0.113.2の間にＳＳＨサービス


を確立させる必要がある。従って、ルータの設定198.51.100.2,203.0.113.2,22の確立が必要


となり、ｃの求める答えはアとなる。


設問４


公開鍵暗号化方式を利用した公開鍵基盤(ＰＫＩ)を用いると、署名を作成したクライアン


トの秘密鍵をネットワーク上に流さなくても、クライアントの公開鍵を使用して認証するこ


とができる。ｄの求める答えは秘密鍵で、求める答えはイとなる。
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問040015解説
◆解答


設問１ イ


設問２ ａ イ ｂ ウ


設問３ ウ


設問４ イ


◆解説


受注管理システムのセキュリティに関する問題である。


受注管理システムの構成


ＲＳＳ、ＲＰＳ


一つのＮＩＣに届いたパケットを複数のＣＰＵに分散させる仕組みである。ＲＳＳはハー


ドウェアによる実装であり、ＲＰＳはソフトウェアによる実装である。


従来型のＮＩＣは、マルチコア環境において１つのＮＩＣの受信処理は１つのＣＰＵでし


か対応できなかった。これは、ＮＩＣ上に受信のキューと受信を通知する割り込みが１つし


かなく、受信処理を並列に行う事が出来なかった。通信量が多い時にパケット処理の負荷が


特定のＣＰＵへ偏よる傾向にあった。そこで１つのＮＩＣに届いたパケットを複数のＣＰＵ


へ分散させる機能が実装された。


ＲＳＳ搭載ＮＩＣには複数の受信キューがあり、ＮＩＣ内でパケットを分類してキューへ


送り、そのキューに紐づけられているＣＰＵに割り込みがかかる仕組みになっている。ＴＣ


Ｐでは、同一フローのパケットは送信した順番通りに受信処理を行う必要があり、順番を無


視して並列に処理を行う事はできない。ＮＩＣ上でパケットのヘッダを読んで送信元ＩＰ・


送信元ポート番号・宛先ＩＰ・宛先ポート番号の四つを取り出し、これをハッシュ関数にか


けてハッシュ値を計算し、ハッシュ値からハッシュテーブルを引き、宛先キューを決める。


同一フローのパケットは常にハッシュ値が同一になる為、同じＣＰＵで処理される事になる。


経路番号１


経路番号２


経路番号３


経路番号４


経路番号５


ＨＴＴＰＳ通信
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ＲＰＳはこの機能をソフトウェアで実装する仕組みである。プロトコル処理を行う前にパ


ケットのヘッダを読んでハッシュ値を計算し、ハッシュ値からハッシュテーブルを引いてテ


ーブルに書いてある宛先ＣＰＵが持つキューにパケットを繋ぎ、宛先ＣＰＵへＣＰＵ間割り


込みを送る。割り込みを受け取ったＣＰＵはキューからパケットを取り出してプロトコル処


理を行う。これによって、ＲＳＳに近い効果が得られる。


Ｋ社のネットワーク上のＲＰＳ


Ｋ社のＲＰＳにはディジタル証明書を設定しておく。受注管理システムを利用する取引先


の担当者は，取引先ＰＣのブラウザからＲＰＳを経由して受注管理アプリケーションにアク


セスし，ログイン画面で利用者ＩＤとパスワードを入力してログインする。その際，取引先


ＰＣのブラウザからの通信には, ＨＴＴＰ over ＳＳＬ/ＴＬＳ（以下, ＨＴＴＰＳという）


を使用する。ＲＰＳではディジタル証明書を使って，ＨＴＴＰＳからＨＴＴＰにプロトコル


を変換する。従って、取引先ＰＣからＲＰＳまではＨＴＴＰＳ通信になる。


ＨＴＴＰＳ通信


ＨＴＴＰＳは、Ｗｅｂのデータ転送に用いられるＨＴＴＰが、ＳＳＬやＴＬＳで暗号化さ


れている状態を表したものである。ＷｅｂサーバとＷｅｂブラウザの間の通信が暗号化され


ていることを意味し、通信経路上での盗聴や第三者によるなりすましを防止する。


Ｚ社からの指摘事項
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代表的な犯罪手口


① ＤｏＳ攻撃


ＤｏＳ攻撃は、標的となる機器やネットワークなどを機能不全に陥らせる攻撃で、大量


のデータを送りつけて通信容量や処理能力を飽和状態にして応答できないようにする手法


と、ソフトウェアの脆弱性などを顕在化させるような不正なデータを送り込み、システム


を停止状態にしたり異常終了させてしまう手法がある。処理能力を飽和状態に追い込む攻


撃のうち、インターネットに散在する多数の機器から一斉にデータを送信して標的を機能


不全に陥らせる方式をＤＤｏＳ攻撃という。


② ＳＱＬインジェクション


ＳＱＬインジェクションは、アプリケーションのセキュリティ上の不備を意図的に利用


し、アプリケーションが想定しないＳＱＬ文を実行させることにより、データベースシス


テムを不正に操作する攻撃方法やその攻撃を可能とする脆弱性のことである。ＳＱＬ文を


使用してデータベースに問い合わせや操作を行う命令文を組み立て、改ざんや不正な情報


を取得する。


③ クロスサイトスクリプティング（XSS）


クロスサイトスクリプティングはユーザのアクセス時に表示内容が生成される動的Ｗｅ


ｂページの脆弱性を利用した攻撃方法のことである。動的Ｗｅｂページの表示内容生成処


理の際、Ｗｅｂページに任意のスクリプトが紛れ込み、Ｗｅｂサイトを閲覧したユーザ環


境で紛れ込んだスクリプトが実行されてしまう。


④ 辞書攻撃


辞書攻撃は、辞書に載っている単語を延々と試すことでパスワードを解読する解析方法


のことである。パスワードは、利用者自身とは全く関係のない無意味な文字列が望ましい


が、パスワードを忘れてしまうことを防ぐために、辞書に載っているような単語や、身の


回りの名前や番号などを利用することが多い。辞書攻撃は、このような単語を、次々と試


して行くことにより、パスワードを見破るハイテク犯罪の手法の１つである。辞書攻撃で


は、辞書に載っている単語に数字を加えたものや、大文字と小文字を混ぜたもの、さらに


は単語を逆から綴ったものなども、パスワードの候補として試す仕組みになっている。


⑤ ディレクトリトラバーサル攻撃


ディレクトリトラバーサルは、ネットワーク上の脆弱性を利用した攻撃手法の一種で、「..


/」を利用してディレクトリを遡り、本来はアクセスが禁止されているディレクトリにアク


セスする手法のことである。または、そのような脆弱性のことである。ネットワーク上で


ディレクトリのパスを指定する際、「一つ上の階層へ上る」ことを指示する「../」のパス


を組み合わせて指定することで、公開されているディレクトリの上階層から、その併置さ


れている非公開のディレクトリへアクセスできてしまう場合がある。このような操作によ


って、個人情報や機密情報を盗まれたり、悪意あるコードを書き込まれたりといった被害


を被る危険性が生じる。


⑥ トラッシング


トラッシングは、不正アクセスを目的としてアカウント情報を盗もうとする手口のうち、


不要として廃棄された書類や記憶媒体などをあさってパスワード等を見つけ、ログイン情
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報を盗もうとする手口のことである。


⑦ ブルートフォース攻撃


ブルートフォース攻撃は、暗号解読手法の一つで、考えられる全ての鍵をリストアップ


し、片っ端から解読を試みる方式である。暗号文の一部を復号プログラムにしたがって変


換し、意味のある文章になるか調べる。どのような形態の暗号に対しても攻撃できるが、


鍵の長さが増えると考えられる鍵のパターンの数は幾何級数的に増大するため、効率の悪


い攻撃手法である。


⑧ ポートスキャン


ＴＣＰ／ＩＰではアプリケーションごとにポート番号が用意されていて、クライアント


は当該ポート番号を通じてサーバのアプリケーションと接続する。このポートを外部から


順番にアクセスして、応答の有無を検査することをポートスキャンと呼ぶ。ポートスキャ


ンにより、あるホストにどんなサービスが動作しているかを調べることができる。ポート


からの応答があるときは当該サービスが稼働中、ポートからの応答がないときは当該サー


ビスが停止中であることを意味する。クラッカーは、不備がありそうなポートやセキュリ


ティ・ホールのあるポートが見つかると、当該ポートを使った不正アクセスが可能になる


ことから、攻撃準備として一般的に使われる。従って管理者はセキュリティの観点から、


あるサーバに対してポートスキャンによる検査を行い、事前に脆弱性を把握し、使用しな


い不要なサービスは動かさない、セキュリティ・ホールのあるサービスは停止しておくこ


となどの予防策を行う。


ユーザＩＤの管理


システム管理者は発行後もユーザＩＤの管理が必要となる。定期的にユーザＩＤの有効性


管理を実施する必要がある。過去に情報処理システムを利用していたユーザが過去使用して


いたユーザＩＤを利用してアクセスすることが考えられる。


ユーザＩＤの管理内容は次の通りである。


① ユーザＩＤの利用期限の設定


利用期限を設定し、期限切れの場合は再度利用申請を行わせる規定を設ける。１年間程


度の有効期限を設定し定期更新と併せて更新申請を受け付ける。


② 一定期間未使用ユーザのアクセス権停止


一定期間、一度も情報処理システムへアクセスしていないユーザに利用停止措置を行う。


利用停止措置を受けたユーザは新たにユーザＩＤの利用承認を受けることとする。


③ 認証エラーの回数によるアクセス権停止


ユーザが情報処理システムを利用する場合、ユーザＩＤの他にパスワードを入力し、ユ


ーザ認証を行う。このとき何度もパスワードを間違えるということは、ユーザ以外の人間


による不正アクセスと考えられるので、一定回数以上の認証エラーの検出をしたユーザＩ


Ｄへは停止措置を行う。この保護対策は銀行などの現金自動支払機(ＣＤ)システムなどで


利用されている。
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パスワードとは


パスワードはコンピュータで利用者の認証を行うために利用される数字や文字列である。


利用制限を行っているコンピュータや共有資源では、ユーザＩＤとパスワードによって利用


者であることを認証する。ユーザＩＤの保有者自身が実際にアクセスしているかどうかを確


認するために利用する。正当な利用者以外にパスワードを漏洩したり、推測しやすいパスワ


ードを設定すると、悪意ある第三者による不正利用の恐れがある。パスワードの発行はユー


ザＩＤの発行手続きと同様な方法をとる。


パスワード設定上の留意点


① パスワード入力の際にパスワード自体の表示や印字を抑止する。


② パスワードの有効期限を設定する。


③ 利用者が自分のパスワードをいつでも自由に変更できるようにする。


④ パスワードを暗号化してファイル上に格納する。


⑤ パスワードを保存するパスワードファイルのアクセスを制限する。


⑥ 高度パスワードを適用し、類推できるようなパスワードの使用を制限する。


⑦ 初期パスワードの設定をする。


⑧ 初期パスワードは、初回だけ仮パスワードで情報処理システムへアクセスを許し、ファ


イルアクセス前にユーザ側で正式のパスワードに変更しなければならない方法にする。


設問１


取引先ＰＣとＦＷ１の経路は、社外のインターネットを利用した通信システムであるから


盗聴等のセキュリティ上の問題がある。この間の通信は暗号化が不可欠であり、ＨＴＴＰＳ


通信が使用される。社内はＨＴＴＰ通信が利用できるため、ＦＷ１以降のＲＰＳでプロトコ


ル変換して、ＨＴＴＰＳからＨＴＴＰに変換して使用する。従って、ＨＴＴＰＳ通信を使用


する経路は、経路番号１、２、３となる。求める答えはイとなる。


設問２


ａは、ＤＢサーバのアプリケーションが想定しないＳＱＬ文を実行させることにより、デ


ータベースシステムを不正に操作する攻撃方法やその攻撃を可能とする脆弱性のことであり


ＳＱＬインジェクションである。求める答えはイとなる。


ｂは、動的Ｗｅｂページの脆弱性を利用した攻撃方法で、動的Ｗｅｂページの表示内容生


成処理の際、Ｗｅｂページに任意のスクリプトが紛れ込み、Ｗｅｂサイトを閲覧したユーザ


環境で紛れ込んだスクリプトが実行されて、他のＷｅｂサイトに誘導されて、利用者ＩＤや


パスワードが奪取される。クロスサイトスクリプティングで、求める答えはウとなる。
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設問３


Ｚ社からの指摘事項は、取引先の担当者がＷｅｂサーバ上の任意のファイルをダウンロー


ド可能であり、受注管理アプリケーションでのファイルのダウンロード処理に問題があると


いうことである。この操作が可能な場合、他社の受注情報を調査したり、他社の情報を更新


したりすることが可能になり、システムの信頼性が失われることになる。


アはディレクトリトラバーサル攻撃の場合の対策である。指摘した事項防止の対策にはな


らない。


イ、エも指摘した事項防止の対策にはならない。


ウのファイル名だけを指定し、取引先ごとに決められたフォルダを使用させる方法が適切


である。求める答えはウとなる。


設問４


ログイン時にパスワードを連続して間違えた場合の処理に対する問題である。この処理対


応が不十分な場合、パスワードの候補を自動的に次々と入力することにより、ログインがで


きることになる。辞書攻撃が可能になる。求める答えはイとなる。


アは他人が推測しやすいパスワードの設定の問題である。


ウ、エは、パスワードを入力するところを後ろから盗み見たり、オフィスから出る書類の


ごみをあさって手がかりとなる個人情報の記されたメモを探し出したりするソーシャルエン


ジニアリングに関係する問題である。
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問040001問題
利用者認証に関する次の記述を読んで，設問１，２に答えよ。


Ⅹ社では，社外の端末から社内のサーバへのリモートログインを可能にするため，利用者認証


の方式を検討している。社内では，利用者ＩＤとパスワードをサーバに送信する方式を使用して


おり，そのパスワードの強化を含め，次の三つの方式の安全性を検討している。


〔方式１：利用者ＩＤとパスワード方式〕


端末は，利用者が入力した利用者ＩＤとパスワードをサーバに送信する。サーバは利用者ＩＤ


から登録されているパスワードを検索し，送信されたパスワードと照合することによって，ログ


インの可否を応答する。利用者ＩＤとパスワード方式を図１に示す。


〔方式２：チャレンジレスポンス方式〕


端末は，利用者が入力した利用者ＩＤをサーバに送信する。サーバは，利用者ＩＤを受信する


と，ランダムに生成したチャレンジと呼ばれる値ｃを端末に送信する。端末は，利用者が入力し


たパスワードｐとチャレンジｃから，ハッシュ値ｈ(ｐ,ｃ)を計算して，レスポンスの値として


サーバに送信する。サーバは，利用者ＩＤから登録されているパスワードｐ'を検索し，端末と


同じハッシュ関数ｈを使って計算したハッシュ値ｈ(ｐ',ｃ)とレスポンスの値とを照合すること


によって，ログインの可否を応答する。ここで，ハッシュ関数ｈは公知のものであり，どの端末


でも計算可能とする。チャレンジレスポンス方式を図２に示す。
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〔方式３：トークン(パスワード生成器)方式〕


利用者には，自身の利用者ＩＤが登録されたトークンと呼ばれるパスワード生成器を配布して


おく。トークンの例を図３に示す。


トークンは時計を内蔵しており，関数ｇを使らて，利用者ＩＤであるｕと時刻ｔに応じたパス


ワードｇ(ｕ,ｔ)を生成し表示することができる。利用者は，利用者ＩＤとトークンが生成し表


示したパスワードを入力し，端末はこれらをサーバに送信する。サーバは，利用者ＩＤであるｕ


とサーバの時刻ｔからトークンと同じ関数ｇを使って生成したパスワードｇ(ｕ,ｔ)と端末から


受信したパスワードとを照合することによって，ログインの可否を応答する。


なお，トークンの時刻とサーバの時刻が同期していることは保証されており，トークンのパス


ワード表示からサーバにおけるパスワード生成までの遅延も，一定の時間は許容する。トークン


方式を図４に示す。


パスワードの強度に関する次の記述中の に入れる正しい答えを，解答群の設問１


中から選べ。


方式１，２では，利用者がパスワードを設定する。これらの方式を採用する場合には，容易


には推定されないパスワード，すなわち，十分な強度をもつパスワードを，利用者に設定して


もらう必要がある。


パスワードの強度を高めるためには，パスワードを長くすることやパスワードに利用する文


字の種類を増やすことが考えられる。例えば，英小文字２６文字だけからなる８文字のパスワ


ードに対して，総当たり方式による発見に必要な最大時間を１とすると，パスワードの長さを


１０文字にすれば必要な最大時間は ａ となる。また，同じ８文字であっても，英大文


字も使用する場合，必要な最大時間は ｂ となる。


解答群


ア １.２５ イ ２ ウ ２０８ エ ２５６


オ ２６０ カ ６７６ キ １,０２４
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盗聴のリスクに関する次の記述中の に入れる正しい答えを，解答群の中から設問２


選べ。解答は，重複して選んでもよい。


利用者認証の方式によっては，不正な方法によって入手した情報(例えば利用者ＩＤとパス


ワード)をそのまま利用することによって，不正ログインが行われる可能性がある。


（１）社外からの通信経路上で通信内容が盗聴された場合，盗んだ情報をそのまま利用するこ


とによって，利用者がパスワードを変更しない限り，サーバへの不正ログインがいつでも


， 。 ， 。可能になるのは ｃ である ただし 通信経路は暗号化されていないものとする


（２）社外からのリモートログインに利用する端末上で，キーボード入力を読み取って，第三


者に送信するプログラムが動作していた場合，盗んだ情報をそのまま利用することによっ


て，利用者がパスワードを変更しない限り，サーバへの不正ログインがいつでも可能にな


るのは， ｄ である。


（３）誤って不正なサーバに接続して通常のログイン操作を行った場合，誤接続したサーバ上


で端末から送信された情報が盗まれる場合がある。この盗んだ情報をそのまま利用するこ


とによって，利用者がパスワードを変更しない限り，サーバへの不正ログインがいつでも


可能になるのは， ｅ である。


解答群


ア 方式１だけ イ 方式２だけ ウ 方式３だけ


エ 方式１，２だけ オ 方式１，３だけ カ 方式２，３だけ


キ 方式１，２，３すべて
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問040002問題
サーバへのログイン管理に関する次の記述を読んで，設問に答えよ。


使い捨てパスワード(One-Time Password:OTP)の仕組みを応用して作られた，ログイン管理シ


ステムである。


〔ログイン管理システムの説明〕


サーバへのログイン可能回数Ｍと定数Ｋを決定し，Ｍ個の有効な使い捨てパスワードを使用す


る。残りのログイン可能回数がｎのときの使い捨てパスワードotp(n)には，一方向性関数hashを


用いて，次式で得られる値を用いる。


（１）使い捨てパスワード生成装置


利用者が，使い捨てパスワードをすべて記憶し，管理することは困難なので，定数Ｋと残り


のログイン可能回数ｎから使い捨てパスワードを生成し，表示する携帯式の使い捨てパスワー


ド生成装置を用いる。


第１回目のパスワード生成時はｎ＝Ｍで，パスワードを生成するたびにｎを１ずつ減らし，


最後のパスワード生成時は，ｎ＝１となる。


（２）利用者


利用者は，Ｋを使い捨てパスワード生成装置に入力し，表示された使い捨てパスワードを，


サーバへのログインパスワードとしてクライアントＰＣに入力する。


（３）サーバ


サーバは，次の二つを保持する。


① 使い捨てパスワード生成装置と同じ一方向性関数hash


② パスワード検査に用いるために，利用者が，直前の許可されたログインで使ったパスワー


ドotp(n+1)


サーバでのパスワード検査は，ログイン時にクライアントＰＣからサーバへ送られてきた使い


捨てパスワードotp(n)に，hashを１回適用し，hash(otp(n))を得て，それがサーバの保持してい


るotp(n+1)と一致するかどうかで行う。一致すれば，サーバは，ログインを許可する。


サーバは，保持しているotp(n+1)を次回の検査用に更新する必要がある。このためには，クラ


イアントＰＣから送られてきた使い捨てパスワードの値otp(n)で置き換えればよい。
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図にログイン管理の流れを示す。ここでは，サーバには，利用者のotp(n)を受け入れる準備と


して，otp(n+1)が保持されているものとする。また，この図では，時間は上から下に向かって進


むように表現されている。


〔図中の主な処理の説明〕


① 利用者ＩＤによってサーバにログイン操作を行う。


② パスワードを要求する。


③ 使い捨てパスワードotp(n)をサーバへ送る。


④ 受け取ったotp(n)にhashを適用し，hash(otp(n))を得る。利用者ＩＤごとに保存していた


otp(n+1)と比較する。一致すれば，ログインを許可し，受け取ったotp(n)を次回のパスワー


ド検査用に保持する。一致しなければ，ログインを拒否する。
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このログイン管理に関する次の記述中の に入れる正しい答えを，解答群の中設問


から選べ。


利用者がパスワードとしてクライアントＰＣに入力する ａ は，ネットワーク上の通信


メッセージにも含まれる。しかし， ａ は，ログイン許可と同時に無効なパスワードとな


るので，これを盗聴してその後で使用しても，サーバにログインすることはできない。


サーバが保持する使い捨てパスワードotp(n+1)は，使用済みの無効なパスワードなので，これ


を不正に入手して使用しても，サーバにログインすることはできない。


また，otp(n+1)とhashを不正に入手したとしても，hashの一方向性の特徴から，これらを基に，


未使用の使い捨てパスワードを得ることは極めて困難である。


このログイン管理の仕組みで，不正アクセスの危険性が大きいのは， ｂ と ｃ


の両方が不正に入手，使用された場合である。


このうち， ｂ は，サーバと使い捨てパスワード生成装置にある。サーバには，セキュ


リティ強化のための既存の手段を講じることができるが，使い捨てパスワード生成装置は，別の


利用者も所有しているので，その不正使用及び盗難の危険性は比較的高い。


ｃ は，クライアントＰＣ，ネットワーク上の通信メッセージ及びサーバには一時的に


も存在しない情報なので，これらから盗まれる危険性はない。また， ｃ は，利用者本人


だけが知る秘密情報である。


解答群


ア hash イ Ｋ ウ Ｍ エ ｎ


オ otp(M+1) カ otp(n) キ 利用者ＩＤ








- 1 -


問040003問題
暗号通信に関する次の記述を読んで，設問に答えよ。


安全でない通信経路を利用する２者が，秘密の共通かぎを安全に共有する方式としてDiffie-


Hellman法(以下，ＤＨ法という)が知られている。ＤＨ法で利用者Ａと利用者Ｂが共通かぎＫを


共有するまでの手順は，次のとおりである。


(１) 素数ｐと，ｐよりも小さいある自然数αが公開されていて，利用者Ａと利用者Ｂがともに


知ることができる。


， ， ，(２) 利用者Ａは ｐよりも小さい任意の自然数Ⅹ を選び 秘密かぎとして保持するとともにＡ


次の式で得られる公開かぎＹ を利用者Ｂに送る。Ａ


ここで，ｘｍｏｄｙは整数ｘを整数ｙで割った余り(剰余)である。


， ， ，(３) 利用者Ｂは ｐよりも小さい任意の自然数Ⅹ を選び 秘密かぎとして保持するとともにＢ


次の式で得られる公開かぎＹ を利用者Ａに送る。Ｂ


(４) 利用者Ａは，利用者Ｂの公開かぎＹ を使って，次の式によって共通かぎＫを得る。Ｂ


(５) 利用者Ｂは，利用者Ａの公開かぎＹ を使って，次の式によって利用者Ａと同じ共通かぎＡ


Ｋを得る。
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ＤＨ法によるかぎ共有を利用して，図に示すように，安全でない通信経路を利用する２者


間で機密情報を送信する仕組みを作る。まず，利用者Ａと利用者ＢはＤＨ法を使って，共通


かぎＫを共有する。次に，利用者Ａは平文を共通かぎＫを使って暗号化して送信する。利用


者Ｂは受信した暗号文を共通かぎＫを使って復号して，元の平文を得ることができる。


次の記述中の に入れる正しい答えを，解答群の中から選べ。設問


ＤＨ法は，目的が ａ に限定されたアルゴリズムであるが，この方式の安全性はほか


の公開かぎ暗号と同じく計算の一方向性に基づいている。すなわち，ＤＨ法において，素数ｐ


の値が十分に大きい場合，秘密かぎから公開かぎを求めるのは容易であるが，公開かぎから秘


密かぎを求めるのは非常に困難である。


反対に，素数ｐの値が小さい場合には，かぎの値が小さくなるので公開かぎから秘密かぎを


短時間で求めることも可能であり，安全性に問題がある。例えば，利用者Ａと利用者Ｂが使う


通信経路上に通信を傍受している第三者Ｃがいて，公開されている素数ｐが７，αが５である


ことに加え，利用者Ａが送った公開かぎＹ が６，利用者Ｂが送った公開かぎＹ が３であるこＡ Ｂ


とを知ったとする。このとき，共通かぎＫの値は， ｂ であることが容易に分かる。


また，ＤＨ法は，通信経路上の第三者Ｃが，利用者Ａから送られる情報を，にせの情報にす


りかえて利用者Ｂに送信する中間者攻撃に対して，弱いことが知られている。中間者攻撃を防


ぐためには公開かぎに信頼できる第三者によるディジタル署名をつけるなどの対策が必要であ


る。さらに，第三者Ｃが暗号文を傍受してそれを手掛かりとして共通かぎＫを見つけるリスク


もあるので，継続的な通信の安全性を高めるための対策として，共通かぎＫの値が十分に大き


いものを使うだけでなく， ｃ も有効である。


ａ，ｃに関する解答群


ア 共通かぎＫの更新間隔の短縮


イ 公開かぎＹ ，Ｙ の交換回数の削減Ａ Ｂ


ウ 公開かぎの交換


エ 秘密かぎによる情報の復号


オ 秘密の共通かぎの共有


カ より大きな値の素数ｐの使用


ｂに関する解答群


ア ０ イ １ ウ ２ エ ３


オ ４ カ ５ キ ６
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問040004問題
パケットフィルタリングに関する次の記述を読んで、設問１、２に答えよ。


Ⅹ社では、図に示すネットワークを構築し、インターネットへのＷｅｂサイトの公開と電子メ


ール(以下、メールという)の送受信を行っている。


Ⅹ社のネットワークは二つのファイアウォールによって、ＤＭＺ及び社内ＬＡＮの二つのセグ


メントに分けられている。Ｗｅｂサーバ、メールサーバ及びデータベースサーバ(以下、ＤＢサ


ーバという)は、それぞれ次の役割を果たしている。


（１）Ｗｅｂサーバ


Ｗｅｂサイトとして、自社の情報をインターネットに公開する。Ｗｅｂサーバ上では、社


外との取引情報を処理するプログラムが動作する。このプログラムが利用するデータはＤＢ


サーバ上に格納される。


（２）メールサーバ


社外とのメールの送受信を行う。また、取引先に対してメールを自動配信するプログラム


が動作する。メール配信のためのデータはＤＢサーバ上に格納される。


（３）ＤＢサーバ


Ｗｅｂサーバ及びメールサーバで利用するデータを格納する。


社内ＬＡＮに接続された管理用ＰＣからは、ＳＳＨを使った各サーバへのログイン操作と、メ


ールサーバを介した外部とのメール送受信が可能である。管理用ＰＣから自社Ｗｅｂサーバの参


照はできるが、社外Ｗｅｂサイトの利用は許可されていない。
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ネットワーク上で使われるプロトコルとポート番号を表１に示す。


次の記述中の に入れる正しい答えを、解答群の中から選べ。解答は重複し設問１


て選んでもよい。


インターネットとＤＭＺをつなぐファイアウォールＡのパケットフィルタリングの設定を表２


に示す。また、ＤＭＺと社内ＬＡＮをつなぐファイアウォールＢのパケットフィルタリングの設


定を表３に示す。


フィルタリングの設定ルールは、送信元のＩＰアドレス、あて先のＩＰアドレス及び接続先ポ


ート番号を指定して通信の許可／拒否を制御する。設定は上の行のルールから調べて，最初に条


件が合致した行の動作を実行する。また、応答パケットについては動的フィルタリング機能によ


って自動的に許可されるので設定は不要なものとする。


ａ，ｃに関する解答群


ア ＤＢサーバ イ Ｗｅｂサーバ ウ 管理用ＰＣ


エ メールサーバ オ 任意


ｂ，ｄに関する解答群


ア ２２ イ ２５ ウ ８０


エ １１０ オ １９９９
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、 、設問２ Ⅹ社のネットワークでは ファイアウォールによるパケットフィルタリングによって


インターネット接続に伴うセキュリティ上のリスクを低減しているが、パケットフィルタ


リングは、すべての脅威に対する防御とはならない。パケットフィルタリングによって防


ぐことができるセキュリティ上のリスクとして、正しい答えを解答群の中から二つ選べ。


解答群


ア Ｗｅｂサイトとやり取りされるデータの盗聴や改ざん


イ ＷｅｂサイトへのＳＱＬインジェクション攻撃


ウ インターネットからＤＭＺ内のサーバへの許可されていないポートでの接続


エ インターネットから社内ＬＡＮへの不正アクセスによる攻撃


オ メールによる社内からのファイル流出
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問040005問題
プログラム設計に関する次の記述を読んで，設問１～４に答えよ。


データを送るとき，伝送路上での内容秘匿のために，データを暗号化して送る方法がある。


ここでは，データから暗号化ファイルを作成するプログラムについて考える。


〔暗号化，復号及び鍵の説明〕


送り手と受け手が了解して決められた関数とその逆関数及びそれぞれに与える鍵と呼ばれるパ


ラメタを用い，データを変換する。送り手側の処理を暗号化，受け手側での処理を復号という。


〔共通鍵暗号方式の説明〕


次のように暗号化と複号に同一の鍵を用いる方式である。この鍵を“共通鍵”と呼び，送り手


と受け手が共有する。


この方式を使うと暗号化及び復号の処理を比較的高速に行えるので，このプログラムでは，通


信文の暗号化に用いる。


〔非対称鍵暗号方式(公開鍵暗号方式)の説明〕


公開鍵と秘密鍵の一対の鍵を用いる方式である。ここでは，公開鍵で暗号化されたデータは対


応する秘密鍵でしか復号できず，秘密鍵で暗号化されたデータは対応する公開鍵でしか復号でき


ないものとする。


秘密鍵は，作成した本人だけが所有する。公開鍵は公開しているので，だれでも入手が可能で


あり，改めて相互に受け渡す必要はない。


このプログラムでは，非対称鍵暗号方式を次のように用いる。


(１) 受け手の公開鍵を用いて通信文の暗号化に用いた共通鍵を暗号化する。これによって，共


通鍵を受け手に安全に渡すことができる。


(２) 送り手の秘密鍵を用いて送り手の名前などを暗号化する。受け手がこれを送り手の公開鍵


で復号し，送り手の名前などが正しく復号できれば，送り手の正当性が確認できる。
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〔暗号化ファイルとモジュールの説明〕


暗号化ファイルの作成には，暗号化関連のセグメント(サブルーチン)を利用する。暗号化ファ


イルの構成要素と各セグメントとの関係は，図１に示すとおりである。


図１の に入れる正しし塔えを，解答群の中から選べ。設問１


解答群


ア 受け手の公開鍵 イ 受け手の秘密鍵


ウ 送り手の公開鍵 エ 送り手の秘密鍵


オ 共通鍵 カ 初期値


図２は，プログラムの構造図である。図中のモジュールのうち “非対称鍵による暗号設問２ ，


化”のセグメントを呼び出す必要があるモジュールを，解答群の中から二つ選べ。


解答群


ア 送り手の名前などの暗号化 イ 共通鍵の暗号化


ウ 共通鍵の生成 エ 公開鍵の読込み


オ 通信文の暗号化 カ 秘密鍵の読込み
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図２中の“共通鍵の暗号化”以外のモジュールで，上位のモジュールからの入力とし設問３


て “共通鍵"が必要なモジュールを，解答群の中から選べ。，


解答群


ア 送り手の名前などの暗号化 イ 共通鍵の生成


ウ 終了部の作成 エ 通信文の暗号化


オ 表題部の作成


図３は，図２の最下位のモジュールの実行の順番を表している。この図を完成したと設問４


き， に入れる正しい答えを，解答群の中から選べ。ここで，暗号化ファイルへ


の各項目の書込みは，図２の“各部の作成"で行われる。また，各項目は，作成後すぐに


ファイルへ書き込み，主記憶に保持しないものとする。


解答群


ア 送り手の名前などの暗号化 イ 共通鍵の生成


ウ 公開鍵の読込み エ 通信文の暗号化


オ 表題部の作成
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問040006問題
パケットフィルタリングに関する次の記述を読んで、設問１、２に答えよ。


Ⅹ社では、図に示すネットワークを構築し、インターネットへのＷｅｂサイトの公開と電子メ


ール(以下、メールという)の送受信を行っている。


Ⅹ社のネットワークは二つのファイアウォールによって、ＤＭＺ及び社内ＬＡＮの二つのセグ


メントに分けられている。Ｗｅｂサーバ、メールサーバ及びデータベースサーバ(以下、ＤＢサー


バという)は、それぞれ次の役割を果たしている。


（１）Ｗｅｂサーバ


Ｗｅｂサイトとして、自社の情報をインターネットに公開する。Ｗｅｂサーバ上では、社


外との取引情報を処理するプログラムが動作する。このプログラムが利用するデータはＤＢ


サーバ上に格納される。


（２）メールサーバ


社外とのメールの送受信を行う。また、取引先に対してメールを自動配信するプログラム


が動作する。メール配信のためのデータはＤＢサーバ上に格納される。


（３）ＤＢサーバ


Ｗｅｂサーバ及びメールサーバで利用するデータを格納する。


社内ＬＡＮに接続された管理用ＰＣからは、ＳＳＨを使った各サーバへのログイン操作と、メ


ールサーバを介した外部とのメール送受信が可能である。管理用ＰＣから自社Ｗｅｂサーバの参


照はできるが、社外Ｗｅｂサイトの利用は許可されていない。
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ネットワーク上で使われるプロトコルとポート番号を表１に示す。


次の記述中の に入れる正しい答えを、解答群の中から選べ。解答は重複して設問１


選んでもよい。


インターネットとＤＭＺをつなぐファイアウォールＡのパケットフィルタリングの設定を表


２に示す。また、ＤＭＺと社内ＬＡＮをつなぐファイアウォールＢのパケットフィルタリング


の設定を表３に示す。


フィルタリングの設定ルールは、送信元のＩＰアドレス、あて先のＩＰアドレス及び接続先


ポート番号を指定して通信の許可／拒否を制御する。設定は上の行のルールから調べて，最初


に条件が合致した行の動作を実行する。また、応答パケットについては動的フィルタリング機


能によって自動的に許可されるので設定は不要なものとする。


ａ，ｃに関する解答群


ア ＤＢサーバ イ Ｗｅｂサーバ ウ 管理用ＰＣ


エ メールサーバ オ 任意


ｂ，ｄに関する解答群


ア ２２ イ ２５ ウ ８０


エ １１０ オ １９９９
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Ⅹ社のネットワークでは、ファイアウォールによるパケットフィルタリングによって、設問２


インターネット接続に伴うセキュリティ上のリスクを低減しているが、パケットフィルタ


リングは、すべての脅威に対する防御とはならない。パケットフィルタリングによって防


ぐことができるセキュリティ上のリスクとして、正しい答えを解答群の中から二つ選べ。


解答群


ア Ｗｅｂサイトとやり取りされるデータの盗聴や改ざん


イ ＷｅｂサイトへのＳＱＬインジェクション攻撃


ウ インターネットからＤＭＺ内のサーバへの許可されていないポートでの接続


エ インターネットから社内ＬＡＮへの不正アクセスによる攻撃


オ メールによる社内からのファイル流出
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問040007問題
利用者認証に関する次の記述を読んで，設問１，２に答えよ。


Ⅹ社では，社外の端末から社内のサーバへのリモートログインを可能にするため，利用者認証


の方式を検討している。社内では，利用者ＩＤとパスワードをサーバに送信する方式を使用して


おり，そのパスワードの強化を含め，次の三つの方式の安全性を検討している。


〔方式１：利用者ＩＤとパスワード方式〕


端末は，利用者が入力した利用者ＩＤとパスワードをサーバに送信する。サーバは利用者ＩＤ


から登録されているパスワードを検索し，送信されたパスワードと照合することによって，ログ


インの可否を応答する。利用者ＩＤとパスワード方式を図１に示す。


〔方式２：チャレンジレスポンス方式〕


端末は，利用者が入力した利用者ＩＤをサーバに送信する。サーバは，利用者ＩＤを受信する


と，ランダムに生成したチャレンジと呼ばれる値ｃを端末に送信する。端末は，利用者が入力し


たパスワードｐとチャレンジｃから，ハッシュ値ｈ(ｐ,ｃ)を計算して，レスポンスの値としてサ


ーバに送信する。サーバは，利用者ＩＤから登録されているパスワードｐ'を検索し，端末と同じ


ハッシュ関数ｈを使って計算したハッシュ値ｈ(ｐ',ｃ)とレスポンスの値とを照合することによ


って，ログインの可否を応答する。ここで，ハッシュ関数ｈは公知のものであり，どの端末でも


計算可能とする。チャレンジレスポンス方式を図２に示す。
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〔方式３：トークン(パスワード生成器)方式〕


利用者には，自身の利用者ＩＤが登録されたトークンと呼ばれるパスワード生成器を配布して


おく。トークンの例を図３に示す。


トークンは時計を内蔵しており，関数ｇを使らて，利用者ＩＤであるｕと時刻ｔに応じたパス


ワードｇ(ｕ,ｔ)を生成し表示することができる。利用者は，利用者ＩＤとトークンが生成し表示


したパスワードを入力し，端末はこれらをサーバに送信する。サーバは，利用者ＩＤであるｕと


サーバの時刻ｔからトークンと同じ関数ｇを使って生成したパスワードｇ(ｕ,ｔ)と端末から受信


したパスワードとを照合することによって，ログインの可否を応答する。


なお，トークンの時刻とサーバの時刻が同期していることは保証されており，トークンのパス


ワード表示からサーバにおけるパスワード生成までの遅延も，一定の時間は許容する。トークン


方式を図４に示す。


パスワードの強度に関する次の記述中の に入れる正しい答えを，解答群の中設問１


から選べ。


方式１，２では，利用者がパスワードを設定する。これらの方式を採用する場合には，容易


には推定されないパスワード，すなわち，十分な強度をもつパスワードを，利用者に設定して


もらう必要がある。


パスワードの強度を高めるためには，パスワードを長くすることやパスワードに利用する文


字の種類を増やすことが考えられる。例えば，英小文字２６文字だけからなる８文字のパスワ


ードに対して，総当たり方式による発見に必要な最大時間を１とすると，パスワードの長さを


１０文字にすれば必要な最大時間は ａ となる。また，同じ８文字であっても，英大文


字も使用する場合，必要な最大時間は ｂ となる。
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解答群


ア １.２５ イ ２ ウ ２０８ エ ２５６


オ ２６０ カ ６７６ キ １,０２４


盗聴のリスクに関する次の記述中の に入れる正しい答えを，解答群の中から設問２


選べ。解答は，重複して選んでもよい。


利用者認証の方式によっては，不正な方法によって入手した情報(例えば利用者ＩＤとパスワ


ード)をそのまま利用することによって，不正ログインが行われる可能性がある。


（１）社外からの通信経路上で通信内容が盗聴された場合，盗んだ情報をそのまま利用するこ


とによって，利用者がパスワードを変更しない限り，サーバへの不正ログインがいつでも


， 。 ， 。可能になるのは ｃ である ただし 通信経路は暗号化されていないものとする


（２）社外からのリモートログインに利用する端末上で，キーボード入力を読み取って，第三


者に送信するプログラムが動作していた場合，盗んだ情報をそのまま利用することによっ


て，利用者がパスワードを変更しない限り，サーバへの不正ログインがいつでも可能にな


るのは， ｄ である。


（３）誤って不正なサーバに接続して通常のログイン操作を行った場合，誤接続したサーバ上


で端末から送信された情報が盗まれる場合がある。この盗んだ情報をそのまま利用するこ


とによって，利用者がパスワードを変更しない限り，サーバへの不正ログインがいつでも


可能になるのは， ｅ である。


解答群


ア 方式１だけ イ 方式２だけ ウ 方式３だけ


エ 方式１，２だけ オ 方式１，３だけ カ 方式２，３だけ


キ 方式１，２，３すべて
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問040008問題
認証システムに関する次の記述を読んで，設問に答えよ。


複数のクライアントと複数のアプリケーションサーバ(以下，Ａアサーバという)が接続されて


いるネットワークにおいて，単純な認証システムを利用する場合について，ここでは二つの問題


点を取り上げる。


① 利用者は，使用するクライアントから各ＡＰサーバにログインするごとに，利用者ＩＤと


パスワードの入力操作を行わなければならない。


② クライアントとＡＰサーバとの間の通信データの横取りと偽造によって，ＡＰサーバのサ


ービスが不正に利用される危険性がある。


， ， 。ここで これらの問題を改善するための認証システム(以下 新認証システムという)を考える


なお，ここでは，これらの問題に直接関連しない仕様については，その記述を省略する。


〔新認証システムによる問題点の解消〕


問題点①に対しては，利用者が一度，利用者ＩＤとパスワードをクライアントに入力して認証


を受ければ，そのクライアントと各ＡＰサーバ間での認証は，利用者を介さないで済むように改


善する。


このために，チケットと呼ぶ認証データを用いる。チケットは，クライアントに対して発行さ


れ，そのクライアントは，ＡＰサーバの認証を得るとき，発行されたチケットをＡＰサーバに送


信する。


問題点②に対しては，ＡＰサーバに送信されたチケットが，チケットの発行を受けたクライア


ントから送られてきたものであることを，ＡＰサーバが確認できるよう，チケットとは別に認証


子と呼ぶ認証データを用いる。


図１に新認証システムの構成を示す。


〔新認証システムの構成と方式についての説明〕


（１）新認証システムでは，共通鍵暗号方式によって，通信データを暗号化する。以下，共通鍵


を鍵という。
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（２）認証サイトは，認証サーバ，鍵データベース及びチケット発行サーバで構成する。


（ ） ， 。３ チケット発行サーバの鍵は チケット発行サーバ自体と鍵データベースに登録されている


（４）各ＡＰサーバの鍵は，それぞれのＡＰサーバ自体と鍵データベースに登録されている。


（５）利用者の鍵は，利用者のパスワードから計算して決められ，鍵データベースに登録されて


いる。クライアントには，利用者が入力したパスワードから計算した鍵が，利用者がクライ


アントの利用を終了するまで，一時的に保持される。


〔認証のための通信の例〕


図２は，利用者が，クライアントＣから目的のＡＰサーバＳにアクセスする場合の認証の流れ


を示す。


認証は，次の３段階で行われる。ここで，enc(x)は，Ⅹを暗号化したものを表す。


第１段階は，クライアントＣがチケット発行サーバＴにチケットを要求するためのチケット(以


下，チケット発行サーバＴ用チケットという)の認証サーバＡへの要求(図２中の通信①)と，その


発行(図２中の通信②)である。


通信①では，クライアントＣは，次のデータを認証サーバＡに送信する。
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通信②では，認証サーバＡは，次のデータをクライアントＣに応答する。


第２段階は，クライアントＣがＡＰサーバＳにアクセスするためのチケット(以下，ＡＰサーバ


Ｓ用チケットという)のチケット発行サーバＴへの要求(図２中の通信③)と，その発行(図２中の


通信④)である。


通信③では，クライアントＣは，次のデータをチケット発行サーバＴに送信する。


チケット発行サーバＴは，TICKET を送信したのが間違いなくクライアントＣであることをTICKCT


ET とAUTH から確認する。確認ができたとき，通信④では，チケット発行サーバＴは，次のデーCT C1


タをクライアントＣに応答する。
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第３段階は，ＡＰサーバＳ用チケットの提示である(図２中の通信⑤)。


通信⑤では，クライアントＣは，次のデータをＡＰサーバＳに送信する。


ＡＰサーバＳは，TICKETCSを送信したのが間違いなくクライアントＣであることをTICKET とAUCS


TH から確認する。確認ができたとき，利用者は，クライアントＣから，ＡＰサーバＳへのアクセC2


スが許可される。


本文中の に入れる正しい答えを，解答群の中から選べ。設問


ａに関する解答群


CTア Ｃ-Ｔ間のセッション鍵 KEY


Ｔイ チケット発行サーバＴのID ID


Tウ チケッﾄ発行サーバＴの鍵 KEY


Ｃエ 利用者ID ID


ｂ，ｃに関する解答群


Ｓア ＡＰサーバＳのID ID


Sイ ＡＰサーバＳの鍵 KEY


CSウ Ｃ-Ｓ間のセッション鍵 KEY


CTエ Ｃ-Ｔ間のセッション鍵 KEY


Tオ チケット発行サーバＴの鍵 KEY


ｄに関する解答群


Sア ＡＰサーバＳの鍵 KEY


Sイ Ｃ-Ｓ間のセッション鍵 KEYC


CTウ Ｃ-Ｔ間のセッション鍵 KEY


Tエ チケット発行サーバＴの鍵 KEY
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問040009問題
セキュリティ事故の対応に関する次の記述を読んで，設問１～４に答えよ。


， 。自転車用品の中堅通信販売会社のＤ社では 顧客からの注文を郵便及び電話で受け付けていた


顧客へのサービスの拡大を目的として，インターネットを利用した会員制のサービスを開始する


こととした。


会社の紹介だけを掲載していた従来のＷｅｂサイトを改修し，Ｗｅｂサイトでの会員情報の登


録及び修正，会員に対するＷｅｂサイトでの商品の販売並びに会員向けのメールマガジン送付の


登録を行う。


なお，Ｗｅｂサイトでの商品の販売における決済手段はクレジットカードだけとする。


改修後のＷｅｂサイトは，Ｄ社のＤＭＺ上に設置されたＷｅｂサーバと，社内ＬＡＮ内に設置


されたデータベースサーバで構成される。データベースサーバのデータは平文で保存しており，


， ，会員情報の登録及び修正 商品の販売並びに会員向けのメールマガジン送付の登録を行う際には


ＳＳＬによってネットワーク経路の暗号化を行う。


〔会員情報の登録〕


Ｄ社では，Ｗｅｂサイトで取得する個人情報の利用目的を，注文の受付，決済，商品の配送，


及びメールマガジンの送付に限定し，会員登録の希望者に対し，登録時に利用目的を通知して同


意を得ることとした。同意を得た会員に対しては，会員情報として次の情報を登録してもらうこ


ととした。


【全員に登録してもらう情報】


利用者ＩＤ，パスワード，メールアドレス，メールマガジン送付の有無


【任意に登録してもらう情報】


性別，生年月日


【商品を購入する会員に登録してもらう情報】


氏名，配送先住所，電話番号，クレジットカードの発行会社名，クレジットカード番号，ク


レジットカードの有効期限


〔セキュリティ事故の発生〕


複数の会員から，"Ｄ社のサービスに登録したメールアドレス宛てに迷惑メールが大量に送られ


てくるようになった"との連絡がお客様相談窓口に入った。さらに，連絡があった会員のうち数名


については，迷惑メールの宛先メールアドレスはＤ社以外のサービスでは利用していないことが


分かった。


この報告を受けてＤ社の情報システム部のＹ部長は，会員情報が漏えいしている可能性がある


と判断した。また，会員情報として登録されているクレジットカード情報が漏えいしていること


も考えられると判断した。そこで，情報システム部のＷｅｂサイト担当者Ｚ氏に対し，Ｗｅｂサ
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イトを停止して調査するよう指示した。


Ｚ氏の調査の結果，Ｄ社のＷｅｂサイトにおいて，会員が利用者ＩＤとパスワードの入力を行


うログインの処理に不備があり，外部からＳＱＬインジェクション攻撃を受けていたことが判明


した。


〔セキュリティ事故への対応〕


Ｚ氏は，一般的なＷｅｂサイトにおけるセキュリティ事故に関して考えられる対策と対応を調


査し，今回のセキュリティ事故において会員とＷｅｂサイトに対して必要と思われる対策と対応


を表１にまとめて，Ｙ部長に報告した。


Ｙ部長は，表１の⑦は実施を見合わせ，Ｚ氏に①～⑥の実施を急がせるとともに，更なる情報


セキュリティ対策の実施を指示した。


今回受けたＳＱＬインジェクション攻撃に関する記述として適切な答えを，解答群の中設問１


から選べ。


解答群


ア 攻撃者がＤＮＳに登録されたドメインの情報を改ざんすることによって，利用者をフィッ


シングサイトに誘導し，そこで入手した利用者ＩＤとパスワードを用いて，データベースを


不正に操作した。


イ 攻撃者が，Ｄ社のＷｅｂサイトの入力項目に対し，命令文を送り込むことによって，デー


タベースを不正に操作した。


ウ 攻撃者がＤ社のデータベースの管理ツールを入手し，管理ツール経由で直接Ｄ社のデータ


ベースを不正に操作した。


エ 攻撃者がネットワーク上で情報の盗聴を行い，Ｄ社のデータベースの管理者のＩＤとパス


ワードを入手し，データベースを不正に操作した。
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表１中の③に関して，今回のセキュリティ事故の対応として適切な答えを，解答群の中設問２


から選べ。


解答群


ア 安易なパスワードの設定を防止するために，パスワードは英字，数字，記号が混在する８


文字以上のものにするよう会員に依頼する。


イ 攻撃を受けた場合の被害を抑えるために，メールマガジン購読だけを利用する会員の会員


情報を格納したデータベースと商品の購入を行う会員の会員情報を格納したデータベースと


を分離し，商品の購入を行う会員だけには，利用者ＩＤ及びパスワードの変更を依頼する。


ウ 個人情報の目的外利用を避けるために，Ｄ社が取得する個人情報の利用目的に事故の対応


を追加し，同意を会員に依頼する。


エ クレジットカード情報が漏えいしている場合の不正利用を防止するために，登録されたク


レジットカードの停止及び番号変更の手続を会員に依頼する。


表１中の⑦に関して，Ｙ部長が実施を見合わせた理由として適切な答えを，解答群の中設問３


から選べ。


解答群


ア Ｗｅｂサーバの増設が必要となる。


イ 稼働中のサービスの停止が必要であり，事業への影響が大きい。


ウ 今回のＳＱＬインジェクション攻撃を防ぐ対策にならない。


エ セキュリティ事故発生時に攻撃者の侵入経路の特定に時間が掛かる。


Ｙ部長は，Ｚ氏に事故の再発防止のために更なる情報セキュリティ対策の実施を指示し設問４


た。次の記述中の に入れる適切な答えを，解答群の中から選べ。


〔ＳＱＬインジェクション攻撃への追加対策〕


ＳＱＬインジェクション攻撃は，システム開発の際にセキュリティを考慮した設計及び実装


を行うことで回避できる。例えば， ａ ことで，アプリケーション開発時に脆弱性が作


り込まれる可能性を減らすこととする。


〔会員情報に対するその他のセキュリティ対策〕


会員情報を格納したデータベースサーバへの不正アクセス対策として， ｂ ことと


する。また，情報漏えいが発生した場合の原因の分析や犯人の追跡を行うための証拠の確保


には， ｃ を行うこととする。
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ａに関する解答群


ア 開発担当者と運用担当者の職務を分離する


イ 開発用の端末と通常利用の端末を分離する


ウ 瑕疵の発生に備えた保険に加入する


エ 機密保持に関する誓約書を作成する


オ セキュアプログラミングのルールを作成する


カ 負荷分散装置を設置する


ｂに関する解答群


ア Ｗｅｂサーバとデータベースサーバの時刻を同期させる


イ 会員情報を暗号化する


ウ 社内からのインターネット利用時にフィルタリングを実施する


エ 共有ＩＤを利用する


オ データベースサーバを乱射Ｄ構成にする


ｃに関する解答群


ア アクセスログやエラーログの保管


イ 外部記憶媒体の利用禁止を明文化


ウ 業界団体との連携によるセキュリティ事故情報の共有


エ 担当する業務に応じた情報セキュリティ教育の実施


オ 内部不正に対する罰則の強化
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問040010問題
情報セキュリティにおけるリスクに関する次の記述を読んで，設問１，２に答えよ。


Ｅ君の所属するＦ社では，自社の情報セキュリティにおけるリスクを数値化して管理すること


になり，基準を設定して所有する情報資産のリスク評価を行うことになった。Ｅ君はこのうち，


サーバＸ及びサーバＹのリスク評価を担当した。


なお，ここでは，試行のための仮の基準と値を扱うが，それぞれに“仮”を表す文言は用いな


い。


〔リスクの値の算出〕


Ｆ社では，機密性，完全性，可用性のそれぞれについて，情報資産のリスクの値を，次の式で


算出する。


リスクの値＝情報資産の価値×脅威×脆弱性


〔情報資産の価値の評価基準〕


Ｆ社では，機密性，完全性，可用性のそれぞれから見た情報資産の価値の評価基準と値を，表


１～３のとおりに設定した。
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〔脅威と脆弱性の判断基準〕


Ｆ社では，脅威と脆弓引生の判断基準と値を，それぞれ表４，５のとおりに設定した。


〔サーバＸ及びサーバＹ〕


サーバＸでは，調達先一般情報のデータベースが稼働している。調達先一般情報とは，調達先


コード，調達先の正式な名称，略称，住所，電話番号などである。


サーバＹでは，取引情報のデータベースが稼働している。取引情報とは，調達先コード，購入


品コード，単価，癖入履歴などである。


Ｅ君は，サーバＸ及びサーバＹの機密性，完全性，可用性のそれぞれから見た価値を評価する


ために，調達先一般情報と取引情報に関して，社内関連部門から聴取し，その内容を次のように
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まとめた。


〔社内関連部門からの聴取内容〕


(１) 調達先一般情報


① 電話帳や各社のＷｅｂページで公開されている情報であるが，取引があることをＦ社の競


合他社に知られたくない調達先もあるので，社外には公開できない。


② この情報は，調達先との間で行っているＥＤＩ（電子データ交換）では利用していないの


で，誤りがあっても調達業務に与える影響は小さい。


③ 社員が，電話番号の確認や，挨拶状の宛先ラベルの印字に利用しているが，サーバⅩが利


用できない場合には，代替手段での入手が可能である。


(２) 取引情報


① 競合する調達先をはじめ，Ｆ社の同業他社に知られてはならない情報である。また，社内


でも，他部門には開示できない情報である。


② 情報に誤りがあれば，調達や支払などの業務に与える影響は大きい。


③ 営業時間内の調達オンライン入力処理，及び夜間のバッチ処理で利用されており，これら


を処理するシステムは，メンテナンス以外では，年間４時間以上停止することは許されない。


〔脅威と脆弱性の状況〕


Ｅ君は，各サーバがさらされている脅威とその脅威に対するＦ社の脆弱性を調査し，表４及び


表５の判断基準に基づいて評価した。そのうちの主なものを，表６に示す。


〔受容可能なリスク水準〕


Ｆ社では，受容可能なリスク水準を，表７のとおりに


設定した。情報資産について各リスクの値がこれらの値


以下であれば，そのリスクを保有し，そうでなければ，


リスク対応を行う。
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〔サーバⅩ及びサーバＹのリスク評価〕


表１～５の基準，聴取内容及びサーバＸとサーバＹの状況から，Ｅ君は，サーバＸ及びサーバ


Ｙに関するリスク評価を行った。Ｆ社では，評価に当たって，表１～３の評価基準では，該当す


る基準の値のうちで最も小さいものを選ぶことにしている。


評価結果の一部を表８に示す。


設問１ 表８中の ａ ～ ｄ に入れる正しい答えを，解答群の中から選べ。


ａ～ｃに関する解答群


ア ４ イ ６ ウ ８ エ ９ オ １２


カ １６ キ １８ ク ２４ ケ ２７ コ ３６


ｄに関する解答群


ア １ イ ２ ウ ３ エ ４ オ ５
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設問２ 表８のサーバＸの完全性の破線で囲まれた部分に関し，Ｆ社の受容可能なリスク水準か


ら判断されるリスク対応として適切なものを，解答群の中から選べ。


解答群


ア ＩＤＳ（侵入検知システム）を導入する。


イ ウイルス対策ソフトを導入する。


ウ 公開鍵暗号を利用する。


エ 定期メンテナンスの回数を増やす。


オ パスワード管理を強化する。
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問040011問題
ＩＣカードを利用した入退室管理システムに関する次の記述を読んで，設問１～５に答えよ。


Ｊ社は，中規模のＳＩベンダであり，外部の協力が必要なシステム開発のときには，プロジェ


クトごとに協力会社と契約している。Ｊ社には，開発室と執務室があり，開発室には執務室を通


って入退室する。各室の出入口の内側と外側にＩＣカード読取り装置が設置されており，社員と，


協力会社社員(以下，協力社員という)の入退室は，入退室管理システムで管理されている。社員


及び協力社員は入退室時に，ＩＣカードを読取り装置にかざし，入室時には更にパスワードを入


力することによって，出入口の扉が開錠される。また，扉が閉められると，自動的に施錠される。


Ｊ社の入退室管理システムのセキュリティ要件は，次のとおりである。


〔Ｊ社の入退室管理システムのセキュリティ要件〕


(１) 社員及び協力社員は，プロジェクトに参画している期間中だけ開発室に入室可能とする。


(２) ＩＣカードには，①耐タンパ性をもつものを使用し，ＩＣカードＩＤだけを情報としても


つ。


(３) ②入退室管理システムは入退室のログを収集する。


(４) 入退室のログから，開発室又は執務室への入退室ごとの出入りした社員又は協力社員，日


時，出入口が特定できる。


(５) パスワードは８桁の数字(00000000～99999999)とする。


(６) 有効期間中は，ＩＣカードとパスワードによって開発室や執務室への入室ができる。


(７) 入室時又はパスワードの変更時に，３回連続してパスワードを誤って入力した場合，開発


室や執務室への入室はできなくなる。


なお，Ｊ社では，社員や協力社員が，同時に複数のプロジェクトに参画することはない。
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〔入退室管理システムの説明〕


入退室管理システムが管理する，利用者情報のうち主なものを表１に，入退室情報のうち主な


ものを表２に示す。


〔入退室管理システムの運用の説明〕


セキュリティ管理者は，入室申請の受付，入退室管理システムへの利用者情報の設定，ＩＣカ


ードの発給を担当する。


(１) 社員に対する運用は，次のとおりである。


(ａ) 社員の入社時に，入退室管理システムの運用ルールを説明した後，ＩＣカードを発給し，


パスワードを仮パスワードから変更させる。これで社員の執務室への入室が可能となる。


(ｂ) プロジェクトの開始時及び終了時に，プロジェクトマネージャ(以下，ＰＭという)から


の申請を受けて，開発室へのプロジェクトメンバの"入室許可の状態"の設定を変更する。


(ｃ) 退職時には，ＩＣカードを返却させるとともに，"有効期間の終了日"に退職日を，"ＩＣ


カードの状態"に"返却"を設定する。







- 3 -


(２) 協力社員に対する運用は，次のとおりである。


(ａ) プロジェクトの開始時に，ＰＭからの申請を受けて，当該協力社員の利用者情報を登録


すると同時に"入室許可の状態"を設定し，ＰＭに協力社員用のＩＣカードを発給する。Ｉ


Ｃカードを受領したＰＭは入退室管理システムの運用ルールを協力社員に説明した後，Ｉ


Ｃカードを配布してパスワードを仮パスワードから変更させる。


(ｂ) 契約の終了時は，協力社員に配布していたＩＣカードの返却をＰＭ経由で受けて，"有効


期間の終了日"に契約の終了日を，"ＩＣカードの状態"に"返却"を設定する。


(３) 利用者情報の削除処理は，次のとおりである。


(ａ) "有効期間の終了日"を過ぎ，かつ，"ＩＣカードの状態"が"返却"の利用者情報は，週末


のバッチ処理でバックアップメディアに保存した上で，入退室管理システムから削除する。


(ｂ) 返却されたＩＣカードは，後日再利用する。


入退室管理システムで管理する，社員を対象にした"ＩＣカードの状態"，"入室許可の状態"及


び"入室可能な部屋"の関係を表す状態遷移図を，図１に示す。


設問１ 〔Ｊ社の入退室管理システムのセキュリティ要件〕の説明中の下線①のＩＣカードの説


明として正しい答えを，解答群の中から選べ。


解答群


ア 一部が破損しても利用できるＩＣカード


イ 外部から強い衝撃があっても変形しないＩＣカード


ウ 内部情報に外部から不正にアクセスできないＩＣカード


エ 返却後に，再利用できるＩＣカード


設問２ 〔Ｊ社の入退室管理システムのセキュリティ要件〕の説明中の下線②のログとして収集


するのが適切な情報を，解答群の中から選べ。


解答群


ア ＩＣカード読取り装置識別番号，ＩＣカードＩＤ，利用者ＩＤ


イ ＩＣカード利用日時，ＩＣカードＩＤ，利用者ＩＤ


ウ ＩＣカード利用日時，ＩＣカード読取り装置識別番号，ＩＣカードＩＤ，利用者ＩＤ


エ ＩＣカード利用日時，ＩＣカード読取り装置識別番号，入室許可の状態
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設問３ 図１の に入れる正しい答えを，解答群の中から選べ。


解答群


ア ３回連続してパスワードを誤入力


イ 社員の入社


ウ 入退室管理システムの異常


エ プロジェクトの終了


設問４ 図１を基に，最少の変更で，協力社員を対象にした状態遷移図を作成するとした場合，


協力社員が契約を終了して遷移する矢印として適切な答えを，解答群の中から選べ。


解答群


ア α イ β ウ γ エ ∂


設問５ Ｊ社では内部監査時に，開発室及び執務室の入退室に関する調査を行ったところ，入退


室管理システムのログに，入室履歴のない退室履歴や退室履歴のない入室履歴が見つかっ


た。そこで，更に調査した結果，直前に入退室した者がいるとき，扉が施錠される前に，


自分のＩＣカードを使わずに入退室する者がいることが分かった。そこで，入退室時には


自分のＩＣカードを必ず読取り装置にかざさせる対策として，教育を実施するとともに入


退室管理システムで管理する現在の状態遷移を変更することにした。図１の状態番号のう


ち，入室履歴又は退室履歴のない者がＩＣカードをかざして退室又は入室しようとした際


に，遷移する先として適切な状態番号を，解答群の中から選べ。


解答群


ア ① イ ② ウ ③ エ ④ オ ⑤








- 1 -


問040012問題
ＶＰＮ (Virtual Private Network)に関する記述を読んで，設問１～３に答えよ。


Ａ社は，関東のＮ事業所で利用している営業支援システムを，関西のＭ事業所でも利用するこ


とにした。営業支援システムのサーバはＮ事業所のコンピュータセンタに設置されている。Ｍ事


業所でＮ事業所の営業支援システムを利用するために，システム部が中心となってIPsecを利用し


たＶＰＮの導入を検討し，報告書を作成した。


〔報告書の内容（抜粋）〕


（１）ネットワーク構成


Ｍ事業所からＮ事業所の営業支援システムに接続するためのネットワーク構成を図１に示す。


ＶＰＮの実現には, ＶＰＮルータを利用する。


(２) IPsecの説明


IPsecは，暗号技術を用いてインターネットでデータを安全に送受信するための規格である。


IPsecには，暗号化に利用する鍵を安全に交換する仕組みや，相手のＶＰＮルータを認証す


る仕組みがあるｏ


(３) IPsecの要素技術の説明


① 暗号化に利用する鍵を安全に交換する仕組み


IPsecでは, ＶＰＮルータ間で暗号化に利用する鍵を，安全に交換する仕組みの一つとして,


Diffie-Hellman鍵交換法（以下，ＤＨ法という）を利用している。ＤＨ法の例を図２に示す。


ＤＨ法で作成された鍵（以下，ＤＨ鍵という）を暗号化に利用する。


② 相手のＶＰＮルータを認証する仕組み


IPsecでは，データ受信側のＶＰＮルータがデータ送信側のＶＰＮルータを認証する仕組み


の一つとして, ＲＳＡアルゴリズムを用いたディジタル署名を利用している。その仕組みを


図３に示す。
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(４) IPsecを利用したＶＰＮの導入効果


IPsecは， ｄ 層でセキュリティを実現するプロトコルであるので，アプリケーショ


ンを変更せずに通信のセキュリティを担保できる。そして，パケットを暗号化することによ


って ｅ を行い, ＲＳＡアルゴリズムを用いたディジタル署名を利用することによっ


て ｆ 及び改ざんの検知を行っている。
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設問１ 図２でＺ＝１１、Ｘ＝７、Ｙ＝５の場合，ＤＨ鍵として正しい値を，解答群の中から選


べ。


解答群


ア ２ イ ５ ウ ７ エ １０ オ １３


設問２ 図３中の に入れる適切な答えを，解答群の中から選べ。


ａ～ｃに関する解答群


ア 共通鍵 イ 受信側の公開鍵 ウ 受信側の秘密鍵


エ 送信側の公開鍵 オ 送信側の秘密鍵


設問３ (４)のIPsecを利用したＶＰＮの導入効果に関する記述中の に入れる正しい


答えを，解答群の中から選べ。


ｄに関する解答群


ア アプリケーション イ データリンク ウ トランスポート


エ ネットワーク


ｅ，ｆに関する解答群


ア ＤｏＳ攻撃の対策 イ ウイルス感染の検知


ウ セキュリティホールの修正 エ 送受信するデータの圧縮


オ 盗聴の対策 カ なりすましの検知
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問040013問題
情報資産についてのリスクアセスメントに関する次の記述を読んで，設問１～３に答えよ。


Ｚ社は，従業員数が500の中堅SIベンダである。Ｚ社では，プロジェクト開始前に，プロジェク


トで扱う情報資産について，図１に示す自社で定めた手順に従って，リスクアセスメントを実施


している。このたび，新規に受注したプロジェクトＹに対して，リスクアセスメントを実施する


ことになった。


〔プロジェクトＹの説明（抜粋）〕


（１）顧客が利用する購買システムを開発する。


（２）開発で利用するテストデータは顧客から提供される。


（３）顧客のテストデータを格納した顧客のＵＳＢメモリを，プロジェクトメンバが顧客から受


け取って自社に持ち帰り，顧客のテストデータを開発用サーバに複写後，ＵＳＢメモリから


削除する。


（４）Ｚ社から顧客の事務所を訪問するのに，電車で１時間30分ほど要する。


（５）開発用ＰＣでプログラムを開発し，適宜，開発用サーバにアップロードする。


〔Ｚ社の開発環境（抜粋）〕


（１）プログラムの開発には，開発用サーバと開発用ＰＣを利用する。


（２）開発用サーバは，施錠されたサーバルームに設置されている。


（３）開発用サーバは，アクセス管理がされており，プロジェクトメンバとシステム管理者だけ


がアクセスできる。


（４）開発用ＰＣは，プロジェクト開始時にシステム部から各プロジェクトメンバに貸与され，


プロジェクト終了時に返却される。


Ｚ社の開発標準（抜粋）〕


（１）開発時，プロジェクトメンバは顧客のテストデータのうち必要なものだけを，開発用サー


バから自分の開発用ＰＣにダウンロードし，不要になったら削除する。


（２）プロジェクト終了時に，プロジェクトマネージャは開発用サーバの顧客のテストデータを


削除し，全ての開発用ＰＣから顧客のテストデータが削除されていることを確認する。
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〔Ｚ社のリスク値算出方法〕


Ｚ社では，各情報資産のリスク値を，次の式で算出する。


リスク値 ＝ 情報資産の価値×脅威×脆弱性


ここで，“情報資産の価値”とは情報資産が損なわれたときの影響の大きさを意味し，機密性（以


下，Ｃという），完全性（以下，Ｉという），可用性（以下，Ａという）の観点に対して，影響の


大きさをそれぞれ１～３の値で評価する。“脅威”は，発生の可能性の大きさを１～３の値で評価


する。“脆弱性”は，脅威が発生した場合に被害が顕在化する度合いの大きさを１～３の値で評価


する。ここで，各１～３の値は大きい場合を３，小さい場合を１とする。


Ｃ,Ｉ, Ａごとに算出したリスク値が全て12以下ならばリスクを受容し，そうでないならば追加


のリスク対策を実施することにしている。


〔リスクの特定〕


① 情報資産の洗出し


プロジェクトＹで扱う情報資産の洗出しを行った。その結果を，表１に示す。


② 情報資産の価値の数値化


表１の各情報資産に対して,Ｃ,Ｉ,Ａのそれぞれについてその価値を評価した値と評価理由


を，表２に示す。
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③ 脅威の数値化


表２の情報資産のうち，情報資産Ｎ０.4（顧客のテストデーク）について，脅威の内容と脅


威の値を，表３に示す。


④ 脅威に対する脆弱性の数値化


表３の各脅威に対する脆弱性の低減策と脆弱性の値を，表４に示す。脆弱性の値は，システ


ム，規則又は運用で，二つ以上対策済みなら１，一つだけなら２，未対策は３とする。


〔リスクの分析評価〕


表２～４を基に情報資産No.４ (顧客のテストデータ）のリスクの分析評価を行い，リスク値を


算出した結果を，表５に示す。


プロジェクトＹのプロジェクトマネージヤは，リスクの分析評価の結果からリスク対応計画を
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作成した。その後，リスク対策を実施した。


設問１ 表２中の(ii), (iii)は, Ｃ,Ｉ,Ａのいずれかの観点から“情報資産の価値”を評価し


た際の評価理由である。(ii), (iii)に対応するＣ,Ｉ,Ａの組合せとして適切な答えを，解


答群の中から選べ。


設問２ 情報資産No.4 (顧客のテストデーク）に対するリスクの分析評価の結果，追加のリスク


対策が必要になる脅威の数として正しい答えを，解答群の中から選べ。


解答群


ア １ イ ２ ウ ３ エ ４
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設問３ 社内でのセキュリティ事故の発生と対策に関する次の記述中の に入れる適切


な答えを，解答群の中から選べ。


プロジェクトＹの終了後，新たに発足したプロジェクトＸで利用している開発用ＰＣに，プ


ロジェクトＹの顧客のテストデータが格納されている，とシステム部に連絡があった。調査し


た結果，このＰＣは，プロジェクトＹで利用していた開発用ＰＣであり，システム部に返却さ


れた後に，システム部からプロジェクトＸに貸与されたものであることが判明した。そこで，


Ｚ社では，顧客のテストデータの漏えいというリスクに対処するために， ａ 、 ｂ


という対策を追加することにした。


解答群


ア 開発用サーバのアクセスログをシステム部が定期的に確認する


イ 顧客のテストデータを開発用ＰＣにダウンロードして利用する場合は，管理台帳にダウン


ロード日，削除日，実施者を記入する


ウ 顧客のテストデータを開発用ＰＣに保存する際に，警告メッセージが表示されるようにす


る


エ プロジェクトごとに新たに開発用サーバを用意する


オ プロジェクトメンバが開発用サーバ上の顧客のテストデータにアクセスする権限を参照だ


けに設定する


カ 返却された開発用ＰＣは，システム部が全データを完全消去する工程を追加する
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問040014問題
ネットワークセキュリティに関する次の記述を読んで，設問１～４に答えよ。


Ａ社は，社内に設置したＷｅｂサーバ上に，自社の製品を紹介するＷｅｂサイトを構築し，運


営している。Ａ社は，このＷｅｂサイトで会員登録を受け付け，登録された会員に対してメール


マガジンを発行している。


Ａ社のネットワーク構成を，図１に示す。


会員登録処理の流れは次のとおりである。


(１) 登録希望者は，インターネットを介し, Ｗｅｂサーバが管理する入会申込用Ｗｅｂページ


にHTTP over SSL/TLS (以下, ＨＴＴＰＳという)でアクセスし，メールアドレスを入力する。


(２) Ｗｅｂサーバは，登録希望者ごとに，登録希望者専用の会員情報入力用Ｗｅｂページを生


成し，そのＵＲＬを記載した電子メール（以下，メールという）を，入力されたメールアド


レス宛てに送信する。


(３) 登録希望者は, (２)で送信されたメールに記載されたＵＲＬが示すＷｅｂページにＨＴＴ


ＰＳでアクセスして，氏名や職業などの会員情報(メールアドレスは含まない)を入力する。


(４) Ｗｅｂサーバは，(１)のメールアドレスと(３)の会員情報を，会員管理サーバ上で稼働し


ているデータベース(以下，会員情報ＤＢという)に登録する。


(５) Ｗｅｂサーバは，会員登録完了を知らせるメールを, (１)のメールアドレス宛てに送信す


る。


メールマガジン発行の流れは次のとおりである。


(１) メールマガジン担当者は，業務用ＰＣのＷｅｂブラウザから，メールマガジン送信サーバ


のメールマガジン入力用ＷｅｂページにＨＴＴＰでアクセスし，メールマガジンの本文を入


力する。
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(２) メールマガジン送信サーバは，会員情報ＤＢから全ての会員のメールアドレスを取得し，


取得したメールアドレス宛てにメールでメールマガジンを送信する。


なお，メールは，メールサーバで稼働しているメール転送サービスを介して送信する。また，


本問では, ＵＲＬやメールアドレスなどの名前解決については，考慮しなくてよいこととする。


設問１ 会員登録の際，登録希望者が最初にアクセスする入会申込用Ｗｅｂページでは，登録希


望者のメールアドレスだけを入力させ，会員情報の入力は別途行わせる方式を採っている。


このように２段階の手順を踏む主な目的として適切な答えを，解答群の中から選べ。


解答群


ア 他人のメールアドレスや間違ったメールアドレスが登録されないようにする。


イ 通信を暗号化し，登録希望者の会員情報が第三者に漏れないようにする。


ウ 登録希望者が会員情報ＤＢにアクセスできないようにする。


エ 間違った会員情報（メールアドレスは含まない）が登録されないようにする。


設問２ 次の記述中の に入れる正しい答えを，解答群の中から選べ。


ルータは，動的なパケットフィルタ型のファイアウォール機能を搭載していて，設定で許可し


たパケットだけを通過させる。


設定は，送信元，送信先，通信ポートの順に“，”で区切って記述する。これは，送信元から送


信先の通信ポート宛てのパケットの通過を許可することを意味する。許可されたパケットに対す


る応答パケットの通過も許可される。


送信元及び送信先には，ＩＰアドレス又はネットワークインタフェースを指定する。ＩＰアド


レスを指定したときに許可の対象となるパケットは，送信元又は送信先のＩＰアドレスが，指定


されたＩＰアドレスであるパケットである。ネットワークインタフェースを指定したときに許可


の対象となるパケットは，そのネットワークインタフェースから入ってくるパケット(送信元とし


て指定したとき)，又は出ていくパケット(送信先として指定したとき)である。
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通信ポートには，各サービスがパケットを待ち受けるポート番号を指定する。Ａ社の各サーバ


上で稼働している各サービスが使用するプロトコルと待受けポート番号を，表１に示す。


現在のルータの設定を，図２に示す。


１行目の設定で，インターネットからＷｅｂサーバにＨＴＴＰでアクセスすることを許可し，


２行目の設定で，インターネットから入ってくるメールを，メールサーバに転送することを許可


している。


解答群


ア 192.168.0.2,443 イ 192.168.0.2,4194


ウ 192.168.0.3,4194 エ 203.0.113.2,443


オ 203.0.113.2,4194 カ if0,443


設問３ 次の記述中の に入れる正しい答えを，解答群の中から選べ。


Ａ社は, Ｗｅｂサーバのメンテナンスを外部委託し，委託先内の特定のＰＣから，インターネ


ットを介して, Ｗｅｂサーバを操作できるようにした。そのために，Ｗｅｂサーバ上に待受けポ


ート番号２２でＳＳＨサービスを稼働させ，ルータの設定に“ ｃ ”の行を追加した。


なお，このＰＣから送信されたパケットがルータに到着したとき，このパケットの送信元ＩＰ


アドレスは, 198.51.100.2となっている。


解答群


ア 198.51.100.2,203.0.113.2,22 イ 198.51.100.2,if0,22


ウ 203.0.113.2,198.51.100.2,22 エ if0,198.51.100.2,22
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設問４ 次の記述中の に入れる正しい答えを，解答群の中から選べ。


ＳＳＨサービスがクライアントを認証する方式には，パスワード認証方式と公開鍵認証方式が


ある。Ａ社は公開鍵認証方式を採用した。


公開鍵認証方式では，秘密鍵で作成した署名が，対応する公開鍵で検証できることを利用して，


次のようにクライアントを認証する。


(１) クライアントは，秘密鍵を使って作成した署名と，その秘密鍵に対応する公開鍵をサーバ


に送る。


(２) サーバは, (１)の公開鍵がサーバに登録されていることを確認し，公開鍵で(１)の署名を


検証する。


(３) 検証に成功すれば，クライアントがサーバに登録されている公開鍵に対応する秘密鍵をも


っていることが証明されるので，サーバは，クライアントを認証する。


このように，公開鍵認証方式では，クライアントがサーバのＳＳＨサービスを利用する際に，


パスワードや ｄ をネットワーク上に流す必要がない。


解答群


ア 公開鍵


イ 秘密鍵


ウ 秘密鍵及び公開鍵
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問040015問題
インターネットを利用した受注管理システムのセキュリティに関する次の記述を読んで，設問


１～４に答えよ。


製造業のＫ社では，インターネットを利用した受注管理システムを開発している。受注管理シ


ステムは，取引先も利用するので，セキュリティ上の欠陥があった場合，自社だけでなく取引先


にも損害を与える可能性がある。そこで，Ｋ社は，セキュリティ診断サービスを行っているＺ社


に，受注管理システムの脆弱性診断を依頼した。


〔受注管理システム〕


受注管理システムのアプリケーション（以下，受注管理アプリケーションという）は, Ｗｅｂ


サーバ上で稼働する。受注や出荷などの情報は，データベース（以下, ＤＢという）サーバ上で


稼働する受注情報ＤＢに格納され，受注管理アプリケーションから，参照，更新される。取引先


ＰＣにダウンロードできるファイルや，取引先ＰＣからアップロードされたファイルは, Ｗｅｂ


サーバに接続されているディスクに格納される。受注管理システムの構成を図１に示す。


ＲＰＳには，ディジタル証明書を設定しておく。受注管理システムを利用する取引先の担当者


は，取引先ＰＣのブラウザからＲＰＳを経由して受注管理アプリケーションにアクセスし，ログ


イン画面で利用者ＩＤとパスワードを入力してログインする。その際，取引先ＰＣのブラウザか


らの通信には, ＨＴＴＰ over ＳＳＬ/ＴＬＳ（以下, ＨＴＴＰＳという）を使用する。ＲＰＳで


はディジタル証明書を使って，ＨＴＴＰＳからＨＴＴＰにプロトコルを変換する。


〔Ｚ社の脆弱性診断の結果〕


受注管理アプリケーションには，想定していない操作をＤＢサーパに実行させて，ＤＢに不正


アクセスするような ａ については，対策がされている。しかし，Ｚ社の脆弱性診断の結


果，受注管理アプリケーションに対策が必要なセキュリティ上の脆弱性が複数指摘された。表１
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にＺ社からの指摘事項（抜粋）を示す。


Ｋ社は，表１中の下線①及び②に対策を行った。さらに，Ｚ社からのその他の指摘事項にも対


策を行って，Ｋ社は，受注管理システムの運用を開始することにした。


設問１ 図１中の通信経路を表２に示す１～５とした場合，取引先ＰＣからＷｅｂサーバにア


クセスするときに, ＨＴＴＰＳが通信に使われる通信経路だけを全て示す正しい答えを，


解答群の中から選べ。


解答群


ア １ イ １, ２, ３ ウ １. ２, ３, ４


エ １, ２, ３, ４, ５ オ ２, ３, ４ カ ２, ３, ４, ５


キ ３, ４
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設問２ 本文中の に入れる適切な答えを，解答群の中から選べ。


ａ，ｂに関する解答群


ア ＤｏＳ攻撃 イ ＳＱＬインジエクション


ウ クロスサイトスクリプティング エ 辞書攻撃


オ ディレクトリトラバーサル カ トラッシング


キ ブルートフォース攻撃 ク ポートスキャン


設問３ 表１中の下線①の対策として適切な答えを，解答群から選べ。


解答群


ア ダウンロードしたいファイルを絶対パスで指定させ，該当ファイルが存在する場合には，


ダウンロードの処理を行う。


イ ダウンロードしたいファイルを相対パスで指定させ，該当ファイルが存在する場合には，


ダウンロードの処理を行う。


ウ ダウンロードしたいファイルのファイル名だけを指定させ，取引先ごとに決められたフォ


ルダ内に該当ファイルが存在する場合には，ダウンロードの処理を行う。


エ 取引先ＰＣのブラウザに, Ｗｅｂサーバ上の全てのフォルダ構成及びファイルを表示し，


ダウンロードしたいファイルを指定させ，ダウンロードの処理を行う。


設問４ 表１中の下線②の脆弱性から考えられるセキュリティ事故として適切な答えを，解答群


の中から選べ。


解答群


ア 取引先の担当者が誕生日をパスワードにしていると，誕生日を知っている者が口ダインで


きてしまう。


イ パスワードの候補を自動で次々と入力するプログラムを利用することで，ログインできて


しまう。


ウ パスワードを記載したメモを取引先の担当者が落とし，それを拾った者がログインできて


しまう。


エ ログイン操作を背後から盗み見て，パスワードを入手し，ログインできてしまう。





